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Resumo

As concessionarias de energia elétrica deixam tieafaanualmente expressivos valores
devido a perdas comerciais, as quais sao originattagpalmente por fraudes cometidas por
parte dos consumidores e por medidores defeituosodeteccdo automatica dos pontos
especificos onde ocorrem tais perdas € uma tacefplexa, dada a grande quantidade de
consumidores, a grande variedade de perfis de sansle energia elétrica e o alto custo de
cada inspecédo. Este trabalho propde o uso de é&cdie aprendizado de maquina para a
incorporagé@o de processamento inteligente na fd=mgio das fontes de perdas comerciais,
usando os dados reais fornecidos pela concessiodarienergia elétrica AES Eletropaulo.
Além da manipulagdo dos dados e andlise de prapad#tiernativas presentes na literatura,
quatro estratégias de classificacdo foram impleatst e comparadas, sendo que o algoritmo
de inducdo C4.5 produziu os resultados mais cemiets em termos de especificidade e

confiabilidade, tomadas como critérios de desempenh

Abstract

The electric power concessionaires miss along #a gignificant amount of revenue due to
commercial losses, which are mainly caused by aardduced by consumers and defective
sensors. The automatic detection of the speciis svhere the losses are located is a complex
task, given the high number of consumers, the graaety of electric power consumption
profiles, and the high cost of each inspections™wrk proposes the use of machine learning
techniques capable of incorporating intelligentgeissing in the identification of the sources of
commercial losses, using real data provided by dleetric power concessionaire AES
Eletropaulo. Besides data manipulation and analysaternative proposals presented in the
literature, four classification strategies have rbemplemented and compared. The C4.5
algorithm has produced the most consistent resulterms of specificity and confiability,

taken as performance criteria.
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CAPITULO 1

Aprendizado de Maquina em Perdas Comerciais

Este capitulo de apresentacdo do trabalho realizadt®m uma breve introducdo a
area de aprendizado de maquina e a aplicacao aeténicas a um dos principais problemas
enfrentados pelas concessionarias de energiacaléts perdas comerciais. No final do

capitulo, é descrita a estrutura da dissertacao.

1.1. Introducéo

E indiscutivel que a quantidade de dados armazsradece de maneira vertiginosa e,
como cada vez mais surgem novos dispositivos dazamamento e de comunicacao de dados,
com maior capacidade tanto de armazenamento compratessamento e com pregos

inferiores, ndo ha limite a vista para o fim desgaansao.

Além disso, existe também uma consciéncia de gtmniacdo vale “ouro”. No
entanto, nem sempre a existéncia de dados sigmfimanacao, pois € necessario extrair “algo

de util” desses dados.

Diante disso, por exemplo, os departamentos deatiagkdas empresas de todos o0s
segmentos analisam as informag0es procurando desoolle se encontram 0s seus clientes e
0 que eles desejam, as instituicdes financeirasjalassaber qual o risco em conceder crédito
para um determinado cliente e os cientistas amaless expressdes génicas para descobrir o

fundamento genético de certas enfermidades. Endiristem inGmeras aplicacdes que



mineram os dados na busca de uma informacdo Ul ¢gria equivalente a uma pepita de

ouro).

Entretanto, a andlise de grandes bases de dadmdywscar a informacéo desejada €
uma tarefa ardua, mesmo com a ajuda dos compusadmis envolve quantidades elevadas
de itens e operacdes a serem aplicadas sobre iemsesde dados, além da dificuldade
adicional causada pelo fato dos dados serem, muéass, repetidos, incompletos e/ou

inconsistentes.

Diante deste cenario, estabeleceu-se a area dautayép chamada dgprendizado
de méaquing cuja principal motivacdo, embora ndo seja a yresta na possibilidade de
desenvolvimento de técnicas computacionais capdeeasabilizar a extracdo automatica de
conhecimento a partir de bases de dados. Nos talgaride aprendizado de maquina, as
relacdes entre os atributos dos dados ndo estddefinidas. O objetivo € justamente
“aprender” essas relacbes a partir do proprio ctojule dados de entrada, sem que haja

intervencao direta de um ser humano.

Uma das areas que necessita de algoritmos de ga@dodie maquina para melhorar a
sua eficiéncia é a deerdas Comerciais das Concessionéarias de Distribdig de Energia

Elétrica, como é explicado na subsecéo 1.3.

As perdas comerciais saem do ambito do "fio" (dderelétrica) e fixam-se
principalmente no ambito dos consumidores, dos doees, do cadastro e do faturamento.
Como exemplo, pode-se citapopular “gato na rede elétrica” (Figura 1.1), onde os clientes
da distribuidora de energia elétrica fazem ligac@dtricas diretamente na rede de

distribuicdo, sem passar pelo “relogio”.

Figura 1.1: LigagGes clandestinas na rede elétrica.
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O objetivo especifico deste trabalho € auxiliar ep@rtamento de Perdas Comerciais
da AES Eletropaulo a detectar os locais onde atapearomerciais ocorrem. Para isso, propde-
se o desenvolvimento de ferramentas de aprenddmdwaquina, as quais trabalhariam com os
dados armazenados na base de dados da AES Elédrgpaném ndo se limitando a esta base

de dados.

Nas proximas subsecdes, sdo discutidos em maitheetaonceitos relacionados a

aprendizado de maquina e também a perdas comeniaisstribuicdo de energia elétrica.

1.2. Aprendizado de Maquina

Um algoritmo consiste em uma sequéncia de passosdeéinida e deterministica.
Todo programa de computador implementa algum tgaldoritmo, como 0s programas que
extraem de um banco de dados as informacdes dasejadforma de relatério. Neste cenario,
0 programador conhece a priori a estrutura dossladoprocedimento de acesso a cada item

da base de dados.

No entanto, existem cenarios em que ndo se saleeigadamente que tipo de
manipulacdo deve ser realizado junto a base desdadoacterizando assim problemas mal

definidos.

As técnicas de aprendizado de maquina trabalhamprobiemas mal definidos, em
gue ndo € possivel analisar todas as alternativasiyeis, dada a grande quantidade de
possibilidades de encaminhamento até a solugdoimAssm algoritmo baseado em
aprendizado de maquina extrai informacdes da basdados sem que uma pessoa tenha

decidido previamente quais os dados que deventsssados.

A diferenca entre os dois tipos de algoritmo é aqueprimeiro caso, o programador
sabe qual é a saida desejada e quais sdo as @senmE@ssarias para se atingir o objetivo,
enquanto que no algoritmo de aprendizado de maggeemlmente ndo se sabe
antecipadamente qual a saida e nem a sequénciasdespque devera ser executada para

resolver o problema.



Para explicar essa diferenca sera usado, como é&xemproblema da concesséo de
crédito bancario. O objetivo deste problema é estiqual € o risco de uma determinada
pessoa se tornar inadimplente se lhe for concadidempréstimo bancario. Para isso, espera-
se determinar um conjunto de regras a partir da dasdados existente, contendo dados de
muitos clientes, tanto de inadimplentes como da&guqlie nunca atrasaram o pagamento de

seus financiamentos.

Assim, o objetivo de um algoritmo de aprendizado nagquina € descobrir, por
exemplo, as regras que determinam o risco do elisat ou ndo inadimplente. Uma vez
determinadas quais sao essas regras, € possileinera-las facilmente em um programa de

computador.

E claro que algumas regras simples e que fazera garsenso comum, como do tipo
“se desempregado entdo o risco de ser inadimpkerda#o”, ja foram implementadas em
algoritmos tradicionais e validadas ou descartadapratica, ja que 0 senso comum nem
sempre retrata as tendéncias e a realidade daaréar que muitos fatores estdo envolvidos

nos processos de tomada de decisao.

No entanto, como o mundo esta cada vez mais cdiapeti 0S processos e sistemas
cada vez mais intricados e integrados, as empnasasiram melhorar a maneira como
executam suas operacdes sobre processos e siststbdaz com que elas busquem regras
mais complexas como “se a pessoa € solteira, residAsa Sul de Brasilia, exerce uma
determinada profissao e o nivel da atividade indusista em alta, entdo o risco é X”, pois 0s
bancos (no caso do exemplo) estdo atras da fagial@mtes com maior interesse em consumo
e que nao serdo inadimplentes. A crise financeisabstados Unidos da América, iniciada em
2008, comecou justamente porque os bancos empmstalevadas quantias (através do

crédito imobiliario) para pessoas que muito prolraeate ndo irdo pagar as suas dividas.

Além disso, no caso de fraudes, seja na areacaléseja em cartdes de crédito, os
fraudadores também estédo se tornando mais sofisicau seja, os algoritmos de deteccédo de

fraudes mais simples deixaram ou vao deixar deaapetitivos.

Um outro exemplo na area de saude: ja se sabeumqu& faumenta o risco de ter

cancer. Porém, agora resta descobrir outros fatakas de fatores genéticos, que aumentam a
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tendéncia de pessoas que nunca fumaram tambémvdeseem cancer e algumas que

sempre fumaram n&o desenvolverem a doencga.

Observe que, tanto no exemplo de determinacdo sko rde crédito como na
descoberta de outros fatores cancerigenos, n&bsegsal a saida, sendo este o objetivo dos

algoritmos de aprendizado de maquina.

Existem varios algoritmos e meta-heuristicas, c&ades Neurais Artificiais (RNAS)
e Algoritmos Genéticos, o indutor de arvore de sfxiC4.5 e SVM (do inglés “Support

Vector Machine”), que sao classificados como tésate aprendizado de maquina.

Este leque de opcdes se sustenta pelo fato de&gué possivel saber qual vai ser o
desempenho relativo de cada ferramenta de aprelodde maquina, pois ha dependéncia de
peculiaridades de cada aplicacdo. Logo, 0 quezsé &ecuta-las, checar os seus resultados e

comparéa-los. E justamente esta a proposta debadhoa

A seguir, é descrito qual foi o problema que matiesse trabalho e € exposta a razao

da escolha de algoritmos de aprendizado de maquina.

1.3. Perdas comerciais em distribuicdo de energia  elétrica

Perdas comerciais sdo as partes do faturamentoodasssionarias de energia elétrica
perdidas devido as fraudes no sistema elétrico dipulpr “gato na rede elétrica”), aos

problemas com os medidores e aos erros em procaisiaternos.

O controle das perdas das distribuidoras de enetétdaca, tanto no ambito técnico
quanto no comercial, € hoje, sem duvida, um doscipdis elementos responsaveis pela
eficiéncia da corporacdo. No lado das perdas tasnimuito ja se fez em pesquisa e
desenvolvimento de técnicas e algoritmos para sresunacdo e minimizacdo, sendo que nos
ultimos anos foram desenvolvidos reconfiguradoeesedes, sistemas de protecdo e alocacao
de capacitores, que incorporam definicdes e fuatidedes das areas de planejamento e
operacdo dos sistemas de distribuicdo. Porém, npatwo se fez no ambito das perdas

comerciais, razdo pela qual esta foi uma das @seashidas como prioritarias no ano de 2005
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pela ANEEL, que estimou a perda comercial do sktasileiro de distribuicdo de energia
elétrica em R$ 5,1 bilhdes em 2005 (Francisco, 2006

Este ndo € o primeiro trabalho na area de perdasrcais em distribuicdo de energia,
existindo tanto contribuicdes de pesquisadoresibiras (Cometti & Varejao, 2005) como de

outros paises (Jiang et al., 2002).

Basicamente as perdas comerciais sdo agrupadaeguistes segmentos, em relacéo

a Sua causa.

a) Causas internas as distribuidoras, como errodeitigra, de faturamento, de

cadastramento de consumidores e de equipamentoleimissou com fadigas.

b) Causas externas as distribuidoras e relacionadas habitos de classes de
consumidores, como fraudes em equipamentos e égagéndestinas feitas por clientes, além
de falta de informacbes necessarias no processhgagio, quando ndo realizado pela

empresa.

c) Causas externas as distribuidoras e relacionata&s problemas sociais e
governamentais, como invasdes e crescimento de @®abaixa renda, como favelas. A
diferenca desta causa em relacdo ao item antegae éneste caso, o fraudador néo é cliente
da empresa, pois ndo tem nem cadastro nem medgtatado, e também nao tem condi¢des

financeiras para pagar a conta.

N&o esta no escopo deste trabalho detectar asedmeaise o fraudador néo é cliente da
empresa, como ocorre com as favelas e invasGesadléseas, a fonte de perdas é facilmente
detectavel, mas a regularizacéo ja envolve questiigsis e legais. Para atuar junto a esse tipo
de problema, a AES Eletropaulo faz um trabalho wanj com as prefeituras para a

regularizacao de ligacdes clandestinas.

Em relacdo as fraudes cometidas pelos clientesnéla se limitam as ligacGes diretas
na rede elétrica, pois os clientes estdo utilizaamtificios mais dificeis de serem detectados,

como alteracfes internas nos medidores de eng@aia,que registrem valores inferiores ao



consumido. Como j& foi mencionado, na area de &aaxdste uma certa competicdo entre

empresas e fraudadores, cada lado buscando aprimaisae mais seus métodos.

Um outro caso que se insere na area de perdasaaimer a utilizacdo de medidores
com defeitos ou com fadiga. Neste caso, o clied® esta fraudando. Porém, a empresa
continua tendo perda de receita pelo uso de taisdmes. O medidor de energia elétrica ndo
pertence ao cliente, e sim a empresa de distribuledenergia elétrica. Assim, a empresa tem
o cadastro de cada medidor em cada cliente. Mesgima¢ dificil detectar os medidores com
problemas, pois eles sofrem deterioragcdo em funlgio condicdes dos locais onde estao
instalados, como: entrada de agua no medidor, dedasetos, sobre-tensdo na rede. Além
disso, cada medidor apresenta mais ou menos defertofuncdo também do fabricante,

modelo, série e tempo de uso.

As ligacdes clandestinas, juntamente com as fraudagsam outras perdas as
distribuidoras, além das relacionadas ao faturame@bmo, na maioria das vezes, essas
ligacdes séo feitas precariamente, elas podem gaownirtos-circuitos, fazendo com que toda
uma regido fiqgue sem energia elétrica, além de atarem o risco de incéndio e morte de
pessoas. Outras vezes, um cliente (tipicamentesinduou comercial) que necessitaria de
uma tensdo maior frauda a companhia usando umaoter® adequada ao seu consumo,
aumentando, assim, a intensidade da correnteceléta rede e, conseqlentemente, as perdas

técnicas. Ou seja, neste caso, a perda comeroiaga um aumento na perda técnica.

As perdas comerciais s&o caracterizadas como psrwdispersas, representando, no
entanto, a parcela junto a qual as empresas tddoabtnaior grau de recuperacdo em relacéo
as perdas totais ocorridas na empresa. Diferententan area de perdas técnicas, onde é
possivel saber com boa precisdo onde ocorre a mkrdanergia e seu valor, em perda
comercial ndo é possivel precisar qual consumidgté audando a distribuidora, qual o
impacto da fraude ou qual medidor estd com prohlé&nahe-se que existe perda comercial
pela diferenca entre a energia distribuida e arddty descontando-se as perdas técnicas.
Porém, € necessaria uma inspecédo minuciosa, tahxexvendo todos os clientes, para checar
se algum cliente esta fraudando ou se o medidaroesh defeito, 0 que € infactivel devido a
grande quantidade de clientes. Além do mais, no dasfraude, um cliente pode remover a
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ligacdo clandestina ao perceber a proximidade ddisoal. E nada impede que um cliente

volte a fraudar a empresa logo apos ele ter sidootherto e ter a sua situacao regularizada.

Para se conseguir a diminuicdo das perdas congr@&anecessario lidar com o
conjunto de fatores descritos abaixo de forma ratdsy o que caracteriza um problema de alta

complexidade.
Fatores a serem considerados na prospeccao das gerderciais:

0] Os dados estdo espalhados por diferentes mosesdepartamentos. Por exemplo,
tem um departamento que é responsavel por entaegiaergia ao cliente, enquanto
outro tem como funcéo cobrar a energia que foi wmda, existindo também os
departamentos de manutencdo (um para 0S equipanentmtro para a rede
elétrica), além do departamento que estuda methodarede. As bases de dados
desses departamentos geralmente ndo estdo unsficeai@ndo com que haja
diferentes sistemas de armazenamento e modelosiorgles para atender as
necessidades especificas de cada departamento.igSomndo € considerada a
utilizacdo dos seus dados por outros departamentpse acarreta, por exemplo, em
discrepancias na definicdo dos processos de coleté;processamento e

armazenagem dos dados, dificultando, assim, aragég das bases de dados.

(i) O perfil dos fraudadores varia com o temp@ simples inspecéo (ou a falta dela)
pode alterar o perfil do consumidor. Se um cligntaspecionado (mesmo sem ser
detectada nenhuma irregularidade), ele vai pondeedinor quais sao os riscos de
fraudar a companhia e, muitas vezes, isto vai rafatabém as pessoas proximas,
como vizinhos, parentes e industrias do mesmo r@maciocinio é similar no caso
de falta de inspec¢des, mas com efeito inversomfssiideal € inspecionar todos 0s

clientes, embora o custo seja proibitivo.

(i) O custo de servicos de prospeccdo em campelegado, devido ao tempo

empregado e aos recursos alocados na preparagdsedrte dos técnicos.

(iv)  Adiversidade de consumidores € elevada.
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(V) O adensamento de carga € elevado.

Como consequiéncia, ha um alto custo de prospecgén alto valor ndo faturado
devido as perdas comerciais e ha uma grande qadatie dados distribuidos e variantes no
tempo a serem manipulados e analisados. Assim spodanais experiéncia que tenham os
gestores de perdas da empresa, S0 necessarg@sdigtas computacionais inteligentes para

lidar com esse tipo de problema.

A proposta deste trabalho € desenvolver ferramentakgentes com capacidade de
“aprender” as regras baseando-se nos historices eecessidades da empresa. O algoritmo
aprenderia, por exemplo, uma regra do tipo “meddtorfabricanteX, fabricado dentro do
periodo P, instalado com transformadores de corrente do Tipapresentam defeitos nas
regidesk com probabilidad®r”, a qual seria utilizada para detectar os medgldefeituosos

ou com fadiga.

1.4. Estrutura do Trabalho

Este trabalho é composto por cinco capitulos. Qrssg capitulo aborda o processo de
recuperacdo das perdas comerciais da AES Eletmpauh melhoria proposta por este
trabalho. O terceiro capitulo descreve os daddizados atualmente na area de perdas
comerciais e as métricas de desempenho. O quapituloadescreve e analisa os testes
realizados com quatro ferramentas computacionads5((RNA, SVM e Naive Bayes) e o

ultimo capitulo é dedicado as consideracgfes fimais perspectivas futuras da pesquisa.



CAPITULO 2

Recuperacao de Perdas Comerciais

Neste capitulo, sdo descritos 0 processo de reagfme de perdas comerciais
empregado pela AES Eletropaulo e o projeto de &ude perdas em que este trabalho esta

inserido.

2.1. O Caso AES Eletropaulo

A AES Eletropaulo é uma concessionaria que didtrimergia elétrica para 24
municipios da regido metropolitana de Séo Pauldujimdo a Capital), cuja area abrange
4.526 km?2 e concentra a regido socioecondmica imgsrtante do pais, totalizando uma
populacdo de 16,5 milhdes de habitantes e fazeodo que a AES Eletropaulo seja, em

faturamento, a maior distribuidora de energia iektla América Latina.

Em 2006, os clientes cativos da AES Eletropaulseomram 31,65 mil GWh, o que
correspondeu a 35% do consumo estadual, a 9,4%aonal e a uma receita liquida de R$
8,3 bilhdes. A distribuidora possui 15 mil clientagporativos, os quais respondem por 40%

do faturamento.

Em setembro de 2005, a AES Eletropaulo registr®@1P6 de perdas (técnicas e
comerciais), divididas em 5,60% de perdas técnieag,41% de perdas comerciais.
Anualmente, a AES Eletropaulo deixa de faturar R® Bnilhdes (sem a incidéncia de
impostos) por causa das ligagBes clandestinas elgianestimadas em 477 mil na area de
concessao da AES Eletropaulo. As ligacbes infornsaissomem 1.780 GWh ano. Essa

guantidade de energia € equivalente ao consumderesal anual dos municipios de S&o
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Bernardo, Sdo Caetano, Santo André e Diadema, uquesjtém 2 milhdes de habitantes

(FRANCISCOQ, 2006).

A AES Eletropaulo tem um departamento dedicaddusk@mente a diminuir as
perdas comerciais, possuindo uma equipe expergprgeprocura constantemente contratar
empresas e grupos de pesquisa externos a emprasaugdia-los. No entanto, como se trata
de um problema complexo, acredita-se que haja egma@ novas contribuicdes nesta area,

permitindo assim a reducéo das perdas comerciais.

O objetivo estratégico do departamento de Perdase€xais é reduzir a ocorréncia de
perdas comerciais, e ndo apenas detecta-las dpmislas ocorreram. Para isto, idealizam e
implementam politicas e a¢cbes especificas parandima ocorréncias de perdas comerciais,

como:

» Trabalho conjunto com o poder publico para evitartbo de energia em favelas e

areas invadidas.
» AcOes de conscientizagédo da populacao sobre @s rigcligacdes clandestinas.
> Instalacdo de medidores nos postes, e ndo nasdmesasnsumidores.

Todas essas acfes tém um custo, de modo que ekw der priorizadas segundo a

relagéo custo-beneficio.

Ja o objetivo tatico é detectar os pontos de perdiaerciais, tomar acdes corretivas e,
no caso de fraudes, cobrar retroativamente a eneagisumida e ndo paga. E nesta frente de

atuacao que esse trabalho se insere.

O processo de recuperacdo de perdas comerciairmendescrito na Figura 2.1,
consiste em analisar dados de diferentes departasnen selecionar locais para serem
inspecionados com o objetivo de detectar fraudesppde dos clientes ou anomalias nos

medidores.
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SAIDA
Anomalia
@—} INSPECOES  (=pp Eraude
. Base de dados de clientes: Néc-Inspecionado
i - consumo mensal i
' - classe (residencial, ;
i comercial, industrial) i Normal
\ - endereco i

Figura 2.1: Fluxo de dados para as inspecdes.

Atualmente, os dados estédo espalhados em divassesias. No entanto, a AES
Eletropaulo tem investido em uma nova base de dada® breve, a empresa espera conseguir

ter um acesso mais eficaz e integrado aos dados.

As inspec¢des sdo rotuladas pelo seu codigo dencetor
» Anomalia: medidor com defeito.
» Fraude: o cliente esta fraudando a empresa.

» Na&o-Inspecionado: ndo foi possivel realizar a ip&pepor diversos motivos, como
endere¢o ndo encontrado ou local fechado. Dependégmdaudo (como exemplo,

local fechado), o inspetor volta numa data futaepentar inspecionar o local.
» Normal: ndo existe problema.

Nos ultimo 3 anos, foram realizadas mais de 1 mi#200 mil inspec¢des. A Figura 2.2

mostra como elas foram rotuladas segundo o cédigetdrno.
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ano

Figura 2.2: Histograma dos cédigos de retorno nigseicdes realizadas entre 2005 e 2007.
Ao lado dos rotulos, consta a porcentagem médria @005 e 2007 para cada classe.

Os dados apresentados na Figura 2.2 mostram, frigme na média 19,8% das
inspecdes (fraude mais anomalia) obtiveram sucésssim, a empresa esta investindo sem

retorno em aproximadamente 80% das inspecdes, egresenta um alto custo.

2.2. O Processo de Inspecao

Os locais a serem inspecionados sédo escolhidogatde varias andlises estatisticas e
baseadas em conhecimento de especialistas expnesforma de regras, sendo que a
informagé@o disponivel é o conteudo da base de dadosmpresa. Além disso, o0s
programadores das inspecdes monitoram o coédigetdeno das inspecdes. Assim, se as
primeiras inspec¢des dentre um conjunto de inspga@eggamadas n&o fornecerem resultados
satisfatorios, as inspecdes ainda pendentes sa@eladas e um novo lote de inspecdes é

programado. Ou seja, 0 departamento esta muittoaderdesempenho das inspecoes.

Mesmo com todo esse esfor¢o para que as inspegjdes sficazes, o indice de acerto
médio nos ultimos trés anos é de 19,8%. Visandceatan o indice de acerto, busca-se um
conjunto mais eficaz de regras, ou até outrastégies, para selecionar os clientes a serem

inspecionados.
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Trabalhos anteriores RANCISCO & FAGUNDES, 2007), feitos com dados da propria
AES Eletropaulo, indicam que a fraude esta direteeneelacionada a renda, aspectos culturais
e condicbes socio-econdmicas da populacdo, ou s&jeveis mutuamente relacionadas e

associadas a localizacdo geografica.

A experiéncia dos programadores de inspecao e eskoso também sugerem que a
tendéncia em fraudar esta muito relacionada cornighanca, pois um vizinho pode induzir o
outro a cometer a fraude. No entanto, mesmo camrside que essas premissas Sao

verdadeiras, ainda assim é uma tarefa ardua désesbes locais, como mostra a Figura 2.3.

O histograma apresentado na Figura 2.3, cuja texacedrto € calculada pela Equacéo
2.1, mostra a variacdo na taxa de acerto em fudgdegido e do periodo. Observa-se, por
exemplo, que a regido do ABC, que apresentou rdlicd de acerto em 2005, teve um indice
baixo em 2007.

Y fraudes+ ) anomalias
O:

taxa_de_acert _ —
Y inspecdes

(2.1)

indice de Acerto das Inspecdes

o Oeste
m SP Sul
O Anhembi

@ Centro

o Leste
2005 2006 2007 ABC

Ano

Figura 2.3: indices anuais de acerto das inspqudieegiio.

E possivel dividir as 6 grandes regides mostradagrafico acima em sub-regies e
fazer um grafico semelhante ao da Figura 2.3. Poaénda assim ndo foi possivel determinar

uma correlacéo entre as regides e as fraudes maisaalias.
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Enfim, pode-se levantar um alto nimero de anakstatisticas tanto em relacao as
regibes geogréficas quanto as classes do cliegg@léncial, industrial, comercial, publico) ou

ao tipo de atividade. No entanto, mesmo assim e@osseguiu descobrir um padrao.

Um dos fatores que contribui para isto € que ondpbalho de deteccao de fraudes
provoca a sua diminuigdo. Assim como uma pessaeaddora pode induzir o seu vizinho a
fazer o mesmo, quando alguma fraude € descobertaizimhos também ficam sabendo e,

muitas vezes, desistem de cometé-la.

2.3. Descricéo do Projeto

2.3.1.0bjetivo

Esta dissertagdo estd vinculada a um projeto dguigase desenvolvimento com a
AES Eletropaulo, apoiado pela ANEEL. O objetivocial proposto era aumentar a taxa de
acertos nas inspecdes. No entanto, percebeu-seAjE8 Eletropaulo deseja ter maior retorno
financeiro em suas inspecdes. Isto significa qumeegerivel ter um retorno financeiro alto,
mesmo que a uma taxa de acerto menor. Esta é@palzdqual a politica da AES Eletropaulo
€ inspecionar todos os clientes industriais anuatienesmo com um baixo indice de sucesso
(2%).

Assim, conforme é mostrado na Figura 2.4, o prodlgaissa a ser modelado como
uma tarefa de otimizacdo, cujo objetivo € aumeataeceita, levando em conta também o
custo de cada inspecdo. Esta constatacdo é demaxtekevancia, pois insere um viés na forma
com que o produto final decorrente da execucaaajetp sera avaliado. A classificacdo ainda
continua necessaria, pois ela fornece o riscoalglé. No entanto, sera necessario um médulo
de otimizacdo que considere o risco de fraude axa de retorno financeiro ao escolher os
locais a serem inspecionados. N&o faz parte dgpesteste trabalho o desenvolvimento do

modulo de otimizacéo.
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Classificador Taxa de Risco de p Otimizador —» . Local_a Ser
Fraude inspecionado
\ Porte da
Empresa

Figura 2.4: Novo paradigma para abordar o probléengerdas comerciais

E conveniente salientar que a necessidade de sarbmsnaior retorno financeiro ao
selecionar os locais a serem inspecionados naode sdteresse da AES Eletropaulo (uma
empresa privada), mas também da ANEEL e de todaiadade, porque a conta de consumo
de energia elétrica contém uma parcela referenteréss comerciais que é medida em valores

monetarios, e nao em numero de clientes fraudidento

2.3.2.Metodologia

A duracéo prevista para este projeto € de 18 mesesmomento o projeto se encontra
no seu 5° més de execucdo. A concluséo destatdig@®marca o encerramento do primeiro
ciclo. A metodologia de desenvolvimento de softwadotada é o paradigma evolutivo
(CARVALHO & CHIossl, 2001), com as atividades de desenvolvimento &lagdo sendo
executadas em paralelo e com liberacbes de velsfasnediarias dos softwares para
validacdo em campo, conforme descrito na Figura P& fato, como ndo existe uma
metodologia fechada para resolver o problema des@inecessério trabalhar em conjunto
com a AES Eletropaulo para se detalhar melhor getiobs e entender todas as restricdes do

problema.
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Desenvolvimento ) Versao Inicial
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Validagéo
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Figura 2.5: Desenvolvimento Evolutivo Exploratério

2.3.3.Descricéo

Inicialmente foi enviada para a Unicamp uma baseadi®s real, porém reduzida, para
permitir uma familiarizagdo com os dados. Posterénte, foi enviada toda a base de dados
utilizada pelo departamento de Perdas ComerciafsEEletropaulo para o treinamento das

ferramentas de classificacao.

Em relacdo aos classificadores, uma das princighficuldades encontradas na sua
sintese é evitar que ocorra sobre-ajuste duratrEmamento, isto €, os classificadores ficam
excessivamente moldados em funcao das excecoétos nontidos nos dados de treinamento.
Obtém-se, assim, um excelente desempenho quardassgficadores sdo medidos em funcao
dos proprios dados de treinamento. Porém, o desdmpeai bastante quando eles sao
testados com outros dados, ou seja, o classificadate a capacidade de generalizacao,

tornando-se especifico para os dados de treinamento

Um classificador com pouca capacidade de genegabizado tem muita utilidade. O
objetivo é conseguir uma ferramenta que respondatamente para novos dados e nao para

dados antigos (utilizados no treinamento) cujagastas ja sdo conhecidas.
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Em relacdo a qualidade da solucéo, ela depende dantjualidade da ferramenta de
classificacdo como da qualidade dos dados de entrldm disso, uma ferramenta de
classificacdo pode ter desempenho melhor para uerntieado tipo de dados e pior para
outro tipo. Existem também diferencas de desempente as ferramentas de classificacédo

quando se considera uma maior ou menor quantidadadbs.

Toda essa preocupacdo em entender as particulesidiad empresas, em reproduzir o
ambiente de producdo da empresa, em estudar or@eespo corrente e em liberar versdes
intermediarias do produto vinculado ao projetopegpe é necessario se aproximar ao maximo
do ambiente real para que o projeto traga retdamip para a AES Eletropaulo e ANEEL

como para a sociedade em geral.

Além disso, esse projeto depende muito da partiépados técnicos da AES
Eletropaulo, pois sé@o eles que conhecem o probkeriuado, tendo uma vasta experiéncia
acumulada, e também eles serdo os futuros usudsiometodologia ou software a ser

implementado.

2.4. Objetivo desta dissertacao no contexto do pro  jeto

O objetivo deste trabalho € avaliar quais ferraagede classificagdo e bases de dados

sd0 mais promissores para melhorar o indice déoadas inspecdes da AES Eletropaulo.

Para tanto, buscou-se entender as particularidd@esnpresa e de seu ambiente de
producdo e estudar o seu processo corrente de madperdas comerciais. Deve-se salientar
que o projeto em que se insere esta dissertacdengpla o fato de que os produtos de
software devem ser liberados em versdes intermagjarvisando maximizacdo de

desempenho.

Conforme indicado na Figura 2.6, este trabalho @@oespecificamente sintetizar e
realizar testes com quatro diferentes ferramentascldssificacdo: C4.5, Redes Neurais
Artificiais, Comparadores Naive Bayes e SVM. Saonsiuderados diferentes tipos de dados de
entrada para descobrir qual (quais) ferramentagg)bmada(s) com qual (quais) tipos de

dados serdo mais promissores para as outras fagpesjeto.
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Uma apresentagcdo resumida de cada ferramenta slgfickcdo serd fornecida no

Capitulo 4 desta dissertacao.

A Figura 2.6 mostra que parte da base de dadoE@aHetropaulo foi trazida para a
Unicamp (Base de dados filtrada). Essa parte da thkagiados refere-se aos dados utilizados
pelas ferramentas correntes do departamento dead?€@dmerciais. Para manipular esses
dados, foi desenvolvida uma ferramenta para gerarquivos de entrada no formato de cada

classificador a partir da base de dados. No fingbrcesso, a saida de cada classificador foi

analisada.
Base de dados !
"t AES Eletropaul !
‘..‘ ————————————————————
Classificador
C4.5
Software para RNA .
Eﬂ —Jp| Manuseio da Bas | ==jp —pp| Analiseda
de Dados . Said:
> Naive Bayes
' Base de dados|
| filtrada | SVM

Figura 2.6: Acesso aos dados e ferramentas defidag&o utilizadas neste trabalho
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CAPITULO 3

Base de Dados e Metodologia

Este capitulo descreve os conjuntos de dados dispsre que servirdo de entrada para
as ferramentas de classificagédo, os tipos de #@islexistentes nesses conjuntos de dados, as
classes de saida (comumente utilizadas) para raniemtas de classificacdo e a metodologia

que foi utilizada para a medicdo dos resultadaswparacao das ferramentas de classificacao.

3.1. Base de Dados

Séo duas as fontes de dados para os algoritmgeeledizado de maquina utilizados:
- base de dados com atributos dos clientes;

- resultado das inspegoes.

3.2. Conjunto de Dados de Entrada

Este trabalho utiliza trés conjuntos de dados tlada:

a) Série

E uma série temporal composta pela quantidade efgiarelétrica em kWh consumida
pelos clientes nos ultimos 59 meses. Esta € aidadrtde meses com que o departamento de
perdas comerciais da AES Eletropaulo trabalha m@eadiia e, se fosse necessério, seria
possivel ter um historico mais longo. Porém, isdgiga um esforco maior dos técnicos de

informatica da empresa.
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b) Caracteristicas

Este conjunto € composto por caracteristicas eeisadas séries de consumo. As
caracteristicas sao novos atributos extraidosta gdas dados crus, 0s quais correspondem as
quantidades de energia mensal consumida. O objétpropor atributos mais informativos do
gue os originais. Por exemplo, ao tratar os consumensais de maneira independente perde-
se a relacdo de ordem entre eles, isto é, as femtamde classificacdo propostas ndo séo
capazes de perceber que o consumo do més de agostexemplo, é anterior ao més de
setembro e posterior ao més de julho, consideraadomesmo ano. Para as ferramentas, tanto
faz comparar, por exemplo, os consumos de julh@/2@dn junho/2006 ou dezembro/2005.
Porém, a ordem pode ser incorporada direta ou eitaaitente com a geracdo de novos

atributos.
c) Genérico

Este € um conjunto de atributos que normalmentesja utilizados pelos
programadores de inspecfes da AES Eletropaulo qaféia-los a determinar os locais a
serem inspecionados. Estes atributos podem sesifidados como dindmicos e estaticos,

conforme eles sao alterados ou néo, respectivaprentiecorrer do tempo.

Esses conjuntos de dados séo discutidos nas sekseseguir.

3.2.1. Conjunto Série

Ha diversos fatores que influenciam no consumo dergéa elétrica, como as
condicbes meteoroldgicas (se esta frio, é gastas e@ergia com aquecedor e chuveiro,
enquanto que em dias quentes o ar-condicionadaya@ld) e a compra de um novo
eletrodoméstico, que pode acarretar tanto aumerdmpra de um novo aparelho) como
diminuicdo do consumo (no caso de substituicioumoraparelho mais econdémico). Além
disso, ha o periodo de férias, em que ocorre qdedansumo porque a familia viajou ou ha

aumento de consumo porque recebeu visitas.
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Assim, pode-se observar que existem inumeros fatgue influenciam nas séries de
consumo e esses fatores sao dificeis de seremaramos. Mas, mesmo assim, este projeto
partiu da idéia de analisar mudancas de perfisspages de consumo com o objetivo de
detectar fraudes e anomalias, pois trabalhos argercomo IANG et al. (2002) e GMETTI &
VAREJAO (2005) j& aplicaram séries de consumo em perdagreiais. Este Gltimo trabalho
foi realizado com dados da Espirito Santo Cen&#@tricas (ESCELSA) e os resultados dos

testes aplicados sao fornecidos no Capitulo 4.

3.2.2. Conjunto Caracteristicas

A palavra “extracdo” no contexto de nosso problemasiste em considerar outros
valores ou medidas estatisticas a partir dos \almiginais que representam uma instancia do
problema (cliente ou usuario). Assim, por exemalpartir dos valores do consumo elétrico de
um determinado cliente, € possivel extrair caréstteas ou atributos que o representem. A
guantidade ou dimensado de atributos extraidos gedemenor, igual ou maior do que a
quantidade ou dimensdo dos valores originais. Seqd® o0 numero de atributos é
independente da quantidade de valores de consurmigedte. Por exemplo, poderiamos ter 59
ou mais observacdes de consumo de um cliente eampEn atributos associados. Em
aprendizado de maquina, busca-se trabalhar cormormémero de atributos, o que implica
que cada atributo deve agregar um alto grau defisegto para a aplicacdo pretendida. Em
problemas de classificacdo, por exemplo, ser uibuadr de alto significado implica ter alta

capacidade discriminante.

Neste trabalho, foram extraidas apenas 17 camstatas das séries de consumo,
principalmente através do procedimento de detededegimes. Outros trabalhoso(@=TTI &
VAREJAQ, 2005; IANG et al., 2002) também fizeram extracdo de caratieas de séries de
consumo elétrico, porém as caracteristicas foraseadmms em outras informacfes, como
coeficientes de amplitude e fase da série de Foaneficientes de wavelets e coeficientes de
polindmios aproximados pelo método de quadradosmmoB Essas outras caracteristicas
citadas neste paragrafo ndo foram utilizadas res@lho. No entanto, poderiam ter sido

utilizadas para comparar os desempenhos.
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A seguir, seré explicado cada um dos 17 atributtbaieos.

Atributo 1% NUmero de regimes

Este atributo conta o nimero de regimes detecta@sgrie de consumo do cliente. Na
Figura 3.1, mostra-se um exemplo em que foram tdetes 5 regimes, que é a quantidade de

patamares da curva de regimes.

800————————ﬁ————————7 ———————— e
media serie | I
. | |
7001 —#—serfe A A —
regimes | |
600—————————:————————i ———————— ]

consumo

500~~~ gi:x 7777777 i ,,,,,,,, i ,,,,,,

400 3n—ili m 3
BYVAS |

SOOM ,,,,,,

|
l
200 - -----q--------7-----f-- P
|
|
|

S —Y
6 | |

5 10 15
@559413122562214212140

Atributos
Figura 3.1: Namero de regimes.

Atributo 2% Coeficiente de Variacao

O segundo atributo é o coeficiente de variacdo (Cy)e é uma estatistica

adimensional (independente da escala da sériexdaulo € dado pela seguinte equacao:

_100x DesvioPad#o
medie

Cv

Tanto o desvio padrao como a média de consumo ganbwe para se obter CV foram

calculados sobre um periodo de 24 meses. O destlid@ mede a variabilidade da série e ele
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é dividido pela média para se conseguir um valative que permite comparar esse atributo

entre séries diferentes.

Na Figura 3.2, é apresentado um exemplo em qubsasvacdes estdo mais afastadas
do valor médio da série e, na Figura 3.3, € aptaderoutro exemplo em que as observacdes

ndo se afastam muito da média, refletindo num \dan menor para o atributo.

OO [ = - mmm e g n o et
: media :

: —— sarie :

600 : Bommmemmmeen dmmmmmmn e Zeros 4
i — regimes i

500 e
400 : ; O RRRCCEEEEEEEE
300 R CCETTETTTRE: PEPTEEEEPPPERS:
71 ST Fommeemenees :
100 S SR SN—
0 . | — ———t - — i
] 10 15 20 25

@i 351 1 045 40 1 10 2 1

Atributos
Figura 3.2: Coeficiente de variagdo com as obséemmais afastadas do valor médio da série.
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Figura 3.3: Coeficiente de variagdo com as obséesmenos afastadas do valor médio da série.

Atributos 32 e 4: Porcentagem das Quedas e Aumentos em Relagdo a@gine

Os terceiro e quarto atributos medem, respectiveenas porcentagens de quedas e
aumentos relativos, ou seja, cada vez que se exg@a uma quebra de regime verifica-se se
esta quebra produziu queda ou aumento. Se as pagees de queda e de aumento forem
iguais, entdo o regime final coincide com o regimeial. O exemplo da Figura 3.4 mostra
gue a porcentagem de quedas acabou sendo maiareda porcentagem de aumentos. Isto

implica que, ao final, o cliente experimentou ueradéncia de queda no consumo global.
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Figura 3.4: Porcentagens de quedas e aumentosigienco em relacéo ao regime.

Atributos 52 e & NUmero de Quedas e Aumentos

Estes atributos guardam certa semelhanca com ssadtgriores, com a diferenca de
gque os anteriores medem a porcentagem e esteaplyias contam o numero de quedas e de
aumentos. Pode haver casos em que ocorram maiasjdedjue aumentos e, mesmo assim,

haja tendéncia de alta ao final. Na Figura 3.5,ls&trados esses dois atributos.
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Figura 3.5: NUumero de quedas e aumentos.

Atributos 7%, 8 e @ Porcentagem do Tempo no Regime Inicial, nas Queda nos

Aumentos.

Estes trés atributos medem as porcentagens en@wetax tempo total (no caso 24
observacdes de consumo) em que 0 consumo estenaginte inicial, em regimes de queda
relativa e em regimes de aumento relativo. O exerdpl Figura 3.6 mostra estes atributos.
Nele, vemos que o Unico regime de aumento reldtive regime final, o qual representou

22% e que coincidiu com a porcentagem do reginogini
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Figura 3.6: Porcentagem do tempo no regime inin&d, quedas e nos aumentos.

Atributos 102 e 12 Presenca de Zeros e Numero de Zeros

O décimo atributo assume valor binario 0 ou 1,daddo a auséncia ou presenca de
valores considerados como zero nas observacesamzsimos de um cliente. O décimo
primeiro atributo informa o ndmero de zeros comnsides. Visando inserir certa folga na
deciséo de considerar uma observacao como zersideos-se uma faixa no eixo dos valores
do consumo. No caso, considerou-se 10% da faixacomgpreende desde o valor zero até a
média da série. Assim, observacdes que estiverssariaixa serdo consideradas como zero.
A Figura 3.7 ilustra um exemplo em que a faixa zestd abaixo da linha verde e foram
consideradas 4 observacdes como zero. Se o atdib@i® zero, significa que ndo ha presenca

de zeros.
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Figura 3.7: Presenca de zeros e numero de zeros.

Atributos 122, 13 e 14: Nimero de Regimes na Faixa da Média, Abaixo da Ba

da Média e Acima da Faixa da Média.

E definida uma faixa em torno do valor médio daesde consumo, valendo 10% da
diferenca entre a amplitude maxima e a minima.sisés atributos contabilizam o nimero de
regimes que estao na faixa, abaixo da faixa e aganfaixa da média, conforme o exemplo da

Figura 3.8.
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Figura 3.8: Numero de regimes na faixa, abaixcadeafe acima da faixa da média.

Atributos 15° 16° e 12 NUmero de Regimes na Faixa do Regime Inicial, Aleo

da Faixa do Regime Inicial e Acima da Faixa do Regje Inicial.

Analogo aos trés atributos anteriores, dessa vedefiéida uma faixa em torno do
regime inicial detectado, com o valor de 10% da lange total. Estes trés atributos
contabilizam o numero de regimes que estdo na,fabxaixo da faixa e acima da faixa do
regime inicial, respectivamente, como exemplificado Figura 3.9. No caso, nao existem

regimes acima da faixa do regime inicial.
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Figura 3.9: Numero de regimes na faixa, abaixcadafe acima da faixa do regime
inicial.

3.2.3. Conjunto Genérico

Além das séries de consumo e de suas caractesjstesolveu-se também trabalhar
com outros atributos, os quais ja sao utilizadda p&S Eletropaulo. Abaixo, a lista desses

atributos:

» Unidade: os clientes foram agrupados em 6 granelgiSaes geograficas (Oeste,
Sul, Anhembi, Centro, Leste, ABC).

» Local: os clientes foram agrupados em 85 regifegrgéicas.

» Classe: residencial, comercial, industrial, rupalder publico, iluminag&o publica,

servico publico e consumo proprio.

» Atividade: 1174 atributos distintos. Exemplo: egfia de sal-marinho e sal-gema,
producdo de ferro-gusa e ferro-esponja, fabricdetendquinas para industria de

marmoraria e artefatos de cimento e olarias ceesnic
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Situagcao: consumidor ligado com medidor, ligado seadidor, desligado com

medidor, desligado sem medidor e excluido do cemlast

Tipo de Ligacéo: definitiva com medicéo, definitis@m medicdo, provisoria com

medi¢ao e provisoria sem medicao.

Irregularidade de leitura: possui 99 cédigos. EXesipmudanca do nome ou

namero do logradouro, insetos dentro ou envolvenohedidor.

Consumo Irregular: atributo binario que indica secamsumidor tem ou nao

historico de fraude.

Religamentos: indica se o consumidor ja se autgenelapds ter sua ligacao
cortada pela companhia. Valores: 0 — nenhuma a&ligacdo; 1 — uma auto-

religacdo; 2 — mais do que uma auto-religacéo.
Faturamento: monofasico, bifasico ou trifasico.

Quantidade de carga declarada: carga que o cliglita no momento da ligacéao,

que esta relacionada com a quantidade de apamlho&quinas que ele possui.
Média diaria de consumo em kWh.

Valor da ultima leitura em kWh.

Observe que, nesse conjunto, o atributo “valor dtan@ leitura” foi extraido

diretamente da série de consumo e “média diarieodsumo” é uma caracteristica também

extraida da série de consumo.

3.3. Classes de saida

As inspecbes podem ser classificadas em quatreeslaas quais ja foram descritas no

Capitulo 2: Normal, Fraude, Anomalia e Nao-InspeadD.

E objetivo do projeto também diminuir o nimero dgoMnspecionados. No entanto,

este trabalho ndo aborda este topico, pois € reaskmzer um levantamento junto a

Eletropaulo sobre as razdes do cédigo de retorr@m-INspecionado”, como casa fechada ou
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casa demolida. Neste trabalho, o cdédigo de retdi@o-inspecionado” simplesmente

significa que n&o se sabe qual a real situagédousuenidor.

E necessario entender primeiro as razdes do “Ngmeaionado” para depois analisar
se existe a necessidade de fazer uma busca inteliga base de dados. Por exemplo, o “Nao-
inspecionado” poderia ser um problema de procedwmnda tipo “cadastro do cliente n&o-

atualizado”.

Também as inspec¢des rotuladas como Anomalia namftratadas por esse trabalho,
pois € necessaria uma investigacao prévia a respest atributos que influem nesta classe. A
classe Anomalia s6 foi utilizada nos estudos réteana secédo do Capitulo 4 referente ao

algoritmo C4.5, que mostram justamente a impor¢édeise distinguir bem a classe Anomalia.

3.4. Tipos de atributo

De acordo com KOSGEN& ZyTkow (2002), os atributos podem ser distinguidos por
seus tipos: numérico e categorico, sendo que dmitas categdricos ainda sdo subdivididos

em: ordinal, binario e nominal.

Os atributos numéricos contém valores pertencamesnjunto dos nameros reais, por
exemplo, o consumo mensal de energia elétrica.tai@s nominais tém um dominio de
valores de cardinalidade finito, onde ndo existea umplicacdo de ordem natural entre os
valores desse dominio. Por exemplo, regido, ragsaglo civil. Os valores do atributo regido,
Norte, Sul, Leste e Oeste, poderiam ser codificaglgzectivamente em 1, 2, 3 e 4. No entanto,
esses numeros sao meramente identificadores €manenhum significado ordinal, pois nédo
se pode dizer que o Oeste € maior do que o Lastgy@o Norte esta mais proximo do Sul do

gue do Oeste.

Diferentemente dos atributos numéricos, nos atbutategéricos ndo € possivel
aplicar as operagfes matematicas tradicionais (ceoma e multiplicacdo). Assim, a
diferenciacdo dos atributos € importante para qalgaritmo saiba como armazenar e tratar 0s

dados.
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O atributo binario € um atributo nominal cujo doiminontém apenas dois valores. A
sua diferenciacdo € importante pois, além do itidwao seu tamanho, a existéncia de apenas
dois valores pode influenciar o seu processamelejpendendo do algoritmo utilizado. Ja os
atributos ordinais sdo aqueles cujos rétulos possuea ordem, por exemplo: ruim, razoavel,

bom e excelente.

No conjunto de entrada Série, os atributos sao staglaméricos. No conjunto
Caracteristicas, os atributos sdo numéricos ouib1& no conjunto Genérico ha atributos

nominais, numeéricos e binarios. Os atributos dgurda de saida sdo nominais.

3.5. Métricas

Uma métrica muito utilizada € a taxa de acertoesgmtada na Equacéo 3.1, a qual
divide a quantidade de acertoQt{lAcerto), pela quantidade total de inspec6€ddTotal).
Porém, quando as classes de saida sdo desbalancesdeem meétricas mais apropriadas,
como é explicado ainda neste topico.

_ QtdAcerto

== 3.1
aceto QtdTotal (3.1)

A Figura 3.10 mostra a distribuicdo das classesriiédf e “Fraude”, extraida das
inspecdes da AES Eletropaulo entre 2005 e 2007.0Gmnpode perceber, essa distribuicdo €

bastante desbalanceada: 85% : 15%.
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Figura 3.10: Distribui¢cdo da classe de saida vaats inspec¢des entre 2005 e 2007.

Se for utilizada a taxa de acerto da Equacgéo 3ribaguétrica, um classificador trivial
(aquele que classifica todas as amostras como skendiasse predominante) conseguiria uma
taxa de acerto de 85%, bastando classificar todgoslanlos como normais, sem detectar

nenhum suspeito.

E claro que isto ndo é interessante, pois a deas#fo dos dados como normais néo
forneceria qualquer elemento para identificacabraleles, de modo que novas métricas foram
definidas para poder medir o desempenho dos dtastiires. Logo, para avaliar o
desempenho dos classificadores, foram utilizaddasaag derivadas da “matriz de confusédo”

da Tabela 3.1 ®vOST& KOHAVI, 1988).

A matriz de confusao a seguir exibe duas class@éormal) ef (Fraude), a quantidade

de consumidores normais classificados corretam&a@®o normais Q.. ,) € como

fraudulentos Q, ), e a quantidade de consumidores fraudulentosifitzglos como normais

(Q, _,) e como fraudulentogy; ;).
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Tabela 3.1: Definicdo « matriz de confusi

Matriz de Classe Predi
Confuséo n f

Classe n Qu Qi

Real f Q, . Q;

A taxa de acerto da matriz de confuséo é calcudadtorme a Equacéo 3.2:

tx - Qnﬂn+Qfaf (3 2)
acerto ann +Qn_>f +quf +qun

As novas métricas utilizadas quando se trabalhaatasses desbalanceadas sao:

» especificidade

> confiabilidade

A especificidade é a razéo entre 0 numero de faarda corretamente classificados e
0 numero total de fraudadores existentes, seguiuacao 3.3:

especifiodade:L. (3.3)
Qi +Qf .,

Ja a confiabilidade € a raz&do entre 0 nUmero geaas corretamente classificados e o

namero total de casos classificados como suspsigsindo a Equacao 3.4:

confiabilidade= =1 (3.4)
Qi .t +Qn_g
A especificidade proporciona uma nocdo da cobertloraclassificador, isto €, o
percentual do conjunto de fraudadores que o cleaddr esta conseguindo identificar. Por
outro lado, a confiabilidade proporciona uma noda&oprecisdo das inspecdes, ou seja, 0

percentual de sucessos na identificacdo de reasdddores no total de inspecgbes
recomendadas.
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Idealmente, o classificador de melhor desempenthia aquele que maximizasse essas
duas métricas, obtendo 100% para as duas métoicage significa 100% de acerto também.
Contudo, na pratica o que geralmente ocorre é malluma métrica e piorar a outra, como é

explicado no exemplo a sequir.

Uma empresa tem 5 milhdes de clientes e estimause20b% dos clientes séo
fraudadores, totalizando 125 mil. Suponha que are&sapque saiba que uma determinada
regidao (com 1000 clientes) tem alto indice de peahercial (medido pela diferenca entre
consumo fornecido e faturado) e que ela inspediodes os clientes dessa regido e detecte
500 fraudadores. Tem-se, portanto, uma confiabiédale 50% (500 / 1000) e uma
especificidade de 0,40% (500 / 125 mil). A confidlide € alta, significando que a empresa
fez poucas inspecdes desnecesséarias. Porém, dfiesiaele é muito baixa, detectando

apenas 500 fraudadores dos 125 mil estimados.

Diante disso, a empresa precisa fazer mais inspqu@i@ detectar mais fraudadores.
Contudo, ela ndo tem nenhum outro indicio de ostBoeos fraudadores, precisando escolher
aleatoriamente os novos lugares a serem inspedsndfe fosse possivel a empresa
inspecionar todos os clientes, ela obteria umacdgpedade de 100% (pois detectaria todos os

fraudadores). No entanto, a confiabilidade seriapmas 2,5% (125 mil / 5 milhGes).

Quanto mais se inspeciona, é natural que a espdaidie aumente, pois ela nunca
diminui. Todavia, torna-se mais dificil acertarimspecdes, fazendo com que a confiabilidade
diminua. Portanto, ao fazer as inspecdes é neaessanitorar a confiabilidade para que ela

nao diminua a ponto da receita recuperada ser ngengue 0 custo das inspecoes.

A utilizacdo de ferramentas inteligentes em Pefia®erciais visa detectar os locais
mais promissores para serem inspecionados, de muel@ confiabilidade néo caia tanto a

medida que as inspec¢des sejam feitas.

Utilizando-se o classificador trivial (todas as atnas sdo rotuladas com a classe
dominante) em cima dos dados da Figura 3.10, nersduspeito € identificado. Assim, a

especificidade e a confiabilidade s&o iguais a,z®0i13 Q; _; é zero, embora a taxa de acerto

seja 85%.

37



A taxa de erro reportada pela AES Eletropaulo ébarfa confiabilidade (numero de
fraudadores detectados / niumero de inspecOesktamtin, ndo € possivel saber com exatidao
a especificidade, pois ndo se sabe quantos cligmaigdulentos realmente existem. Apenas se

conhece a quantidade de energia nao faturada.

A Figura 3.11 mostra o processo de andlise de d&loé o conjunto de todos os
clientes da AES Eletropaulo, sendo que ndo é pelss@ber a quantidade de clientes
fraudulentos (F) e clientes Normais (N) &t S2 é conjunto de inspecdes gerado pelos
classificadores da AES Eletropaulo contendo oselge suspeitos de fraude, sendo que a
confiabilidade é determinada dividindo o tamanhasdb-conjunto F d&2 pelo tamanho de
S2(ou a area de F d&2dividida pela area d82. No entanto, ndo é possivel determinar a
especificidade d&2 como ja dito no paragrafo anterior, pois é néugssaber o tamanho do
sub-conjunto F deS1(e ndo de&2. Suponha que os conjunt88e S4sejam gerados por dois
classificadores distintos sobre o conjunto de ip8eeS2 Neste caso, é possivel calcular,

além da confiabilidade, a especificidade, poisrheoido o tamanho do conjunto F$2

S1 Inspecoes
S2 4

—>
4 N

Inspec¢des Classificador

Figura 3.11: Processo de andlise dos dados. Ridglalientes: F (fraude) / N (normal). Conjun
S1 (clientes), S2 (inspecdes), S3 e S4 (saidadsiftcador).
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Este trabalho consiste em utilizar o conjunto dpaégdessS2como entrada e sintetizar
classificadores para gerar conjuntos co®8 e S4 sendo que a especificidade e a

confiabilidade sao utilizadas para comparar o dpsefho das ferramentas de classificacéo.

Conforme ja explicado neste topico, é observad&igara 3.11 que a confiabilidade
do conjuntoS2é maior do que d8le as dos conjuntd@3e S4sdo maiores do que2 Isto é o
esperado, pois em caso contrario, as ferramentatadsificacdo ndo estariam funcionando
adequadamente. Observe também que a confiabild@a88é maior que a d84 No entanto,
a especificidade € menor, pois &8ha menos fraudes do que &a Assim sendo, ndo é
possivel estabelecer uma figura de mérito entrelesempenhos dos classificadores que
geraramS3e S4 pois um conseguiu uma confiabilidade melhor eitboouma especificidade

melhor.

A confiabilidade e a especificidade sdo métricaswoente encontradas em trabalhos
a respeito de fraude, seja no setor elétricoMiE@ T & V AREJAQ, 2005) como na deteccéo de
spams em sistemas computacionais de mensager®iel@sr (RETYAKOV, 2004), em que a
confiabilidade é calculada pela quantidade de spietectados dividida pela quantidade de
mensagens filtradas, e a especificidade é calcybmia quantidade de spams detectados

dividida pela quantidade total de spams.
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CAPITULO 4

Teste e Andlise das Ferramentas Computacionais

Este capitulo descreve e analisa os resultadotestes realizados com as ferramentas

computacionais C4.5, RNA, Naive Bayes e SVM pardifesentes conjuntos de entradas.

4.1. Especificacao dos Testes

Os conjuntos de entrada que foram utilizados sao:
» Série;
» Caracteristicas;
» Genérico;
» Os trés conjuntos anteriores simultaneamente.

Caso nao haja nenhuma observacdo no proprio teéte,validas as seguintes

especificacoes:

» o treinamento foi feito com os dados referentessyEecdes de julho de 2006 a
dezembro de 2006;

» o0s testes foram executados com os dados refer@niespecdes de janeiro de
2007 a outubro de 2007;

» apenas os dados referentes as inspecoes residdacaan considerados;

» s0 as inspecfes com codigo de retorno Fraude audléoram utilizadas.

40



A Tabela 4.1 mostra a quantidade de inspecfesatgsmem funcdo dos seus rétulos e

os indices de confiabilidade, apurados para cadadwe empregando a Equacédo 3.4.

Tabela 4.1: Quantidade de inspec¢des utilizadasestss e a confiabilidade calculada para cada

periodo.

~_| jul-dez |jan - ou
Qtd Inspecoe 2006 2007
Normal 125.224 126.1772
Fraudes 16.565 20.344
Confiabilidadt 11,7 13,9
Total 141.789 146.514

4.2. C4.5

4.2.1.Introducédo

O C4.5 (QUINLAN, 1993) € um algoritmo de inducdo de arvores desdec cujo
predecessor é 0 ID3 (MILAN, 1979). Embora ja se tenha langado o C5.0, o fo#iilizado
nos testes porque o seu coédigo fonte esta disgpmivguanto que o C5.0 € um software
comercial. O C4.5 € um dos algoritmos mais utilimagbara a construcdo de arvores de

decisao.
A Figura 4.1 mostra uma arvore de decisdo, queaasinutura que contém:
» folha(s), indicando uma classe;

» noé(s) de decisdo, que define(m) algum teste sobwalar de um atributo
especifico, com um ramo e sub-arvore para cadaaswalores possiveis do

teste.

A arvore de decisao pode ser usada para clasgificaramostra iniciando-se pela raiz
da arvore e movendo-se através dela até que uhmdeja encontrada. A cada n6 de deciséo,
a saida do teste de decisdo é determinada e $gic@m-processo pela raiz da sub-arvore

correspondente a essa saida.
41



Um mesmo conjunto de dados pode gerar varias &\dwealecisdo distintas. Assim,
usando o exemplo da Figura 4.1, o né raiz poderidaividade” em vez de “local”, fazendo
com que o no “local” passe a ocupar uma outra gosi@ arvore. Essa troca de nés faz com
que a arvore se torne maior ou menor, isto €, ped@ecessario percorrer um caminho maior
ou menor para se chegar a uma decisdo. Na corstdad@rvore de decisdo, procura-se
associar a cada no de decisao o atributo maismatoro entre aqueles ainda nao utilizados no
caminho desde a raiz da arvore. No entanto, cagaitaho tem a sua propria metodologia
para distinguir o atributo mais informativo, fazendom que a topologia da arvore e a

qualidade da arvore variem em funcéo do algorittiizado.

Centro
Leste
A/ A
Norma Atividade
/
Igreja Casa de Espetaculos
Norma Fraude

Figura 4.1 Exemplo ficticio de arvore de decisdo, tomandibatios presentes na base de d
da Eletropaulo.

Assim, existem varias propostas para se constranvare de deciséo, entre elas, o
C4.5. Ele é do tipo guloso (isto €, executa serapreelhor passo avaliado localmente, sem se
preocupar se este passo, junto a sequéncia comelgtassos, vai produzir a melhor solucéo
ao final) e do tipo “dividir para conquistar” (pado da raiz, criam-se sub-arvores até chegar
nas folhas, o que implica em uma divisdo hierdequio problema de decisdo original em

multiplos sub-problemas de decisdo, os quais teradsen mais simples).

O CA4.5 suporta tanto dados numéricos como dade&gdratos, simultaneamente.

Assim, este algoritmo ndo impde nenhuma limitagéorelacdo ao tipo de dado de entrada,
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nem em relagdo a quantidade de dados. Além disSd,®suporta também dados faltantes e
realiza a operacao de poda. A operacao de podal@perescimento da arvore quando o teste
de significancia estatistica ndo encontra assaziegfie qualquer atributo e a classe de um né

em particular. O objetivo da poda € evitar o s@juste.

A metodologia utilizada pelo C4.5 para escolhetrib@to a ser testado em cada né de
deciséo esta baseada no conceito de entropia. AcRBqul.1 mostra como é feito o céalculo da
entropia, sendo queé o conjunto de amostrdeeq( G, S) € o numero de amostras &que

pertencem a clas€g e |S| € o nUmero de amostras 8m

freq(C.;,S freq(C;,S
entropiaS) = —i% Dlogz(%) (4.1)
=1

O termo freq(C,,S)/|S | € a probabilidade de se obter a claSs@o se escolher
aleatoriamente uma amostra 8e Ja o segundo termoslog,(freq(C;,S)/|S , [ uma

medida, em bits, da quantidade de informacdo cadeegela mensagem. A constaktesta

associada ao nimero de classes.

Agora, suponha que exista um teste X que partioloocenjunto de treinamenfbem

sub-conjuntos {Tl,Tz,...,Tn}. Se o teste € para ser avaliado sem explorar \asOes

subsequentes d&, a unica informacgéo de orientagéo disponivel éstiltbicdo das classes

emT e seus subconjuntos, e uma medida similar depeatr® dada pela Equacao 4.2.

n |T.
entropia (T) = Z% Centropia(T,) (4.2)
=1

A Equacéo 4.3 fornece o ganho conseguido ao mandic T pelo teste X. Assim, para
cada nos da arvore de decisdo, o C4.5 escolhéeotepie maximize ganhdX).

ganhdq X) = entropigT) —entropia, (T) (4.3)

Mais detalhes sobre este conceito podem ser obgdosQUINLAN
(1993).
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4.2.2. Testes de Desempenho

O objetivo destes primeiros testes é verificar mportamento do C4.5 em funcao de

cada um dos conjuntos de dados de entrada.

Cada coluna da Tabela 4.2 indica um conjunto desldd entrada e as linhas contém a
especificidade (Equacao 3.3), a confiabilidade é@€§o 3.4), a quantidade de consumidores

fraudulentos classificados corretamente como friemdos @Q;_ ;) e a quantidade de

consumidores normais classificados erroneamente é@udulentosQ, ).

Em relacdo aos testes em que os indices de desemfmram obtidos utilizando os
mesmos dados de treinamento referentes as inspded2806, a taxa de acerto nao variou
muito em funcdo do tipo de entrada, ficando emaade 90%. Porém, a especificidade
(67,5%) quando se utilizou o conjunto Genérico rfaiito superior em relacdo aos outros
conjuntos de entrada, enquanto que a confiabilidadsnjunto Genérico (83,0%) também foi

superior.

Analisando as quantidades de inspecdes, a unidaltdasaxas de confiabilidade e de
especificidade do conjunto de entrada Genérico dedatectar 8.727 (33.893 menos 25.166)
mais fraudes e errando 124 (7.057 menos 6.933eBasm menos em relacdo ao conjunto

Série.

Tabela 4.2Métricas extraidas de diferentes conjuntos de @atrBreinado e testado com
inspecdes de 2006.

CEmIMID EE Série | CaracteristicalGenéricq
entrada
Tx. Acerto 91,7 89,1 93,6
Especif. 50,1 31,6 67,5
Confiabilidade  7g 1 75,8 83,0
Qr_+ 25.166 15.846  33.893
O 7.057 5192  6.933
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Em comparacdo com o conjunto Caracteristicas/iaagéio do conjunto Genérico faz
dobrar o nimero de fraudes detectadas (33.893 v&s846) e com um aumento de 1.741

inspecdes sem sucesso.

Fazendo a mesma analise com os dados da Tabeta¥ddie os indices de desempenho
foram gerados utilizando as inspec¢des do ano de, 208uperioridade do conjunto Genérico é
ainda maior, conseguindo uma especificidade deeqt8% e uma confiabilidade de 73%,
enguanto as outras entradas possuem uma especiéicain torno de 13% e confiabilidade
menor do que 36%. Isto resulta em uma quantidad®mde inspecdes sem sucesso (4.506
inspecdes erradas versus 7.110 e 5.298) e maisi@® quadruplo do numero de fraudes
detectadas (12.432 versus 2.864 e 2.884).

A utilizacdo do conjunto Série mostrou melhor dgsemho do que o conjunto
Caracteristicas quando os dados foram testadososamesmos dados de entrada, porém um
desempenho inferior quando comparada com os ta#ieando os dados do ano de 2007. Isto
pode sugerir que a utilizagdo do conjunto Sérieeged levado a um sobre-ajuste das regras,

conforme explicado na subsecao 2.3.3.

Tabela 4.3: Métricas extraidas de diferentes cadofude entrada. Treinamento: inspecdes de 2006,
testes: inspec¢des de 2007.

Coenrj]?rg?ade Série | CaracteristicalGenéricq gggjﬁg i
TXx. Acerto 86,1 87,1 92,Y 921
Especif. 13,3 13,4 57,9 52,6
Conf. 28,1 35,2 73,4 719
No.Acerto: 2.864 2.884 12.43p 11.263
No.Erros 7.11( 5.298  4.50p 4,399

Quando foram utilizados os trés conjuntos de eatraonultaneamente (Série,
Caracteristicas e Geneérico) para teste, os ressltadam um pouco inferiores aos relativos a
utilizacdo isolada do conjunto Genérico. Ou sejacamjunto Série mais 0 conjunto
Caracteristicas tiveram pouca importancia em relagfconjunto Genérico. Para comprovar
essa hipotese, foram verificadas as regras geeadhservou-se que os atributos do conjunto

Série soO foram utilizados no final da arvore deig#er Isto € um indicativo de um possivel
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sobre-ajuste que fez com que o desempenho do talgodaisse em relacdo ao conjunto

Genérico isolado.

A Tabela 4.4 mostra os resultados obtidos pomETI & V AREJAO (2005) com dados
da ESCELSA utilizando caracteristicas extraidaséil& de Fourier das séries de consumo. A
Tabela 4.4 ndo pode ser comparada com os resulipdesentados nas Tabelas 4.2 e 4.3, pois

os dados de entrada sao diferentes.

Tabela 4.4: Especificidade e confiabilidade obtida® dados da ESCELSA.

ESCELSA

indices
Especificidad 15
Confiabilidadt 51

Entretanto, o que é mais relevante é que os tgsieforam feitos com o conjunto
Genérico superaram bastante os testes que fortos é@m os conjuntos derivados das séries

de consumo.

Assim, pode-se concluir que, para o algoritmo Cd.5pnjunto Genérico apresentou
um desempenho superior. Talvez isto ndo seja vertagara os demais tipos de ferramenta

de classificacdo, o que é verificado nos proxirestes.

4.2.3.Analise de Sensibilidade

O objetivo desta subsecdo € analisar a necessilad®mnhecer quais os atributos
relevantes em fungéo da classe de saida e a impartfa quantidade de amostras de dados de

entrada.

a) Andlise de sensibilidade em relacdo aos atributo s de entrada das classes Anomalia

e Normal.
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Para verificar a importancia dos atributos de elatra C4.5 foi executado utilizando
para treinamento dados provenientes das classemadliaoe Normal (a classe Fraude nao é
utilizada nesta subsecdo). Como a classe Anomalia associada aos medidores que
apresentam defeitos, € essencial utilizar ao mamus atributo que carregue alguma
informac@o sobre as caracteristicas intrinsecasneldidor. Esse atributo é o “prefixo do
medidor”, que esta relacionado com o fabricantedeime lote de fabricacdo do medidor.
Assim, foi utilizado o conjunto Genérico acrescadtase ou ndo este novo atributo nos testes

realizados nesta subsecéo.

E relevante observar que muitas vezes o defeitmeldidor ndo depende apenas do
projeto e da sua fabricacdo, mas também das casd® operacdo a que ele é submetido,
como sobre-tensd@o na rede elétrica e a existéadizgsdtos e agua dentro da caixa do medidor.
Além disso, cada modelo de medidor opera de martkfesente quando submetidos a

condicdes inadequadas de operacao.

Nos testes relatados nas Tabelas de 4.5 a 4.9,.% f@4treinado com os dados

provenientes das inspecdes do ano de 2006 e testannos dados das inspecdes de 2007.

Tabela 4.5: Métricas extraidas dos testes comitutdr‘prefixo do medidor” presente e ausente.

Atributo “prefixo do

medidor”
Ausente Presente
Tx. Acerto 84,2 85,0
Especif. 0,8 8,3
Conf. 34,8 67,2
No.Acerto: 254 2.507
No.Erros 475 1.226

A diferenca de desempenho entre a auséncia e angeeslo atributo “prefixo do
medidor” foi grande, pois a especificidade sobeO@ para 8,3% e a confiabilidade de
34,8% para 67,2% ao se inserir o referido atribbgte resultado era previsivel, pois a classe
Anomalia tem forte dependéncia das caracteristioamedidor. Assim sendo, sua distin¢cao é

prejudicada na auséncia de atributos relacionaaloseaidor.
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Foram feitos também testes usando as trés classesida (Fraude, Anomalia e
Normal) com a presenca e a auséncia do atributefixpr do medidor” com as inspecoes

relativas ao periodo ja pré-definido.

A taxa de acerto original, mostrada nas Tabelag 4.8, é calculada por 1 menos a taxa
de erro (a quantidade de clientes normais dividela nUmero de inspecdes)

_ 2 hormais

taxa_de_acerto_original =1 : —
Y inspec¢bes

(4.4)

Pela Tabela 4.6, analisando os indices de espdadie e confiabilidade
separadamente, observa-se que eles apresentatadesidemelhantes aos testes feitos para as
classes Fraude/Normal e Anomalia/Normal, cuja eBpeade e confiabilidade foram,
respectivamente, 57,9% e 73,4% (conforme a Tah&8gppara as classes Fraude/Normal e

0,8% e 34,8% para as classes Anomalia/Normal Tabkela 4.5).

Tabela 4.6: Matriz de confusdo dos testes comilouadr “prefixo do medidor” ausente.

Atributo “prefixo do medidor’Ausente
Classe Predita indices %
Classe Rea| Normal | Fraude| Anomalia Taxa de Acerto 79,6
Normal 158.160 4.391 594 Especif. | 57,7
Fraude 8.959 12.378 133| Fraude Conf. 68,7
Anomalia 28.659 1.373 228 Especif. 0,9
Tx. Acerto Original (% 24,1 Anomalia | Conf. 23,9

No entanto, se n&o considerarmos a existéncia&maslasses e sumarizarmos os dados
referentes as classes Fraude (F) e Anomalia (Apooe a Tabela 4.7, observaremos que a
especificidade é 27,3%. Isto mostra a importaneieedtender bem o problema e conhecer
quais as classes existentes e o0s atributos reésvpata cada classe. Caso contrario, os dados

de uma classe desconhecida podem atrapalhar dictags® da outra classe.
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Tabela 4.7: Métricas agregadas extraidas parateste o atributo “prefixo do medidor” ausente.

Atributo “prefixo do medidor’Ausente
Classe Classe Predita indices %
Real Normal | F+A |Tx. Acerto 80,7
Normal 158.160 4.985| Especif 27,3
F+A 37.618 14.112 Conf. 73,9

A Tabela 4.8 relata os testes com os mesmos dadestthda do teste anterior, mas
inserindo o atributo “prefixo do medidor”. Observ@vamente que a especificidade e
confiabilidade utilizando dados das trés classesalga foram muito proximos dos indices
obtidos dos testes que utilizaram o C4.5 para ae@penas suas classes Fraude/Normal
(especificidade = 57,9% e confiabilidade = 73,4%yr viabela 4.3) e Anomalia/Normal
(especificidade = 8,3% e confiabilidade = 67,2%t Vabela 4.5). Isto mostra que se pode

utilizar o C4.5 para separar as trés classes simedimente sem perda de qualidade.

Tabela 4.8: Matriz de confuséo dos testes comilouddr “prefixo do medidor” presente.

Atributo “prefixo do medidorPresente
Classe Predita indices %
Classe Rea| Normal | Fraude| Anomalia Taxa de Acerto 80,4
Normal 157.175 4.811 1.159 Especif. | 60,9
Fraude 8.165 13.084 221| Fraudes |Conf. 67,6
Anomalia 26.379 1.473 2.408 Especif. 8,(
Tx. Acerto Original (% 24,1 Anomalia |Conf. 63,4

Observe pela Tabela 4.9 que, mesmo com a preseragailnlito “prefixo do medidor”,

a especificidade fica comprometida se ndo sepasmanalasses do problema.

Tabela 4.9: Métricas agregadas extraidas dos teste® atributo “prefixo do medidor” presente.

Atributo “prefixo do medidorPresente
Classe Classe Predita indices %
Real Normal | F+A |Tx. Acerto 81,1
Normal 157.175 5.970| Especif 33,2
F+A 34.544 17.186 Conf. 74,2
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O teste mostrado pela Tabela 4.2 com o conjunt@f@eEnfoi repetido sem o atributo
“quantidade de carga declarada”, o que provocou graade queda na especificidade e na
confiabilidade, como mostra a Tabela 4.10. Esteorteste também comprova a importancia

de determinados atributos de entrada para distiagtlasse.

Tabela 4.10: Métricas agregadas extraidas de teste® atributo “quantidade de carga declarada”
ausente e presente.

Atributo
“guantidade de carga declarada”

Presente | Ausente

Tx. Acerto 92,7 88,9
Especificidad 57,9 17,4
Confiabilidade 73,4 58,2

b) Andlise de sensibilidade para a quantidade de da  dos de entrada

O objetivo desta subsecdo € entender qual a inmpistéla quantidade de dados de

entrada no desempenho do classificador.

Conforme mostra a Tabela 4.11, foram executadosstg variando o periodo de
treinamento, indicado em azul na tabela, e de ghtedos indices de desempenho (taxa de
acerto, especificidade e confiabilidade), hachurado tabela. O treinamento dos testes
abrangeu trés periodos sobrepostos (de setembBo0fezembro/2006, de maio/2006 a
dezembro/2006 e de janeiro/2006 a dezembro/20@6pkEencdo dos indices de desempenho
abrangeu outros trés periodos (setembro/2006 anteal2006, apenas o més de janeiro/2007
e de janeiro/2007 a outubro/2007).
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Tabela 4.11: Periodos de treinamento e testes
ano 2006 ano 2007

jan-abril maio-ago fevereiro-outubro

|

Observe que no teste I, o treinamento ocorreu cendamlos de setembro/2006 a
dezembro/2006 e os indices foram obtidos utilizanslonesmos dados de treinamento. No
testes Il e lll, o treinamento ocorreu, respectigate, com os dados de maio/2006 a
dezembro/2006 e com os dados de janeiro/2006 anthea®006 e foram utilizados os dados
de setembro/2006 a dezembro/2006 para os calcaoidices de desempenho. Ou seja, nos
testes I, Il e Ill, os dados utilizados na obtendds indices de desempenho ja estavam

contidos nos dados de treinamento.

Nos testes IV, V e VI, os indices de desempenhaniatalculados sobre os dados de
janeiro de 2007 e os dados de treinamento foraspeotivamente, de setembro/2006 a
dezembro/2006, de maio/2006 a dezembro/2006 endeg&2006 a dezembro/2006.

Os dados de treinamento do teste VII foram os mestadeste 1V, do teste VIII foram
0os mesmo do teste V e do teste IX foram os mesmoteste VI. Porém, os indices de
desempenho para os testes VII, VIl e IX foram adudi utilizando os dados de janeiro/2007 a
outubro/2007.

As taxas de acerto mantiveram-se praticamente amtesinos testes relatados nas
Tabelas 4.12 e 4.13 em que a quantidade de dadsinkmento foi variada. No entanto, a

especificidade aumentou e a confiabilidade dimiruimedida que aumentava a quantidade de
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dados de treinamento. E interessante observarsgedato também foi observado nos testes |,
Il e Ill, onde os dados utilizados para os célcdlaspecificidade e confiabilidade ja estavam

presentes durante o treinamento, conforme € mostrad abela 4.14.

Para saber a razdo disso, € necessario entendemamn grau de detalhes o C4.5.
Porém, uma possivel especulacdo a respeito é quentando a quantidade de dados de
treinamento € natural que a quantidade de padsejpegidos também aumenta, fazendo com

gue um determinado padrdo deixe de ser considesuitrio e passe a ser representado por

uma regra especifica.

Uma outra observacao que se extrai da comparat@oasnTabelas 4.12 e 4.13 € que a
especificidade ndo se altera muito quando os tdstesn realizados com os dados de
janeiro/2007 e de janeiro/2007 a outubro/2007. étama indicacdo de que um Unico més

pode exprimir uma boa representacéo do periodo.

Tabela 4.12: Testes com variacdo da quantidadesge¢des durante o treinamento e testados com as
inspecdes de janeiro de 2007.

Conjunto Genérico
Treinamento 200€| set-dez | maio-dez | jan-dez
Teste janeiro de 2007
Taxa de Acerto 92,6 92,6 92,8
Especificidade 47,9 54,4 57,6
Confiabilidade 80,7 75,6 75,6

Tabela 4.13: Testes com variacdo da quantidadesgeg¢des durante o treinamento e testados com as
inspec¢des de janeiro/2007 a outubro / 2007.

Conjunto Genérico
Treinamento 200€| set-dez | maio-dez | jan-dez
Teste jan./2007 a out./2007
Taxa de Acerto 92,5 92,6 92,7
Especificidade 49,8 55,3 57,9
Confiabilidade 78,1 74,6 73,4
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Tabela 4.14: Testes com variacdo da quantidadesgeg¢des durante o treinamento e teste com parte

(set./2006 a dez./2006) das inspecdes do treinament

Conjunto Genérico
Treinamento 200€| set-dez | maio-dez | jan-dez
Teste set./2006 a dez./2006
Taxa de Acerto 95,5 95,3 95,1
Especificidade 55,1 62,9 64,0
Confiabilidade 83,0 75,1 72,5

4.3. Redes Neurais Artificiais (RNAS)

As Redes Neurais Atrtificiais (RNAS) sao reconhegidate competentes em tarefas de
classificacdo, particularmente quando operam emcespcontinuos. No entanto, os conjuntos
de dados de entrada tém atributos tanto no espagiineo como no discreto (atributos
categoricos). Assim, o objetivo deste capitulo iigear como as Redes Neurais Artificiais se

comportam com os diferentes tipos de conjuntosadeside entrada.

4.3.1. Introducéo

As RNAs tém sido motivadas desde o0 seu surgimerdta gapacidade de
reconhecimento do cérebro humano, a qual é totadrdiferente dos computadores digitais
convencionais. O cérebro € altamente complexo,lindar, e processa informacbes em
paralelo. Ele tem a capacidade de organizar swagwras, conhecidas como neurdnios, para
gue desempenhem certas tarefas muitas vezes paiagd@o que o mais rapido computador
digital existente atualmente. O sistema de visaoamo, por exemplo, faz a representagao do
ambiente ao redor e fornece informacdes para a®aesnteragirem com ele. Essas tarefas o
cérebro realiza em aproximadamente 100 — 200 mslosque 0 computador convencional

leva dias para executar tarefas de muito menor leximjpde (FAYKIN, 1999).

A origem da neurocomputacdo € geralmente atribailécCuLLoCcH & PITTS, cujo

artigo de 1943 descreve um modelo logico de reéesars que unificava seus estudos de
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neurofisiologia e l6gica matematica e que era Gapaz principio, de computar qualquer

funcdo computavel. Atualmente, as redes neurai&oeptesentes em diversas areas de
aplicacdo, como: controle, reconhecimento de padroebotica e mineracdo de dados

(HAYKIN, 1999).

Um modelo de rede neural é apresentado na Fig@raadqual é formada por um
conjunto de neurénios interligados, sendo que nadadnio tem como funcéo de transferéncia
uma soma ponderada das entradas e executa uma fuégdinear sobre a saidas¥kiN,
1999).

peso p(i,] neurdnios

OO,
DB T BRGERS
camadade
entrada .- = saida

v

peso.p(i,j neuronic

Figura 4.2: Modelo de uma rede neural artificial

Essa configuracdo relativamente simples proporcicgumas propriedades

importantes como:
» arquitetura altamente distribuida e processameartgio;
» capacidade de aprendizado;

» poder de generalizacéo (as redes neurais poderardpgEn junto a dados nao

apresentadas durante o treinamento).
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Alguns aspectos importantes de uma RNA sado: defnitopologia da rede, a
quantidade de camadas, o numero de neurbnios @e czedada, a funcdo de ativacdo do

neurdnio e o algoritmo de treinamento.

Em RNAs, existem trés fases: treinamento, validagéeste. A fase de treinamento é
quando ocorre o aprendizado. Esta € uma faseivteraijo objetivo € ajustar os pesos em
cada conexao para que a rede responda corretameaida desejada. O objetivo da fase de
validacdo é dizer quando o treinamento deve sedpgpara evitar que ocorra sobre-ajuste. O
tempo de treinamento e a sua precisdo dependeapd@gia da rede, dos dados disponiveis
para treinamento e do algoritmo de treinament@zatlb. Na fase teste sdo medidos os indices

de desempenho da rede, como taxa de acerto, esidedé e confiabilidade.

O tipo de aprendizado utilizado neste trabalho &upervisionado. Para a sua
utilizacdo, é necesséria que a rede seja providtaa dados de entrada e suas respectivas

saidas desejadas para que 0s pesos das conexbesjgmtados.

Outro tipo de aprendizado é o ndo-supervisionationg&o é utilizado neste trabalho,
mas é mencionado como ele pode ser utilizado draltras futuros. Neste caso, ndo se sabe a
saida e espera-se que a rede neural capture afjopréedade estatistica presente nos dados

de entrada.

4.3.2. Testes de Desempenho

A plataforma de testes utilizada para implementi@ri@amenta de classificacdo baseada
em uma RNA foi o Matlab 6.5, o qual proporciona tasiifacilidades tanto para as fases de
desenvolvimento como depuragdo e manutencao dgocddim contrapartida, por se tratar de
um interpretador de codigo fonte, a execucéo diwvaoé € lenta e tem-se pouco controle do
uso de memoria. O tempo de processamento ndo fdimitante para os estudos realizados.
No entanto, foi necessario trabalhar com acessm#vas para contornar as limitacées de

memoria.

Os dados de saida da RNA foram especificados cettibgara a classe Fraude e “+1”

para a classe Normal. Assim, quanto mais proximalar da variavel de saida estiver dd™
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e “+1”, mais confiavel é a decisdo. Diante dissocfiada uma faixa de indecisao entfe25

e +0,25, onde os resultados nao seriam classicado

A Figura 4.3 mostra o0 modelo da RNA utilizada restés. Embora nao esteja indicado
na figura, todos os neurdnios recebem uma entradaldr constante e igual a 1, denominada
de entrada de polarizacdo. Ela é composta por @Hmes na camada intermediaria e um
neurbnio na camada de saida, todos 0s neurbnios as@ncao tangente hiperbdlica e o
treinamento foi feito utilizando um algoritmo deanasizacdo de segunda ordem baseado no
gradiente conjugado estendidoofWZUBEN, 1996; FAYKIN, 1999), com 1.000 iteracdes e taxa
de ajuste de 25%. Optou-se por um numero elevadeu®nios na camada intermediaria (30

neurdnios) em virtude de se empregar um conjunt@ligacao para evitar sobre-treinamento.

A saida de cada neurdnio
camada oculta esta
conectada a entrada do
neurbnio de camada de
saida.

Cada entrada esta conectada a todos 0s
.neurdnios da camada oculta.

Valores de said
entre-le +:
1 neurdnio na
camada de saida

Conjunto de

Entrada 30 neurdnios na

camada oculta

Figura 4.3: Modelo da RNA utilizada nos testes.

Foram realizados testes com e sem a faixa de s#teei o campo “Indecisédo” da tabela
indica o numero de inspecbes nédo classificadasupoegtdo na faixa de indecisdo. O valor

desse campo é zero quando a faixa de indecisafonatlizada. Sem a faixa de indecisao,
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guando a saida da RNA € maior do que zero a ctagdermal. Logo, a classe é Fraude

quando a saida da RNA é menor ou igual a zero.

a) Dados de Entrada: Série

Utilizando-se as séries de consumo como vetor ttadm) a RNA foi treinada com os
dados referentes as inspecdes de 2006. A Tabé&avbdtra a matriz de confusdo baseada nos
mesmos dados de treinamento, enquanto que a Tdlddélamostra a matriz de confuséo
baseada nos dados de inspec¢ao de 2007. Embora @etacerto tenha sido pouco alterada, os
indices de especificidade e confiabilidade cairastdnte. Isto pode ser um efeito de sobre-
ajuste, ou entdo o padrao dos dados de 2007 émtidedios de 2006 quando se usa o0 conjunto

Série como entrada.

A taxa (tx.) de acerto original mostrada nas Tahéla5 e 4.16 € dada pela Equacéo 4.4.

Tabela 4.15: Matriz de confusdo com os mesmos ddeltr®inamento e teste

Treinam. 2006 Teste 2006
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 89,4
Normal 123.135 2.089| Especif 25,4
Fraude 12.327 4.238| Conf. 67,0
Tx. Acerto Original 11,7

Tabela 4.16: Matriz de confusdo com dados de tma@n#éo diferentes dos dados de teste

Treinam. 2006 Teste 2007
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 85,3
Normal 124.600 1.572| Especif 1,4
Fraude 20.002 342| Conf. 17,9
Tx. Acerto Original 13,9

Na Tabela 4.17, os testes foram feitos com os meslados de treinamento e teste da
Tabela 4.16, mas com a faixa de incerteza hakiljtstb €, foram desconsideradas as amostras

cujas saidas da RNA estavam ende25 e +0,25 . Com isso, a especificidade caiu,ocera
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esperado. Porém, a confiabilidade também caiujysds®nte porque uma parte das amostras
gue estava dentro da faixa de incerteza tinha rsitidada corretamente, mesmo estando na

faixa de incerteza.

Tabela 4.17: Matriz de confusdo com dados de tm@@néo diferentes dos dados de teste

Treinam. 2006 Teste 2007
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 86,(

Normal 122.026 564| Especif 0,4

Fraude 19.331 117|Conf. 17,2

Incerteza 4.478

Tx. Acerto Original 13,9

Baseando-se na Tabela 4.16, pode-se verificar glesempenho da RNA tendo como
entrada o conjunto Série ndo foi satisfatorio, pdias 20.344 fraudes existentes, foram
selecionadas apenas 342, aléem de 1.572 erronearAéntedisso, a confiabilidade de 17,9%
€ proxima da taxa de acerto original da AES Eletnépde 13,9%.

b) Dados de Entrada: Caracteristicas

Fazendo os mesmos testes que foram feitos paranjantm Série, porém usando o
conjunto Caracteristicas, observa-se, comparandolamlas 4.15 e 4.18, em que 0
treinamento e a teste foram feitos com os mesma®sgdague os resultados pioraram,

principalmente em relacdo ao indice de especifieda

Tabela 4.18: Matriz de confusdo com dados de tmenéo iguais aos de teste.

Treinam. 2006 Teste 2006
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 88,9
Normal 123.801 1.423| Especif 13,3
Fraude 14.369 2.196| Conf. 60,7
Tx. Acerto Original 11,7

58



No entanto, ao testar com os dados de 2007, hoammeenoelhora significativa com a
especificidade subindo de 1,7% para 7,3% e a doldiade de 17,9% para 49,8% (compare
as Tabelas 4.16 e 4.19). Mas, mesmo assim, a Bejgacle de 7,3% € muito baixa, pois

apenas 1.487 fraudes foram detectadas das 2084kf existentes no conjunto.

Tabela 4.19: Matriz de confusao com dados de tr&méo diferentes dos dados de teste.

Treinam. 2006 Teste 2007
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 86,1
Normal 124.676 1.496| Especif 7,3
Fraude 18.857 1.487| Conf. 49,8
Tx. Acerto Original 13,9

A Tabela 4.20 mostra aquilo que era esperado: aomga confiabilidade com a

diminuicdo da especificidade, devido a presendaiga de incerteza.

Tabela 4.20: Matriz de confusdo com dados de tm@néo diferentes dos dados de teste e com faixa
de incerteza.

Treinam. 2006 Teste 2007
Classe Classe Predita indices %
Real Normal | Fraude | Tx. Acerto 88,6

Normal 120.128 241| Especif 1,74

Fraude 15.323 336| Conf. 58,2

Incerteza 10.488

Tx. Acerto Original 13,9

c) Dados de Entrada: conjunto Genérico

O conjunto Genérico € composto tanto de atributtegoricos como continuos. O
tratamento dos valores continuos jA € bem conheddmseguir, sdo discutidas duas

alternativas para o tratamento dos valores catmggpara os dados deste trabalho.

A primeira alternativa € simplesmente mapear caalarvcategorico para um valor

numérico, como mostra a Tabela 4.21, a qual usargével categdrica “regido” como
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exemplo. Assim, esse codigo serve de entrada pfRN¥ae € possivel com uma Unica entrada

representar as 6 regides.

Tabela 4.21: Mapeamento do atributo categoricdregm codigos numeéricos.

regido | codigo

Oeste
SP Sul
Anhembi
Centro
Leste
ABC

o 0|~ |w N [

Como a RNA utilizada tem a propriedade de ser uroxapador universal (HYKIN,
1999), ela seria capaz de trabalhar com esse Bpenttada. No entanto, para facilitar o
trabalho da RNA, diminuindo assim o numero de ¢@es e de neurbnios necessarios,

costuma-se normalizar a entrada usando o desvidgad

Porém, a normalizagdo nao faz muito sentindo pssa exemplo, pois a distribuicéo

estatistica das variaveis nao seria normal.

Uma representacéo alternativa seria representar \dr de cada variavel categorica
por uma variavel binaria. Assim, os 6 diferentetones para esta variavel (Oeste, Sul,
Anhembi, Centro, Leste, ABC) seriam representadosbevariaveis binarias distintas (uma
para o valor Oeste, outra para o valor Sul, ..hv@entrada da RNA. Com esse tipo de
representacao, se a regido é Centro, as variawentthda Oeste, Sul, Anhembi, Leste e ABC
teriam valores iguais a 0, enquanto somente awari@entro teria valor de entrada igual a 1.
Isto significa que esse tipo de representacdodesréacao de matrizes com bastante atributos,

porém esparsas.

A Tabela 4.22 mostra os resultados dos testes coanjonto Genérico, sendo que 0s
atributos categoricos foram convertidos tanto pairgarios (a) como para uma simples
representacdo em coédigo numérico (b), sendo queiramento foi feito com os dados das

inspec¢des de 2006.
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Tabela 4.22: Métricas dos testes feitos utilizan@onjunto Genérico e convertendo os atributos
categoricos para binérios (a) e representagdo digaaumérico (b).

Entradas - Entradas -
L Representacao L Representacao
indices B Indices Numérica
2006 2007 2006 2007
Tx. Acerto 92,9 69,4 Tx. Acerto 91,9 70,6
Especif. 52,8 39,2 Especif. 43,0 74,3
Conf. 79,6 19,7 Conf. 78,1 28,6
a) b)

Observa-se que quando os indices de desempermo édatidos utilizando os mesmos
dados de treinamento (Tabela 4.22 a), os testesosoatributos categéricos convertidos em
atributos binarios apresentaram melhores resultétes, ndo tdo superiores). No entanto,
quando os indices de desempenho foram extraidososatados do ano de 2007 (diferentes
dos de treinamento), o desempenho da RNA que autiia mapeamento para valores
numéricos foi muito melhor. Portanto, notou-se queapacidade de generalizacdo da RNA

caiu com a transformacdao para atributos binarios.

Os mesmos testes foram aplicados com a utilizag@o tigbs conjuntos de entrada
simultaneamente e convertendo os atributos catergonpara binarios (Tabela 4.23 a) e
representado-os no formato numeérico (Tabela 4.230B) resultados foram similares aos
obtidos com os testes que utilizaram apenas o g@enérico como entrada: a conversao
para binarios obteve melhores resultados quandmdises foram extraidos dos dados de
treinamento e o simples mapeamento em nuameros giosem melhor desempenho (mas,
nao tdo grande como nos testes da Tabela 4.22¢@lardo dos indices com dados diferentes
dos dados de treinamento. Assim, para os demé#es tesm atributos categoricos, é utilizado o

simples mapeamento em nameros.
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Tabela 4.23: Métricas dos testes feitos utilizansl@ conjuntos de entrada e convertendo os atsbuto
categoricos para binarios (a) e representacéo digaaumérico (b).

Entradas - Entradas —
indices | "Bt indices | "Namerios.
2006 2007 2006 2007
Tx. Acerto 94,5 82,0 Tx. Acerto 93,4 85,2
Especif. 63,0 43,0 Especif. 54,4 46,1
Conf. 86,6 37,2 Conf. 83,6 46,6
a) b)

O proximo teste foi realizado habilitando a fabeabnfianga (Tabela 4.24). Como era

esperado, houve aumento da confiabilidade e queéapecificidade.

Tabela 4.24: Métricas dos testes feitos utilizandonjunto Genérico com os atributos categéricos
mapeados em valores numéricos com os dados dartreimo referentes ao ano de 2006 e de teste aos
anos de 2006, de 2007 sem faixa de confianca 8@e@m faixa de confianca.

indices 2006 2007 sem faixi| 2007 com faixe
de confianga | de confiancga

Tx. Acerto 91,9 70,6 81,1

Especif. 43,0 74,3 41,1

Conf. 78,1 28,6 42,1

Incertezas 70012

Foram feitos testes para checar o comportamenégsgicificidade e confiabilidade em
funcdo da quantidade de iteracBes (Figura 4.4)ntkada foi o conjunto Genérico com 0s
atributos mapeados em valores numéricos e tam@mamento como o teste foram feitos com
dados de 2006, sem faixa de confianca. Foi obserga@ a especificidade aumenta e a
confiabilidade cai. Isto ocorre porque o objetioRINA é aumentar a taxa de acerto (que pela
Equacédo 3.1 significa classificar corretamente otam$ consumidores normais como 0S
fraudulentos) com o aumento do numero de iteragdts,faz com aumente o namero de
fraudes detectadas, pagando o preco de classficareamente normais como fraudadores. O
importante € que mais consumidores fraudulentaansejassificados corretamente do que

consumidores normais sejam classificados errondamksto faz com que a confiabilidade
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caia, pois mais consumidores normais sao clasddgdraudulentos e a especificidade

aumenta porque mais consumidores fraudulentoslagsifccados corretamente.

Entrada: conjunto genérico

80,00

60,00 -
\-\/_W —e— Especificidade
R 40,00

/" " = = .« = & | |-= Confiabildade
—

20,00
0,00 T T T T T T T I
Q 8 8 8 8 O & & & ®
SRS S SO S S S SRS
iteragcbes

Figura 4.4: Variacao da especificidade e confidhdie em funcdo do nimero de iteracoes.

d) Dados de Entrada: Série, Caracteristicas e Genér ico.

Foram realizados testes utilizando os trés congudéentrada simultaneamente, sendo
gue os atributos categoricos foram simplesmenteeatiys para numeéricos. O treinamento foi
feito com os dados de 2006 e os indices foranaiekis utilizando os dados de 2006 e 2007
(com e sem faixa de incerteza). Parte desses tgstés executada anteriormente e 0s
resultados foram apresentados na Tabela 4.24.90kados apresentados na Tabela 4.25 séo
similares aos da Tabela 4.24: queda da especifieidaonfiabilidade quando a RNA é testada
com dados diferentes dos de treinamento. Repareagumesercdo da faixa de incertezas

aumenta muito a confiabilidade, porém provoca uoelg na especificidade.
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Tabela 4.25: Métricas dos testes feitos utilizanslérés conjuntos de entrada simultaneamente. Os
testes foram executados com dados de 2006 e 206@/eg(sem faixa de incerteza).

. 2007 sem faix | 2007 com faixa dp
Indices 2006 . .
de confianca confianca
Tx. Acerto 93,4 85,2 91,3
Especif. 54,4 46,1 26,3
Conf. 83,6 46,6 56,9
Incertezas 37.0671

Comparando os resultados da Tabela 4.25 com oxbelal4.24, em que a RNA foi
treinada apenas com o conjunto Genérico, percelmrsemelhoria nos indices extraidos a
partir dos dados de treinamento. Porém, devidoriacipio de dominancia de Pareto (Steuer,
1986), néo se pode afirmar que seu desempenho noeljoando a RNA foi testada com os
dados do ano de 2007. A existéncia de mais entiagagnta a probabilidade de distinguir
duas ou mais amostras. No entanto, se as entradas ado contiverem informacao util para
distinguir a classe, elas acabam provocando unesmbste da rede, o que explica a melhoria
da rede quando os dados de testes foram os mesn@sndmento.

4.4. Support Vector Machine (SVM)

4.4.1. Introducéo

“Support Vector Machine” (SVM) é uma técnica de emmlizado de maquina
fundamentada na teoria do aprendizado estatistite &em sendo desenvolvida ao longo das

Gltimas trés décadas A¥NIK & CHERVONENKIS, 1974; VAPNIK, 1982; \APNIK, 1995).

Conforme é mostrado na Figura 4.5 (a qual estawas dimensdes apenas para efeito
de visualizacdo), o uso de SVM como classificadmisiste em aplicar um operador nao-linear
no espaco de entrada, cujos dados ndo sdo sepdiresbomente, para mapea-los para um

espaco de dimensdo maior, onde seja possivel degamdor hiperplanos lineares. O
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hiperplano 6timo é aquele que maximiza a margeme exst duas classes e tende a ser aquele

gue melhor generaliza quando se retorna 0 mapearpard 0 espaco original dos dados.

Os vetores-suporte sdo as amostras que estdo maimg@s do hiperplano e, assim,
definem completamente a sua equacéo. A complexidadeapeamento depende do numero
de vetores-suporte e ndo da dimensdo do espacotceda Além disso, encontrar o

hiperplano 6timo envolve um problema de otimizag@avexa, com solucdo unica.

Um dos desafios no uso de SVM ¢é a escolha da fude&ernel que sera usada na
definicdo do operador ndo-linear que faz 0 mapetomgara o espaco de maior dimenséo,

também denominado espaco de caracteristicaa (12004).

Foram realizados testes para verificar o compomémeéo SVM em relacdo aos dados

relativos as inspec¢fes da AES Eletropaulo.
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D(O)

O
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@(0)
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©(O)

L ]

Dimensio: m

4.4.2. Testes de Desempenho

Dimensdo: M (>>m)
Figura 4.5: Exemplo de mapeamento para o espacardeteristicas, onde é possivel a separacao

linear das duas classes, originalmente néo sepsy@oe um hiperplano. Foi utilizado M=2 por
questdes de visualizac¢éo, pois M >> m em aplicagi@sas.

Os testes executados com SVM séo apresentados bedaT&26. Os testes com o

conjunto Série apresentaram o pior desempenho ETéceas trés métricas utilizadas, os

testes com o conjunto Caracteristicas apresentanaanmelhor especificidade (32,8%) e os
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testes com o conjunto Genérico apresentaram unfelitidade melhor. Os testes utilizando
0s trés conjuntos simultaneamente obtiveram, pateés indices, um resultando intermediario

em relacédo aos conjuntos Caracteristicas e Geneérico

O SVM tem muitos parametros para serem configuradesdo a fungédo kernel o
principal parametro. Para os testes, foi utilizadea funcdo kernel linear. Assim sendo, é

possivel conseguir um melhor desempenho alterasgar@metros.

Tabela 4.26: Execugdo do SVM utilizando diferemt@suntos

Conjunto Genéricc| Todos

de entradi| Seérie [Caracteristice Conjunto:
TX. Acerto 80,7 81,2 85,6 85,1
Especif. 11,7 32,8 26,0 29,9
Conf. 18,9 32,6 46,7 44,3
No.Acerto: 2.387 6.681 5.284 6.078
No.Erros 10.270 13.831 6.026 7.633

4.5. Naive Bayes

4.5.1. Introducéo

“Naive Bayesian Classifier” (DA & HART, 1973; LANGLEY et al., 1992), também

chamado de “Simple Bayes Classifier’qidNGOs & PAzzANI, 1997) baseia-se no Teorema
de Bayes que, dada uma partid@;,Cz,...,Cn} do espaco amostr& e um evento qualquer

A, expressa a probabilidade condicio®C. | A dado que ocorreu o evento AUESAB &

MORETTIN, 1987), conforme a Equacgéo 4.5.

__ P(C)*P(AIC) _ |
P(C |A)= S"_P(C)* P(A|Cj)’J =1..n @5

Esse classificador é chamadorigve (ou ingénuo, em portugués) porque ele supde que
os atributos sao independentes, istG)C, =¢e P(A,A)) =P(A)*P(A ).
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O algoritmo desenvolvido calcula a relevancia dibato A para a classe C segundo a

Equacéo 4.6, ondd" significa a presenca do atributo” a sua auséncia.

A P(C| A"
RelevancidC | A) = M (4.6)
P(CIA)
Assim, dado um conjunto de atributos do clientea $&levancia da classe fraude Xor
vezes maior do que a Relevancia da classe nornadierde é classificado como fraudulento;
caso contrario, como normal. Fazendo o valok deior do que um, faz com que o algoritmo

seja mais restritivo em classificar um cliente cofraudulento. Com isso, a confiabilidade

aumenta.

Como ja foi mencionado, esse algoritmo pressupfe @8 atributos sejam
independentes. Caso contrario, os atributos dep&sléerdo um peso maior no resultado,
provocando uma distor¢do na analise. Na proximaegdm, sdo apresentados os resultados

para os testes com quatro conjuntos de entrada.

4.5.2. Teste de Desempenho

O algoritmo Naive Bayes foi testado com quatro gotgs de entrada’eigual a 1 e 0os
resultados estdo na Tabela 4.27. O conjunto Caistatas obteve a melhor especificidade
(61,7%) e a pior confiabilidade, enquanto que ojwuo Genérico obteve a melhor
confiabilidade (28,9%). Os testes com todos oswrdag superaram o conjunto Série tanto em
relacdo a especificidade (54,7% x 49,2%) como mdiatmlidade (21,7% x 21,5%). Porém a
taxa acerto do conjunto Série foi um pouco supef@t,9% x 66,3%). Quando foram
utilizados todos os conjuntos simultaneamente cemimada do algoritmo, obteve-se um
desempenho intermediario entre as entradas dosuntosj Genérico e Caracteristicas,
comparando tanto a taxa de acerto como a espdaifieie a confiabilidade. Diante disso, nédo
se pode dizer que um conjunto se sobressaiu egéoelD outro, pois se 0 que se busca é a

melhor confiabilidade, escolhe-se o conjunto Geonese for a melhor especificidade, utiliza-
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se o conjunto Caracteristicas, se for um valorimeeliario de confiabilidade e especificidade,

deve-se optar por todos 0s conjuntos simultaneament

Tabela 4.27: Execucao do Naive Bayes utilizanderéiftes conjuntos de entrada

Conjunto Genéricc| Todos
de entradi| Série [Caracteristice Conjuntos
Tx. Acerto 67,9 51,4 75,6 66,3
Especif. 49,2 61,7 52,2 54,7
Conf. 21,5 16,5 28,9 21,7
No.Acerto:| 10.009 12,558 10.629 11.127
No.Erros 36.640 63.351] 26.089 40.155

Na Tabela 4.28, ha uma comparacao entre os ressltantidos por esse trabalho em
relacdo aos de@VETTI & VAREJAO (2005) para o Naive Bayes. Os resultados obtidiesf
similares, pois a especificidade obtida com os sla#ESCELSA foi 58% e com os da AES
Eletropaulo foram 49% para o conjunto Série e 62%@ @ conjunto Caracteristicas, e as
confiabilidades obtidas foram de 20% para a ESCEIESR1% (conjuntos Série) e 17%
(conjunto Caracteristicas) para AES Eletropaulos€a, ndo se pode dizer que os resultados
da ESCELSA foram melhores ou piores do que os da Bletropaulo, eles apresentaram a
especificidade e a confiabilidade intermediarias eetacdo aos conjuntos Série e
Caracteristicas. Na comparacdo nédo foi utilizadmmjunto Genérico, porque ORETTI &

VAREJAO (2005) trabalharam somente com séries temporaia® caracteristicas.

Tabela 4.28: Comparacao entre as especificidadsesenfiabilidades obtidas com o Naive Bayes
com os dados da AES Eletropaulo e ESCELSA.

- ESCELSA AES Eletropaulo
Indices Série | Caracteristicas
Especif. 58 49 62
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4.6. Testes de Desempenho sem a utilizacao de atri  butos

de consumo

Nos testes anteriores, sempre foi utilizado algtribwgo da série de consumo, pois
mesmo o0 conjunto Genérico possui o0s atributos &atgclarada”, “consumo médio” e
“0ltimo consumo”. Diante disso, foram feitos testsn esses atributos de consumo e 0s

resultados sao apresentados na Tabela 4.29.

Comparando esses resultados com os da Tabelaoh®® 0s testes foram feitos com a
insercao dos atributos “carga declarada”, “consum@dio” e “dltimo consumo”, observou-se

que a especificidade caiu bastante para o C4.8s@&neia dos atributos de consumo.

No caso do C4.5, comparando as Tabelas 4.30 eah8é&rva-se que o desempenho dele
com os atributos de consumo foi superior mesmo dpanteste ocorreu com 0S Mesmos

dados de treinamento (Tabela 4.31), porém semlogegade consumo.

Também foi observado que o SVM teve o0 mesmo desgmpeom ou sem os atributos
de consumo. No caso da RNA, o seu desempenhoférionsem os atributos de consumo,
porém nao tdo ruim como o C4.5. J4 para o Naive®ay comparacao torna-se mais dificil

porque quando ha aumento da especificidade este asdociado a uma queda da
confiabilidade.

Tabela 4.29: Métricas dos algoritmos tendo comguria de entrada atributos sem valor e sem
caracteristicas de consumo. Dados de teste diésreots de treinamento.

Atributos sem valores de consumo
Treino 2006 Teste 2007
indices | C4.5 |Naive Bl SVM | RNA
Tx. Acerto 86,6 85,0 85,6 79,2
Especif. 7,7 26,4 26,7 29,9
Conf. 66,2 43,3 46,6 24,9

69




caracteristicas de consumo.

Tabela 4.30: Métricas dos algoritmos tendo comgueia de entrada atributos com valores e

Atributos + Carga Declar + Média/Ultimo Consumo
Treino 2006 Teste 2007
indices | C45 |Naive Bl SVM | RNA
Tx. Acerto 91,4 75,6 85,6 81,1
Especif. 56,0 52,2 26,0 41,1
Conf. 75,8 28,9 46,7 42,1

Tabela 4.31: Métricas dos algoritmos tendo comguria de entrada atributos sem valor e sem
caracteristicas de consumo. Dados de teste igogideatreinamento.

Atributos sem valores de consumo
Treino 2006 Teste 2006
indices | C4.5 [Naive B SVM [ RNA
Tx. Acerto 91,5 87,8 88,2 95,8
Especif. 14,8 28,1 30,1 50,5
Conf. 72,3 32,2 34,7 87,1

4.7. Comparacao entre as ferramentas de classifica

0S conjuntos de entrada

cao e

Para a comparacdo das ferramentas de classificagia, usado o principio de

dominancia de Pareto, pois envolve duas medidasedifes: especificidade e confiabilidade.

Pelo principio de Pareto (Steuer, 1986), uma solw@mina a outra se a solucao

dominante tem ao menos um indice superior e nemffenor aos indices da outra solucao.

Solucdo dominada € aquela que tem ao menos umeindigrior a outra solucéo e
nenhum indice superior. Solugdo nao-dominada élaague ndo € dominada por nenhuma

outra solucédo. Porém, ela ndo é necessariamentesolmgdo dominante, ou seja, ela nao
necessariamente domina alguma outra solucao.
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A aplicagéo do principio de Pareto pode ser faitaot pelo grafico da Figura 4.6 como
pela Tabela 4.32. No entanto, através de um grafigsualizacdo é mais simples, pois, no
caso deste trabalho, como se deseja uma solucacaktanespecificidade e confiabilidade,
basta procurar o ponto mais alto e mais a dirEitelaro que pode ser que o ponto mais alto
ndo seja o mais a direita. Neste caso ndo existéinioo ponto dominante. Porém, se no
gréafico for observada a existéncia de um ponto @éise mais a direita em relacdo ao ponto

sob analise, este Ultimo certamente € um pontorduadoi

A Tabela 4.32 mostra a especificidade e a conititlle em fungcdo da ferramenta de
classificacdo e do conjunto de entrada. Nessaatabt@hsta também a quantidade de inspecdes
(No. Insp.) selecionadas pelo critério e a quaddie fraudes detectadas (Fraude Detect.) que
sdo mostradas na tabela apenas para ajudar prétégdo dos resultados, pois elas sao

obtidas da especificidade e da confiabilidade.

Confiabilidade Conjunto de Entradx Algoritmao
80,0 ________________/Q__C_“_-E___j____
70,0
60,0
50,0 M \ —e— Caracteristicas
40,0 —.— Serle, |
Geneérico
30,0 3 Conjuntos
20,0 \ " \/
100 aive
RNA
0,0 _______ e —————— i g —— [ ———
0,0 20,0 60,0 80,0
Especificidade

Figura 4.6: Especificidade versus confiabilidadeapégirios conjuntos de entrada e algoritmos
(ferramentas de classificacao).
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As células coloridas da Tabela 4.32 indicam osralgos dominantes locais, isto €,
quando a comparacdo € feita apenas para o mesnjumtcode entrada, enquanto as posi¢des

em negrito e em vermelho indicam os dominantesaggob

A analise local é feita olhando a tabela vertieaita, ou seja, para um mesmo conjunto
de entrada. Fazendo isto, € possivel detectar quauais, os algoritmos que sdo dominantes

para um mesmo conjunto de entrada.

Tabela 4.32: Métricas dos testes feitos variandttalgoritmo como as entradas.

Conjunto de Entrada o B Trés
Algoritm Serie Caracteristica&enérico Conjuntos
0 Indices

No. Insp 1.914 2.983 52.916 20.112
Fraude Detect. 342 1.487 15.112 9.369
RNA .
Especificidade 1,7 7,3 74, 46,1
Confiabilidade 17,9 49,¢ 28,¢€ 46,6
No. Insp 46.649 75.909 36.718 51.282
Naive Fraude Detect.10.009 12.558 10.629 11.127
Bayes Especificidade 49,2 61,7 52,2 54,7
Confiabilidade 21,t 16,5 28,9 21,7
No. Insp 12.657 20.512 11.310 13.711]
SUM Fraude Detect. 2.387 6.681 5.284 6.078
Especificidade 11,7 32,¢ 26,0 29,9
Confiabilidade 18,9 32,¢ 46,7 44,3
No. Insp 8.216 6.501 15.031 12.891]
cas Fraude Detect. 2.756 2.681 11.397 9.792
Especificidade 13,t 13,2 56,( 48,1
Confiabilidade 33t 41,2 75,¢ 76,C

Para o conjunto Série de consumo, os algoritmosrdones sdo Naive Bayes e C4.5,
pois tanto a especificidade como a confiabilidagl@hbos sdo maiores que a especificidade e
confiabilidade da RNA e do SVM. No entanto, o NaB&yes ndo domina o C4.5 porque a
confiabilidade do C4.5 é maior do que a do NaivgeBaO C4.5 também n&o domina o Naive

Bayes porque a especificidade do Naive Bayes érrdaique a do C4.5.
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Em relacdo ao conjunto Caracteristicas, ndo houwealgoritmo que dominasse 0s
demais, pois, como mostra o gréfico, quanto maiseita, mais baixo esta o ponto. Ou seja,

todos os pontos sao ndo-dominados.

Analisando o conjunto Genérico, observa-se nogrdfue o C4.5 domina os algoritmos
Naive Bayes e SVM, porém ele ndo domina a RNA, gpresua vez também ndo domina o
C4.5, pois a RNA esta posicionada na parte maialdo grafico. Ou seja, neste caso ha dois

algoritmos nédo-dominados: C4.5 e RNA.

Quando se analisa a entrada formada pelos 3 cosjutgm-se que 0s algoritmos
dominantes sdo C4.5 (o qual esta mais alto e naireida do que a RNA e o0 SVM) e o Naive

Bayes que esta mais a direita (e abaixo) em rekagd.5.

Para checar o critério dominante global, deve-sdisam apenas as células coloridas da
tabela (os ndo-dominados locais), ou procurar esogamais a direita e mais alto no grafico.
Assim, a entrada genérica junto com a RNA e juotm 0 C4.5 sédo as solucbes dominantes

globais.

Portanto, o melhor conjunto de entrada em relagdalados do problema € o Genérico,
pois € com esse conjunto que se conseguiu os raslhesultados. Além disso, utilizando os
dados do C4.5 relativo ao conjunto Genérico, temos a especificidade (56,0%) e a
confiabilidade (75,8%) sdo bem superiores aos ofisps indices dos conjuntos Série e

Caracteristicas.

Em relacdo a ferramenta de classificacdo, a mélmC4.5, pois ele € o Unico em que

todas as solucdes locais sdo ndo-dominadas, alén dima solucdo dominante global.

O Naive Bayes € a ferramenta mais simples utilizaaka testes. Assim, pode parecer
estranho ele ndo ser dominado em 75% dos testesmPo que ocorreu é que ele ndo foi
dominado porque sua especificidade foi sempre naligo No entanto, a sua confiabilidade &

baixa, ao redor de 21% para 0s casos em que eleirdaminado.

Em relacdo ao SVM, é necessério especificar mekias parametros para se conhecer a
sua potencialidade. Logo, mais testes séo necesgmia saber se sua aplicacéo é util para os
dados da AES Eletropaulo.
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A RNA teve uma solucdo ndo-dominada global porgaeaaespecificidade é muito alta
para o conjunto Genérico, com uma confiabilidadg6®) ndo tdo alta. No entanto, a RNA
merece atencado devido a subsecédo 4.6 do Capitulndé, testes foram apresentados com e

sem atributos de consumo e em que o C4.5 n&o adodmons resultados.
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CAPITULO 5

5.1. Consideracoes Finais

O objetivo desta dissertacdo foi melhorar o indieeacertos das inspecdes realizadas
pela AES Eletropaulo, trabalhando com os dadosodibpizados pela empresa. Desde as
primeiras reunides, a empresa afirmou que um awumdet 2% da taxa de acerto ja
representaria um alto retorno financeiro para aresape para a sociedade. Além disso, a

empresa também ndo possuia nenhuma ferramentaadiatioha para gerar as inspecoes.

A AES Eletropaulo disponibilizou dois diferentegas de dados reais, séries temporais
de consumo elétrico e atributos especificos de cdidate, como localizacdo e tipo de

atividade. A partir deles, foram gerados quatrguans de dados de entrada:
- séries temporais de consumo elétrico;
- caracteristicas extraidas dessas seéries temporais

- selecdo de atributos, misturando tanto dados éheess de consumo, como

caracteristicas e atributos especificos de caeateli
- combinacao dos trés conjuntos anteriores.

Em cima desses quatro conjuntos, foram desenvalvigaatro ferramentas de
classificacdo de naturezas distintas (C4.5, SVMARNCIlassificador Naive Bayes) com o
objetivo de determinar qual ou quais destas comb&smconseguiriam aumentar o nimero de

acertos das inspecdes realizadas pela AES Eletoopau

A conclusdo a que se chegou é que uma ferramesgalipoma confiabilidade maior,

enquanto outra tem uma especificidade maior e owtma valores intermediarios dessas
75



métricas. Assim, a utilizacdo de todas as ferraasedtustificavel, dependendo da intencéo da
empresa no momento da sua utilizacdo. Isto é,esepaesa deseja realizar poucas inspecoes,
escolhem-se as ferramentas com maior confiabilid&de a intencdo € inspecionar mais

clientes, escolhem-se as ferramentas com maiociéspade.

Como durante a realizagdo deste trabalho foi p&loceue o principal objetivo da
empresa é aumentar a receita e ndo necessarizanemtatar a taxa de acerto das inspecoes, é
de extrema utilidade ter ferramentas que tenhamagpacificidade maior, mesmo com uma
confiabilidade menor. Isto é verdade enquanto aasdmretorno financeiro sobre as fraudes

descobertas € maior do que o custo total das iepe¢

Testes alternativos foram feitos para observar sempenho das ferramentas de
classificacédo utilizando variagbes dos padrboesntiad@a, seja em volume, em quantidade de

atributos ou no formato da representacédo apreseatadlgoritmo.

5.2.Trabalhos Futuros

O proximo passo € validar esses resultados em cawentanto, ndo se pode afirmar
se sera possivel conseguir bons resultados, poismra tenha se trabalhado com toda a base
de dados real da AES Eletropaulo com mais de d}®es de consumidores e 1,2 milhdo de
inspecdes realizadas em campo, essas inspecesniéwmeés, pois foram selecionadas de
acordo com varios critérios com o objetivo de danaior retorno financeiro para a empresa.
Assim sendo, ndo se sabe se as regras determipeldasamostras sao validas para todo o
conjunto. Mas, mesmo assim, as ferramentas poderntiieadas para filtrar as inspecoes

geradas pelo processo corrente para aumentar deaerto.

Também como trabalho futuro, novos tipos de dadesrdo ser inseridos nos modelos
(como dados georeferenciaveis, dados censitario$BGiE e dados técnicos relativos a
manutencdo dos medidores) com o intuito de melharatassificacdo, principalmente de

anomalias.

Técnicas de agrupamento, como mapas auto-orgaiszéideykin, 1999), poderdo

também ser utilizadas para segmentar os clientd&&aEletropaulo com o intuito de verificar
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se todos os grupos estédo sendo inspecionadosrda fwoporcional, para que se possa tomar

acoes corretivas caso iSso ndo acontega.

E possivel utilizar também um comité de maquinas g@mbinar as 4 ferramentas
descritas na classificacdo dos dados. SegundaiM (1999), comités de maquinas visam
fundir o conhecimento adquirido por cada uma desifeentas especialistas para se chegar a
uma decisdo coletiva que € supostamente superiotle acada ferramenta tomada
individualmente. Assim, o resultado final pode sera combinacdo ponderada da saida de
cada classificador, sendo que o peso de cada fdadsr depende do qudo bem o

classificador tem se comportado para aquela rexgpecifica do espaco de dados da amostra.

Uma alternativa que também melhora o desempenhfedamentas é utilizar a selecéo
de caracteristica (BmM & L ANGLEY, 1997, KOHAVI & JOHN, 1997), que seleciona os atributos
mais importantes para o bom desempenho dos ctaskifies, em vez de disponibilizar todos
os atributos. Nada impede também que a selecaariteveis seja utilizada junto com um

comité de maquinas.

Enfim, se as ferramentas discutidas neste tralzglhesentarem, em campo, apenas 10%
do desempenho conseguidos nos testes feitos, @sartera um alto retorno financeiro. Isto é
plausivel, pois os testes foram feitos com dadas.ré\lém disso, esta dissertacdo propde,
como trabalhos futuros, alternativas para melhoaarda mais o desempenho dos

classificadores.
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