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Introducao

Pessoas e empresas estao cada vez mais dependentes da troca de informacdes através de redes de computadores e -
muitas vezes € de grande interesse manter esta informacao restrita ao destinatario real, sendo este o proposito, a -
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criptografia da informacao trafegada é fundamental para evitar que dispositivos intermediarios da rede possam ter ﬁ \ /

acesso a esta informagao. /g(\

Como a linguagem P4 é independente de protocolos de comunicacao e pode ser compilada para execucao em - g
multiplas plataformas é bastante conveniente a possibilidade de criar rotinas de encaminhamento, aprimoramento de Dispositivo X | Dispositivo
encaminhador P4 D \ 7/; encaminhador P4
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desempenho e seguranca nesta linguagem.

Se tratando de uma linguagem relativamente nova, ela possui um numero limitado de funcdes primitivas que podem
ser utilizadas pelo programador diretamente, para isto foram criadas duas funcdes, uma para cifrar os dados e outra
para traduzir ao estado original.

Neste estudo procurou-se resolver o problema de seguranca no trafego de informacodes entre os dispositivos <«—> Conex3o segura Figura 1
encaminhadores, sendo que a seguranca do trajeto envolvendo o emissor e primeiro dispositivo encaminhador e o
trajeto do ultimo dispositivo até o destino nao sao tratados por esta solucao.

A topologia de rede utilizada para esta solucao de seguranca envolve a utilizacao de um dispositivo encaminhador P4
conectado a cada grupo de dispositivos que se deseja proteger, funcionando como um gateway para a rede externa.
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Metodologia

Topologia de rede:

Para os testes foi montada uma topologia de rede equivalente, representada por dois hosts e dois
roteadores P4, como descrito na figura [2].

Roteador P4:

Como dispositivo de encaminhamento de pacotes foi utilizado um roteador codificado em .
linguagem P4. Este roteador é capaz de criptografar pacotes transmitidos usando os protocolos
Ethernet na camada de enlace, Ipv4 na camada de rede e TCP na camada de transporte, sendo
gue pacotes transmitis utilizando outros protocolos sao apenas roteados sem criptografia. A

figura 3 representa o diagrama de alto nivel para o processamento de pacotes utilizado pelo
encamnhador 4 e roteador.
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Algoritmo de criptografia:
Para a implementacao das funcdes primitivas de criptografia foi utilizado o algoritmo RC4 (ou | P y 0
ARC4), que por efetuar basicamente permutacoes e soma de inteiros possui um alto desempenho N : Queues LT’ |
e com isso nao introduz atrasos significativos na comunicagdo. Outro fato que levou a escolha e 5 M ;”‘:f/m B P Ny
deste algoritmo foi a necessidade de se obter uma saida com o mesmo tamanho da entrada T E | il | |V
Figura 2 devido a uma limitac3o da linguagem P4. o M eon SO Motrroacton | 7%
Packet Modifications + Packet Modifications
Este algoritmo trabalha basicamente com transformacdes lineares, portanto nao sao necessarios Egress Sejection |
calculos complexos, ja que o sistema funciona basicamente por permutacoes e somas de valores Cioura 3
inteiros, o que torna este algoritmo relativamente simples e rapido. 5
Funcoes P4:
Foram introduzidas nas funcdes primitivas da linguagem P4 as funcdes de criptografia
(encryption_routine) e decriptografia (decryption_routine). As funcdes foram codificadas em C++
e incluidas na biblioteca de funcdes da linguagem. Uma referéncia para estas foi criada no
Behavior Model V2 (compilador para Behavior Model targets), de modo que o compilador
consegue interpretar as funcoes.
Resultados
Testes de integridade do pacote: Testes de desempenho:

Foram utilizados nos testes uma série de redes virtuais as quais foram associadas o roteador P4 e Nos testes de desempenho foram enviados uma série

monitoradas utilizando a aplicacao WireShark, esta aplicacao monitora as redes virtuais e exibe o de pacotes na rede utilizando apenas um roteador,

gue esta sendo trafegado por elas, sendo assim, é possivel identificar os pacotes e seu conteudo, como mostrado na figura [4], o delay adicionado com a

criptografados e decriptografados. funcao de criptografia nao alterou de maneira

Para os testes foi construido um pacote com headers Ethernet, Ipv4 e TCP com um payload de significativa o desempenho do sistgma para pacotes de

tamanho fixo, devido a uma limitacdo da linguagem P4. Como os headers do pacote sdo ate 1Kbyte de payloa-d, sendo a maior variagao de

preservados, a utilizacdo deste método de criptografia ndo limita a circulacdo dos pacotes apenas desempenho percebida causada por outros fatores.

por roteadores ou protocolos especificos.

Os dados coletados via WireShark dos pacotes que saem do primeiro roteador mostraram que

apenas o seu payload foi alterado pela funcao de criptografia como o esperado. Os dados

coletados na saida do segundo roteador mostraram que o payload do pacote foi restaurado ao

qgue era antes da criptografia, completando o processo de envio de informacao ao host de

destino. Nao Criptografado

Criptografado .
Figura 4

Conclusao

As funcoes primitivas de criptografia implementadas podem ser utilizadas nas funcdes do tipo “Action” como qualquer outra primitiva, sendo possivel assim associa-las as tabelas de “Match+Action” para selecionar a quais
pacotes e em que condicoes a funcao deve ser aplicada em tempo de execucao. Devido a limitacao na declaracao de headers de tamanho dinamico na linguagem P4 e a impossibilidade de utilizar a estrutura field list como
entrada das funcoes primitivas foi necessario definir um tamanho minimo para o pacote, de modo que o parser fosse capaz de interpretar o payload do pacote.

As funcoes de criptografia apresentaram um bom desempenho, de modo que nao houve atraso significativo no encaminhamento dos pacotes.
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