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Palavras Chave: Redes Definidas por Software (SDN), OpenFlow, Floodlight

ELETRICA E DE COMPUTACAO

Introducio e Objetivo

O conceito das redes definidas por software(SDN) possibilitou que a rede se torna-
se mais versatil e programavel, e devido ao protocolo de comunicagdo entre switches
OpenFlow, tornou-se possivel desde a interagdo direta com o switch até mesmo a
criagdo de ambientes programaveis, em outras palavras, Controladores. O Floodlight, é
um controlador de rede em JAVA, que da suporte a versdo 1.0 do protocolo OpenFlow,
além de uma API REST que permite a sua interagdo com diferentes plataformas.

O objetivo desse trabalho ¢ o estudo desse controlador, explorando detalhadamente
suas funcionalidades a fim de simular tanto a infraestrutura quanto situagdes reais de
uso, bem como tentativas de invasdo e sobrecarga da rede, além da integragdo do
Floodlight com estruturas externas como o sistema de detec¢do de intrusos tal como o

BroIDS, além de plataformas Web e interagdo com outros controladores.

Resultados e Discussao
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Interface Web do Floodlight

Metodologia

O Floodlight exige apenas o JAVA, Python e o Eclipse para iniciar sua programagio. No
entanto, para a elaboragdo de testes, pode-se utilizar tanto de uma infraestrutura real quanto
uma virtual como o Mininet. Com elementos de rede virtualizados, tornou-se possivel o teste
de redes complexas utilizando-se de um simples computador, e uma vez que cada host
virtualizado pode comportar-se como um usuario/sistema real, diferentes cenarios de testes
puderam ser cobertos, tais como Cliente Servidor, arquitetura distribuida em P2P, cenarios de
invasdo e DDoS. Para isso, diversas ferramentas auxiliares foram utilizadas em paralelo para
dar veracidade aos testes: o Asterisk, JMeter, Ostinato, VLC e o Wireshark.

A elaboragdo do trabalho dividiu-se em 5 etapas: a criagdo de um modulo basico e sua
integracdo com o BroIDS, a criagdo de um Modulo REST para gerenciamento de contetido
por Vlans, a criagdo de um modulo REST para aquisi¢do de estatisticas e interagdo com
Jquery/Javascript. O estudo das redes virtuais no Floodlight e a criagdo de uma solugdo para
ataques DDoS utilizando dos modulos feitos até entdo. Por ultimo, fora testado a

interoperabilidade entre diferentes controladores através do uso do proxy Flowvisor.
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Conclusao

O controlador Floodlight mostrou ser viavel a diversos tipos de aplicagdo, inclusive a integragdo com ambientes externos. O trabalho com essa ferramenta possibilitou ndo s6 a inclusido de novos
recursos, como também levantou questdes em aberto, tais como a integracdo com um sistema de inteligéncia artificial, a otimizagdo de um sistema multicontrolado e a aplicagdo de novas técnicas

para controle da rede frente a atques de invasdo e DDoS.



