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Abstract. In this paper, we present and evaluate the design and implementation
of two distributed, fault-tolerant services that provide the directory and topology
information required to encode randomized source routes with in-packet Bloom
filters. By deploying an army of Rack Managers acting as OpenFlow controllers,
the proposed architecture promises scalability, performance and fault-tolerance.
We show that packet forwarding itself may become a cloud internal service im-
plemented by leveraging cloud application best practices such as distributed
key-value storage systems. Moreover, we contribute to demystifying the argu-
ment that the centralized controller model of OpenFlow networks is prone to a
single point of failure and show that direct network controllers can be physi-
cally distributed, yielding thereby a sweet intermediate approach to networking
between fully distributed and centralized.

Resumo. Neste trabalho, apresentamos e avaliamos a concep¢do e implemen-
tagcdo de dois servigos distribuidos e tolerantes a falhas que fornecem as infor-
macoes de diretorio e topologia necessdrias para codificar aleatoriamente rotas
na origem usando filtros de Bloom no cabecalho dos pacotes. Ao implantar um
exército de gerenciadores de Rack atuando como controladores OpenFlow, a ar-
quitetura proposta promete escalabilidade, desempenho e tolerdncia a falhas.
O artigo mostra que o encaminhamento de pacotes pode tornar-se um servico
interno na nuvem e que a sua implementacdo pode aproveitar as melhores prdti-
cas das aplicacoes em nuvem como, por exemplo, o armazenamento distribuido
do par <chave,valor>. Além disso, o artigo contrapoe-se ao argumento de que
0 modelo de comando centralizado de redes (OpenFlow) estd vinculado a um
tinico ponto de falha. Isto é obtido através da proposta de uma arquitetura de
controle fisicamente distribuida, mas baseada em uma visdo centralizada da
rede gerando, desta forma, uma abordagem de controle de rede intermedidria,
entre totalmente distribuida e centralizada.

1. Introducao

Como as grades computacionais, a nuvem ¢ um modelo de utility computing. Este tipo
de computagdo envolve uma dindmica no aumento e na reducdo dos recursos os quais,
quando agregados, sdao apresentados aos clientes como um conjunto tnico de recursos
de processamento e armazenamento, virtualmente “infinitos”. Embora as aplicacdes em



nuvem apresentadas para os usudrios finais sejam interativas (por exemplo, buscas, E-
mail, armazenamento de fotos), estas ndo seriam possiveis sem as tarefas de andlise,
processamento e armazenamento de dados em grande escala (por exemplo, MapRe-
duce [Dean and Ghemawat 2010], Hadoop [Wang et al. 2009]). Um suporte adequado
para esse conjunto de servi¢os heterogéneos na mesma infraestrutura impde requisitos de
rede tais como: (i) vazdo e laténcia uniformes entre qualquer par de servidores para ma-
trizes de trafego altamente varidveis e dominadas por rajadas; (ii) suporte a2 mobilidade
sem interrupcao de cargas de trabalho; e (ii1) a alocagdo 4gil de maquinas virtuais em qual-
quer servidor fisico disponivel. Estes e outros requisitos da infraestrutura de TT impostos
pelo modelo de cloud computing tém motivado a pesquisa de novos projetos e arquiteturas
de rede adequadas para os cloud data centers de proxima geracdo [Verdi et al. 2010].

Com o surgimento de switches programdveis baseados na tecnologia Open-
Flow [McKeown et al. 2008], emerge um promissor conceito de redes controladas via
software ou, em inglés, software-defined networking [Greene 2009]. O protocolo Open-
Flow especifica um caminho padrio para controle das tomadas de decisdes no tratamento
de pacote (por exemplo, encaminhar na porta x, descartar, enviar para o controlador,
etc.) através de uma inteligéncia (software) implementada em controladores logicamente
centralizados, mantendo os fornecedores de hardware responsaveis apenas pelo desen-
volvimento do dispositivo (com suporte a tabela de fluxos especificada pelo OpenFlow).
Neste modelo de rede, a abordagem tradicional de geréncia de baixo nivel (por exemplo,
enderecos MAC e IP) e a operacdo de protocolos e algoritmos distribuidos (por exemplo,
Bellman-Ford), tornam-se um problema “basicamente” de software, com visdo global
da rede (por exemplo, Dijkstra) e um maior nivel de abstracdo (por exemplo, nomes de
usuario, FQDN, etc.). Dessa forma, a comunidade de desenvolvedores de sistemas dis-
tribuidos que tem contribuido com a realizacdo dos denominados mega data centers ou
warehouse-scale computers [Barroso and Holzle 2009], pode definir o comportamento e
novas funcionalidades da rede conforme os objetivos e requisitos especificos do provedor
da infraestrutura e servigos, sem ter que depender dos demorados ciclos de atualizagdo
dos equipamentos de rede. Por isso, ndo € surpresa que provedores de infraestrutura para
cloud data centers, tais como Google ou Amazon, analisem com grande interesse a tec-
nologia OpenFlow. A grande razdo para este interesse reside nos niveis de controle e
flexibilidade que eles precisam na provisao dos servicos na nuvem a um custo inferior
mas com o mesmo desempenho dos switches comoditizados atualmente em operagao.

Motivados por esse cendrio de desafios e oportunidades, projetamos e implemen-
tamos em trabalho anterior [Rothenberg et al. 2010] uma arquitetura de rede de centro
de dados (DCN - data center networks) que oferece um novo servico de encaminha-
mento baseado na codificacdo de rotas na origem em um filtro de Bloom nos pacotes
(iBF - in-packet Bloom filter), no caso, adicionado aos campos de endereco do quadro
MAC/Ethernet. Neste trabalho, estendemos a proposta para um ambiente de implemen-
tacdo totalmente distribuido. Nesta nova arquitetura sio introduzidos dois servigos, es-
calaveis e tolerantes a falhas, para manter globalmente apenas as informagdes de topologia
e diretdrio de servidores. Estas informacdes sdo mantidas em um sistema de armazena-
mento distribuido <chave,valor>. Com o desafio de prover uma arquitetura resiliente,
o controle centralizado do gerenciador de rack (RM - Rack Manager) introduzido na
nossa arquitetura denominada SiBF [Rothenberg et al. 2010] passa a ser um “exército”
de Rack Managers com uma instancia executando em cada rack. Esta abordagem ofe-



rece escalabilidade, desempenho e tolerancia a falhas, aproveitando a disponibilidade e as
caracteristicas de bases de dados nao relacionais tipicamente disponiveis em data centers
como servico de suporte ao desenvolvimento das aplicagdes em nuvem.

Os resultados deste trabalho sugerem que, suportado pela disponibilidade de
switches programadveis de prateleira (commodity), um servigo tipico de rede como, por
exemplo, o encaminhamento de pacotes, pode tornar-se mais um servi¢co da nuvem pri-
vada, provendo uma interligacdo eficiente dos servidores de aplica¢des e implementado
segundo as boas préticas do desenvolvimento de aplicagdes distribuidas nos cloud data
centers (baixa laténcia, confiabilidade e escalabilidade). Além disso, o trabalho questiona
o argumento de que o modelo de controle centralizado, como nas redes OpenFlow, possui
um unico ponto de falha. O artigo mostra que os controladores de rede podem ser fisica-
mente distribuidos mas com uma visao centralizada dos recursos da rede, resultando em
uma abordagem de rede intermedidria, entre totalmente distribuida e centralizada.

O restante deste trabalho estd estruturado conforme descrito a seguir. A Sec¢do 2
apresenta informacdes relacionadas a arquitetura proposta, assim como, seus principios.
Na Secdo 3 sdo detalhados os principais pontos correspondentes a implementacdo do
protétipo. Na Secdo 4 a proposta € avaliada do ponto de vista da tolerancia a falhas.
Finalmente, na Sec¢do 6, sdo apresentadas as conclusoes e os trabalhos futuros.

2. Arquitetura distribuida proposta

A proposta fundamenta-se na centralizacao da inteligéncia de controle da rede (conforme
modelo 4D [Greenberg et al. 2005] - decision, dissemination, data, discovery) através da
remog¢ao da operacdo distribuida presente em varios protocolos como, por exemplo, a
resolucdo de endereco realizada pelo protocolo ARP. A tomada de decisdo é desviada
para um elemento controlador e o plano de dados (encaminhamento) € realizado pelos
switches. A seguir, descrevemos a topologia, os principios de projeto e os principais
blocos funcionais da nossa proposta.

2.1. Topologia

A distribui¢ao dos equipamentos de rede em um cloud data center € tipicamente organi-
zada de acordo com uma topologia fat-tree. A opg¢ao por esta topologia deve-se a facili-
dade de implementagdo através de switches baratos e largamente disponiveis (commodi-
ties) e por permitir um melhor uso dos recursos da rede [Al-Fares et al. 2008]. A topolo-
gia fat-tree mostrada na Figura 1 utiliza trés camadas: uma camada inferior formada por
switches ToR (7Top of Rack); uma camada intermedidria constituida por switches de agre-
gacdo (Aggr); e uma camada superior de switches de nicleo (Core). Esta abordagem
proporciona multiplos caminhos entre qualquer par de servidores, além de facilitar o ba-
lanceamento de carga e a tolerancia a falhas. Os no6s finais conectados aos ToRs podem
ser qualquer servidor de aplicacdo (fisico ou virtual), inclusive os que oferecem servigos
para suportar o funcionamento da infraestrutura como, por exemplo, o Rack Manager e o
sistema de armazenamento de dados.

2.2. Principios de projeto

As redes de data center, comparativamente a Internet, possuem uma escala muito menor
e modelos de controle e geréncia que facilitam a ado¢ido de novos paradigmas. Baseado
nestas caracteristicas, os principios de projeto sdo relacionados a seguir:
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Figure 1. Topologia fat-tree de trés camadas.

Separacao identificador/localizador: A divisdo entre identificador e localizador
possui um papel fundamental para viabilizar o compartilhamento dos servicos basea-
dos no enderecamento IP. O IP € utilizado apenas para identificar servidores fisicos e
as maquinas virtuais (VMs - virtual machines) dentro do data center. Desta forma, di-
ferentemente da atribuicdo de enderegos IP baseada na hierarquia de provedores adotada
na Internet, ndo sdo impostas restricdes de como os enderecos sdo atribuidos ou utiliza-
dos para acesso externo (clientes espalhados na Internet). Esta opcdo torna o endereco
IP ndo significativo para o encaminhamento de pacotes dentro da infraestrutura do data
center. Este encaminhamento € realizado no nivel da camada 2, modificada para oferecer
um servigo de rota na origem de forma transparente aos nds e aplicacdes legadas.

Rota na origem: De modo a aproveitar o pequeno diametro das topologias de
redes de data center, a abordagem adotada pela arquitetura utiliza o esquema de rota na
origem (strict source routing). O encaminhamento nas topologias de redes de data center
em 3 camadas (Figura 1) € bastante simplificado, ou seja, qualquer rota entre dois ToRs
tem uma trajetoria ascendente em dire¢do a um switch Core e, em seguida, uma trajetoria
descendente em dire¢do ao ToR destino, ambas passando por switches intermedidrios
(Aggr). Esta abordagem permite enviar pacotes por rotas diferentes (balanceamento de
carga), além de permitir a selecdo da rota menos congestionada (engenharia de trafego).
A especificacdo da rota na origem € baseada na utilizag¢do do filtro de Bloom nos pacotes
(iBF - in-packet Bloom filter) contendo apenas trés elementos identificadores de switches
(Core, Aggriesce; ToRgestino)- O 1dentificador utilizado neste trabalho corresponde ao en-
dereco MAC do switch. O esquema bdsico adotado para operacionalizacio do filtro de
Bloom consiste na programacao do ToR para adicionar, nos campos src-MAC e dst-MAC
do cabecalho do quadro Ethernet, o filtro de Bloom contendo a rota. Na sequéncia, o ToR
encaminha o quadro para o Aggr de subida. Deve ser ressaltado que ndo ha necessidade
de incluir o identificador do Aggr de subida no filtro de Bloom ja que esta informacgao
¢ implicita ao ToR. Nos préximos saltos, apenas trés encaminhamentos sdo realizados
utilizando o iBF, conforme exemplificado na Figura 2.

Encaminhamento utilizando o iBF (Core)
IP (src, dst); MAC (ibf, ibf)

Encaminhamento utilizando o iBF (Aggr_desce)
IP (src, dst); MAC (ibf, ibf)

Encam. direto na porta dp Aggr Encam. utilizando o iBF (ToR_destino)
IP (src, dst); MAC (ibf, ibf)/ -3 \ / gt IP (src, dst); MAC (ibf, ibf)

Trés saltos
IP (src, dst) utilizando o iBF

IP (src, dst)
MAC (src, tor)

MAC (tor, dst)

Figure 2. Encaminhamento utilizando iBF.



Controle logicamente centralizado e fisicamente distribuido: Nossa abor-
dagem adota a proposta incluida em 4D [Greenberg et al. 2005] e que sugere a separagao
da tomada de decisdo (controle) do encaminhamento (dados) e introduz um novo ele-
mento de rede, o controlador. Porém, adotamos, o que denominamos de abordagem de
rede intermedidria, ou seja, um controle logicamente centralizado, onde apenas o estado
da topologia e do diretério sdo mantidos globalmente, mas com controladores distribui-
dos para atuagdo sobre um ndmero limitado de switches. Esses controladores sdo o que
chamamos de Rack Managers e controlam os switches OpenFlow.

Balanceamento de carga: Para fornecer uma distribui¢cao do trafego na rede para
qualquer matriz de trafego, a abordagem adotada é o espalhamento dos fluxos por ca-
minhos aleatorios (oblivious routing [Yuan et al. 2007]). O Rack Manager é responsavel
pela selecdo aleatoria das rotas compactadas nos iBF na dire¢do do ToR de destino. A
estratégia de balanceamento adotada pela arquitetura proposta neste artigo baseia-se no
valiant load balancing (VLB como usado em [Greenberg et al. 2009]) que roteia de forma
aleatoria os fluxos na camada de switches intermedidrios (Aggr e Core).

Tolerancia ampla a ocorréncia de falhas: A premissa de que qualquer ele-
mento pode falhar é adotada na concepc¢ao e implementagdao da arquitetura. Em uma
infraestrutura com dezenas de milhares de elementos, falhas sdo comuns e constantes.
Considerando um data center com 30.000 elementos (servidores e switches), ha de se
esperar que todo dia tenha, pelo menos, um elemento com mau funcionamento. Neste
contexto, o desenho da arquitetura e os servicos de rede devem ser a prova de falhas (de-
sign for failure), assumindo que qualquer componente pode falhar a qualquer momento.
Este principio (e o controle logicamente centralizado e fisicamente distribuido) é a princi-
pal contribui¢do deste trabalho em relagdo ao SiBF e por isso, a avaliacdo sera feita sobre
tolerancia a falhas, os demais j4 foram discutidos em [Rothenberg et al. 2010].

2.3. Servico de encaminhamento livre de falsos positivos

Devido as suas propriedades, a adocao de filtros de Bloom para o encaminhamento de
pacotes pode ocasionar falsos positivos com uma certa probabilidade.! A seguir, sdo
apresentados, de forma resumida, o problema e a solu¢do adotada sem falsos positivos.

Filtro de Bloom: Um filtro de Bloom € uma estrutura de dados que identifica se
determinado elemento estd ou ndo presente nessa estrutura. E implementado como um
vetor de m bits, com n elementos inseridos por k funcdes de hash independentes. Cada
elemento, ao ser inserido no filtro, passa por uma funcio de hash cujo acdo consiste na
atribuic@o do valor 1 ao bit na posi¢cao do vetor associada ao resultado do hashing. Para
verificar se algum elemento estd presente, os resultados de todas as & fungdes de hash
devem possuir o valor 1 no vetor. Basta um tnico dos bits anteriores apresentar o valor
zero para concluir que o elemento ndo estd presente. Neste caso, ndo ha possibilidade da
ocorréncia de falsos negativos. Um falso positivo ocorre quando todos os resultados das
k funcdes de hash em um elemento que nao foi inserido apresentam o valor 1.

Impacto de falsos positivos no encaminhamento: O servico de topologia, apds
a descoberta da topologia, instala na tabela de encaminhamento do switch uma entrada de
fluxo correspondente a cada porta de saida do switch. Cada uma destas entradas corres-
ponde a um filtro de Bloom codificado com a identificacio do vizinho detectado. Quando

'Mais detalhes do tratamento dos falsos positivos nos iBFs, encontram-se em [Rothenberg et al. 2010].



um pacote com iBF chega ao switch, a mascara de bits é comparada com as entradas na
tabela; se uma entrada for encontrada, o pacote € enviado a porta correspondente. Um
falso positivo ocasiona o envio do pacote para duas (ou mais) interfaces de saida.

Removendo os falsos positivos: Uma opcao para contornar a ocorréncia de fal-
sos positivos € a realizacdo do multicast. Neste caso, o pacote serd encaminhado pelo
caminho certo e por mais uma porta e, no proximo switch, com alta probabilidade, serd
descartado ao carecer de uma entrada vélida.?> Outra op¢do consiste no encaminhamento
unicast. Nesta op¢ao, se a escolha por um dos caminhos nao for a op¢ao correta, o pacote
serd encaminhado pelo préximo switch (que nao terd uma entrada valida para encaminhar
aquele pacote) ao controlador permitindo, neste caso, que uma nova rota seja definida. No
entanto, como o controlador possui a visao global da topologia e existem multiplos cami-
nhos devido a topologia fat-tree, a opcao adotada pela arquitetura consiste na eliminacao
dos caminhos sujeitos a falsos positivos. Desta forma, temos um plano de encaminha-
mento livre de falsos positivos. As simulagdes realizadas sobre topologias de grande
escala (mais de 500 switches e 10.000 servidores fisicos) [Rothenberg et al. 2010] tém
demostrado que esta solugdo resulta na invalidacdo, ou seja, na ndo utiliza¢do, de menos
de 1% dos multiplos caminhos disponiveis entre quaisquer dois ToRs.

2.4. Servicos de Topologia e Diretorio

Assim como outras propostas de novas arquiteturas de data center (por exemplo,
VL2 [Greenberg et al. 2009] e Portland [Mysore et al. 2009]), a arquitetura apresentada
neste trabalho propde um servico escaldvel de diretério para manter o mapeamento entre
o identificador IP do servidor (ou maquina virtual) e o switch de borda ToR onde ele esta
ligado. O servigo de topologia é o resultado de um protocolo de descoberta de topologia
baseado em uma extensdo do LLDP. Ambos os servicos (topologia e diretério) fornecem
as informagdes globais necessdrias as fungdes de controle. O controle do encaminha-
mento dos fluxos no data center tolera um certo grau de inconsisténcia nas informacoes
fornecidas pelos servigos de topologia e diretério. Esta flexibilidade permite a imple-
mentacao destes servicos através de um sistema distribuido escaldvel, confidvel e de alto
desempenho, do mesmo modo como em muitas outras aplicacdes na nuvem.

Base de dados nao relacionais: A arquitetura proposta no trabalho adota um sis-
tema de base de dados distribuido baseado no par <chave, valor> do tipo NoSQL (Not only
SQOL) [NoSQL ]. As implementacdes nos cloud data center utilizando uma estrutura desse
tipo apresentam APIs de facil utilizacdo e atendem os requisitos desejaveis (consisténcia,
escalabilidade, confiabilidade). Bancos de dados relacionais apresentam custos elevados e
nao se justificam quando ndo se requer garantias estritas de ACID (atomicidade, consistén-
cia, isolamento e durabilidade). As bases de dados NoSQL disponiveis sdo distribuidas
e apresentam, geralmente, uma eficiente replicacdo dos dados, formando uma base para
a implementagdo de servicos de apoio ao desenvolvimento de aplicacdes. Tipicamente a
API oferece operacdes simples (get (key), set (key, value), remove (key)) e asua
implementagdo e funcionamento internos (replicacao, tolerancia a falhas, consisténcia,
versionamento) sdo transparentes ao desenvolvedor.

Servico de Topologia: O conhecimento da topologia é um pré-requisito para o
encaminhamento com rota na origem. O Topology Service (TS) deve manter atualizado o

2Porém, em funcio da topologia, esta abordagem pode ocasionar loops.



estado global da topologia da rede procurando oferecer a maior consisténcia possivel para
as informacgdes. A descoberta da topologia realiza a identificacdo dos switches (Core,
Aggr e ToR), associa o vizinho descoberto a uma interface de saida (porta) e instala as
entradas nos switches Aggr e Core contendo o filtro de Bloom com a identificagdao do
vizinho. As informacdes da topologia, descobertas através de cada TS, s@o inseridas
na base de dados por quaisquer dos RMs responsavel pelo controle dos switches e pela
implementagao distribuida do protocolo de descoberta. O TS também € responsavel pela
recuperacdo da topologia (global) e por disponibiliza-la como um servico ao RM.

Servico de Diretério: Com a separacio identificador e localizador, o Rack Ma-
nager necessita conhecer previamente o ToR em que o IP (identificador) de destino esta
conectado. Como um dos objetivos da arquitetura € a escalabilidade, a propagacgado de pa-
cotes ARP € eliminada. Portanto, o Directory Service (DS) deve manter um mapeamento
entre IP e ToR. Esta informac¢ao é mesclada na base de dados, e o préprio DS recupera os
mapeamentos dos outros ToRs permitindo-o ter uma visao do estado global. Outro ma-
peamento, que nao é requisito de estado global, mas tnico de cada ToR, € a associacdo do
IP e MAC a porta de saida do ToR. Para recuperacdo de falhas do RM, esse mapeamento
também € armazenando na base de dados.

3. Implementacao

Conforme a ilustracdo dos componentes na Figura 4, a implementacdo do encaminha-
mento dos iBF é baseada em switches OpenFlow, enquanto o Rack Manager e os Topology
Service e Directory Service sao implementados como aplicacdes adicionadas ao contro-
lador NOX [Gude et al. 2008]. J4 a base de dados estende uma implementacio do sistema
NoSQL Keyspace [Trencseni and Gazso ]. A seguir, descrevemos as principais questoes
relacionadas a implementagdo do protétipo e do ambiente de testes.

3.1. OpenFlow

A principal caracteristica do OpenFlow (OF) consiste na definicdo de uma de uma tabela
de fluxos cujas entradas contém um conjunto de campos do cabecalho de pacote. Este
conjunto € composto por uma tupla formada por 10 elementos e por uma lista de acdes
suportadas via hardware como, por exemplo, o envio de um fluxo para uma determinada
porta, o encapsulamento e transmissao do pacote para o controlador ou, ainda, o descarte
do pacote. Para viabilizar a implementacdo do protétipo, e a fim de permitir o encami-
nhamento com base na codifica¢io do filtro de Bloom incluida nos campos de endereco
MAC do quadro Ethernet, foi introduzida uma pequena alteracdo na implementacdo do
OF (v. 0.89rev2 e v 1.0). A Figura 3 mostra a tupla de campos de cabegalho disponivel
pelo OF e identifica os campos que sdo utilizados pela arquitetura, no caso, os dois campos
de enderego Ethernet (src e dst) para inclusdo do iBF de 96 bits, e o campo relacionado
ao IP, o qual € interpretado na arquitetura como identificador do né final.

Eth t P TCP/UDP
erne VLAN
src | dst | type

48 48, —

96 bits - iBF identificador

inport

src | dst | proto | src | dst

Figure 3. 10 tuplas disponiveis pelo OF e as 3 utilizadas.



3.2. Gerenciador de Rack

O Rack Manager (RM) atua como um controlador de switches e a sua implementagdo
¢ instanciada como um componente que executa no contexto do controlador NOX. A
interface de programacao do NOX € construida sobre os eventos, seja por componentes
principais do NOX (core), ou definidos por usudrios e gerenciados diretamente a partir de
mensagens OF como packet-in, switch join, switch leave. Pararealizar o
encaminhamento com o iBF e fornecer os servigos de topologia e diretdrio, foi necessario
o desenvolvimento de alguns componentes adicionais para o NOX (ver Figura 4).

NoSQL: Keyspace

A A AA

set get set m

o Zal N
—
get

i | Pilha OpenFlow Core [ Componentes |
(_utiitarios ] (_API_] S‘a"St'CS Cws ]
Auth

Base de
dados
distribuido

Componentes
do usuario

Controlador

R .

@ | OpenFlow habilitado Open
E [ em Hardware ][ vSwitch ] CplHon

Figure 4. Arquitetura do SiBF.

Rack Manager: E responsivel pelo gerenciamento dos novos fluxos que chegam
ao switch e a respectiva configuracdo destes fluxos através dos servigos de diretério e
topologia. O Rack Manager mantém uma base de dados em cache com informacdes dos
servidores descobertos em cada ToR e um mapeamento entre IP, MAC e porta do ToR
no qual estes servidores estdo anexados. Estas informacdes sdo atualizadas no Directory
Service. O Rack Manager interage periodicamente com o Topology Service e o Directory
Service para obter a topologia completa e as informacdes globais de diretério. Desta
forma, o RM constréi uma matriz com os candidatos iBFs livres de falsos positivos para
cada caminho entre qualquer combinagao de pares de ToRs.

Tree Discovery: Um ponto nio trivial € a inferéncia correta da topologia da arvore
e o papel que cada switch desempenha na rede (ou seja, ToR, Core ou Aggr ). Para
isso, foi desenvolvido um algoritmo que automatiza esta inferéncia. O Role Discovery
Protocol utiliza uma extensao do LLDP (Link Layer Discovery Protocol) para divulgar a
identificacdo de cada switch. Esta informagdo é propagada entre os vizinhos, onde cada
um descobre qual é o seu papel na topologia (ToR, Aggr ou Core).?

Arp Replier: Possui a tarefa de registrar e responder aos pacotes ARP que chegam
aos switches de borda, com isso, eliminando a inundacdo na rede (flooding) ocasionada
pela propagacdo de pacotes ARP. Para qualquer requisicao de ARP, o Arp Replier inclui
na resposta, no campo de MAC destino, o endereco MAC associado ao ToR. Isso garante
que a tabela ARP do servidor (fisico ou virtual) tenha uma entrada, mesmo que tnica,
para cada IP de destino, onde o ToR acaba atuando como se fosse um gateway de IP.

30s detalhes do protocolo encontram-se em [Rothenberg et al. 2010].



Topology Service e Directory Service: A implementacdo do Directory Service
e Topology Service segue uma mesma metodologia. Oferecem métodos de insercdo e
recuperacdo das informacgdes na base de dados. Os métodos de inser¢do recebem ape-
nas uma chave e um valor. Cada método € responsavel por codificar a chave em uma
outra chave para armazenamento na base de dados, composta pela chave mais um pre-
fixo (set (“pre+key”, value)). Isto é necessario pois os dados encontram-se em um
unico dominio e, neste caso, o prefixo € utilizado para distinguir os tipos de informagdes
(por exemplo, lista de Aggr, mapeamento IP/ToR). Quando uma informagdo € solicitada,
um conjunto de valores € retornado baseado na chave e no prefixo associados. Esta de-
cisdo de implementacao deve-se as caracteristicas do esquema de distribui¢ao, ja que cada
RM armazena na base de dados apenas as suas informacdes locais, mas necessita obter
as informacoes de toda a topologia. Quando o RM precisa realizar uma consulta, tanto a
lista de diretério quanto a de topologia, estas ndo sdo acessadas diretamente na base de
dados, o que geraria um overhead significativo. O TS e o DS sdo responsdveis apenas
pela atualizacdo da base local (cache) do RM. Desta forma, temos uma base de dados
logicamente centralizada (mas distribuida fisicamente) e replicada em cada RM.

O DS realiza dois mapeamentos associados aos nds finais (servidores fisicos e
VMs) e aos switches de borda: 1) armazenamento da tupla IP, MAC e porta; 2) armazena-
mento da tupla IP e ToR. O primeiro mapeamento € utilizado pelo RM do ToR (destino)
para entregar o pacote ao servidor, realizando a associacdo entre o <IP, MAC> e <MAC,
porta>. O segundo mapeamento € utilizado pelo RM do ToR (origem) para localizar o
ToR responsavel pelo IP;,;. No caso de maquinas virtuais enderecadas com IPs privados,
adiciona-se o identificador da VLAN ou da aplicacdo responsavel pelas VMs para garantir
um mapeamento unico das instancias virtuais nos servidores fisicos. O TS € responsdvel
pela manipulacdo de quatro diciondrios, onde trés armazenam as informacdes da topolo-
gia, um para cada nivel na arvore fat-tree. O quarto contém as identificacdes internas dos
switches utilizadas pelo protocolo de descoberta para criar os links entre os vizinhos.

3.3. NoSQL Keyspace

Optou-se pela implementacdo do sistema distribuido de armazenamento do par
<chave,valor> baseado no Keyspace [Trencseni and Gazso ]. Além de ser uma implemen-
tacdo em cddigo aberto e em Python, o que facilita a integracdo com o NOX, o Keyspace
oferece consisténcia, tolerancia a falhas e alta disponibilidade. O algoritmo distribuido
Paxos € utilizado para manter a consisténcia dos dados (chave/valores) replicados, onde
um quorum de nds verifica a consisténcia dos dados. Desta forma, pelo menos dois nds
devem estar ativos. No ambiente do cloud data center, o nimero de nés do Keyspace
pode ser tao grande quanto necessdrio, envolvendo componentes da propria infraestru-
tura como, por exemplo, servidores ou, mesmo, os Rack Managers. No ambiente de teste
foram utilizados 4 n6s e, na implementacao, utilizou-se uma API em Python integrada aos
componentes do NOX (TS e DS). Exemplos destacaveis de sistemas NoSQL [NoSQL ]
usados comumente nos clusters dos cloud data centers incluem o Hadoop Distributed File
System (usado pelo Yahoo!), o Dynamite (baseado no Dynamo do Amazon), o Cassandra
(usado pelo Facebook) e os populares MongoDB e CouchDB.

3.4. Ambiente de teste - Testbed

O ambiente de teste utilizado para validacdo da arquitetura proposta neste artigo € com-
posto por 4 nés fisicos em uma LAN Ethernet, cada um hospedando dois controladores



NOX (com o RM, TS e DS) e um né hospedando o banco de dados Keyspace. Os switches
e servidores sdo VMs, sendo 5 instincias de switches OF e 4 nés finais Debian 4.0, con-
figurando um total de 9 VMs em cada n¢ fisico. A Figura 5 mostra o testbed, onde as
linhas so6lidas representam ligagdes diretas entre as maquinas virtuais e as linhas trace-
jadas representam as conexoes entre as maquinas virtuais de diferentes maquinas fisicas.

LAN Ethernet (10.1.1.0/24)

-0 =

LAN Ethernet (10.1.1.0/24)

NG final SwitchOF ~ ®Conexdo  ®— Conexdo VDE  ®- —Conexdo VDE+SSH

Figure 5. Ambiente de teste.

A topologia em cada mdaquina fisica € configurada com o Open-
FlowVMS [Pfaff and Casado 2008], o qual dispde de um conjunto util de scripts
para automatizar a criacdo de mdquinas virtuais em rede utilizando o QEMU. Scripts
adicionais foram desenvolvidos para distribuir o ambiente em diferentes maquinas
fisicas usando switches virtuais desprovidos de inteligéncia e baseados no VDE (Virtual
Distributed Ethernet [Goldweber and Davoli 2008]) e conexdes SSH (Secure Shell).
O VDE é um software que emula interfaces Ethernet, como comutadores e linhas
de comunicacdo, muito utilizado no ensino, administracdo e pesquisas em rede de
computadores. Nao se limita a ambientes virtuais e pode ser utilizado em uma ou
vdrias maquinas distribuidas em uma rede local ou até mesmo na Internet. J4 o SSH
disponibiliza ao VDE um canal seguro permitindo a comunicag¢do entre maquinas virtuais
em diferentes maquinas fisicas. As conexdes entre maquinas fisicas foram configuradas
com relacdo de confianca, utilizando chaves assimétricas. Este mecanismo € necessario
para evitar a solicitacdo de senhas toda vez que uma conexdo SSH entre dois VDEs é
realizada. O conjunto de scripts desenvolvido neste trabalho permite definir, rapidamente,
uma topologia e automatizar a iniciacdo dos nds virtuais € do OF switch, incluindo a
configuracdo de IP nos servidores, a criacdo de data path nos switches OF, a inicia¢dao do
modulo do OpenFlow Protocol e a conexao ao controlador.

4. Tolerancia a falhas e validacao experimental

Qualquer sistema de computacdo esta sujeito a falhas, nos cloud data center, com mi-
lhares de switches e servidores, isto é uma situagdo previsivel. Nesta se¢do analisamos
e validamos experimentalmente, aqueles pontos da arquitetura proposta que podem com-
prometer o funcionamento do data center. Assim como em [Rothenberg et al. 2010],
neste trabalho também ndo avaliamos a arquitetura quanto ao desempenho e escalabili-
dade, pelas limita¢des do ambiente virtual.



A Tabela 1 mostra uma anélise dos testes realizados (avaliacdo pratica) sobre o
comportamento dos fluxos nos ToR, Aggr e Core. Verificamos o estado dos fluxos caso
um switch, controlador ou n6 do Keyspace venha falhar. Na sequéncia € apresentada
uma discussdo sobre os possiveis pontos de falha da arquitetura e alguns resultados da
validagdo prética do testbed.

Table 1. Tolerancia a falhas quanto a queda de um elemento de rede.

Fluxo atual Fluxo novo
Controlador Switch Né6s BD! | Controlador | Switch | N6 BD!
ToR Mantido | Interrompido | Mantido | Impossivel® | Impossivel | Criado
Aggr | Mantido | Interrompido | Mantido | Criado? Criado® | Criado
Core | Mantido | Interrompido | Mantido | Criado® Criado® | Criado

1 BD Keyspace: Podem cair nés na base de dados até que fique um minimo de 2 nés.
2 Os pacotes que chegam, sio entregues ao no final.
3 Criado: Novo fluxo é criado utilizando outra rota.

Rack Manager: Se o Rack Manager cair, o atendimento de novos fluxos saindo
dos servidores dentro do rack fica comprometido, pois 0 RM € responsdvel por inserir as
entradas no ToR que determinam o encaminhamento baseado nos iBFs. Na implemen-
tacdo discutida no artigo, o RM ¢é totalmente distribuido e opera de forma independente.
Desta forma, o escopo afetado é reduzido para um unico rack. Os fluxos correntes nao
sdo interrompidos com a queda do RM e para os novos fluxos que tém como destino os
servidores agregados ao ToR cujo RM falhou, os pacotes sdo entregues, mas as respostas
nao sdo encaminhadas, ja que ndo existe um controlador para inserir as novas regras.

Ap6s um evento de falha no RM, este pode reiniciar-se em questdo de segundos,
restabelecer a conexdo com o(s) switch(es) OpenFlow, recuperar o estado atual da rede
acessando os servicos TS e DS e continuar atendendo as requisi¢cdes de novos fluxo de
traifego. No ambiente de festbed com RTT (round-trip delay time) médio de 19 ms (28
ms com percentil 95 apds 1000 medi¢des entre combinagdes de pares de servidores), o
tempo médio de atraso adicional do primeiro pacote de um fluxo é de 90 ms (132 ms
com percentil 95) devido ao overhead de ser redirecionado ao RM até que este retorne
a decisdo de instalacdo do fluxo com o mapeamento do iBF. Embora estes tempos nao
sejam significativos pelas limitacdes de um festbed virtualizado, vale como referéncia
para quantificar como tolerdvel o overhead relativo introduzido pela proposta de controle
de rede logicamente centralizado mas fisicamente distribuido.

Topology Service e Directory Service: Os TS e DS também sao distribuidos e in-
dependentes para garantir o isolamento quando da ocorréncia de uma falha. O DS possui
um escopo de atuacdo semelhante ao RM, j4 que atua nos ToRs. O TS possui um escopo
mais amplo, pois atua nos trés niveis da topologia fat-tree. Por isso, o fator tempo em
que o TS fica fora de operacdo deve ser levado em considerac@o. Nas falhas transitdrias,
nada ocorrera com os fluxos novos e correntes, mas quando as ligacdes entre switches,
mantidas pelo Tree Discovery (Se¢ao 3.2), sofrerem timeout, as entradas dos filtros de
Bloom dos vizinhos (Aggr e Core) serdao removidas. Na implementacgdo atual, o timeout
¢ disparado apds o switch ndo responder a trés eventos consecutivos de encaminhamento
de mensagens LLDP. Atualmente os pacotes LLDPs sdo enviados em intervalos de 10 ms.



Base de dados NoSQL: O sistema de base de dados distribuido apresenta um
menor impacto, do ponto de vista da ocorréncia de falhas, relativamente ao funcionamento
da infraestrutura. Deve ainda ser ressaltado que o préprio sistema garante confiabilidade
nas informag¢do. A maior influéncia no caso da ocorréncia de falhas refere-se a questao do
acesso a base de dados, que pode ser feita de forma segura (safe) ou suja (dirty). Métodos
dirty ndo oferecem garantias de consisténcia ao retornar, ou gravar, os valores, mas siao
mais rapidos. Estes métodos sdo disponibilizados pelos nés ndo-mestre (no-master) do
Keyspace. Os métodos safes sao disponibilizados apenas pelos mestres, que sdo mais
confidveis e possuem menos falhas. Quando um master cai, um né nao-mestre assume o
seu lugar. Desta forma, as falhas na base de dados sdo transparentes para o TS e DS.

Switches OpenFlow: Quando um switch falhar, seja por um intervalo transitério
ou longo, € inevitdvel que os fluxos correntes passando por ele sejam afetados. Com
todos os caminhos habilitados e 0 uso do VLB para balanceamento de carga, diminuem
as chances de hotspots e o impacto da queda de qualquer switch intermedidrio, ja que a
carga estd balanceada entre todos os switches disponiveis.

Com o encaminhamento baseado nos iBFs inserido nos ToRs conforme as
regras de fluxo do OpenFlow, incorporou-se um mecanismo de recuperagdo de fa-
lhas dos switches intermedidrios (Aggr e Core) semelhante ao IP fast re-route do
MPLS [Shand and Bryant 2010]. A ideia é, com a instalacdo de cada novo fluxo, tam-
bém instalar um segundo com prioridade menor, com um iBF alternativo que descreva
uma outra rota aleatéria, mas paralela, ao primeiro iBF randomicamente selecionado.
Desta forma, quando ocorrer um evento de queda de switch intermedidrio que afete o ca-
minho principal, o RM deve eliminar no ToR as entradas de prioridade alta afetadas pela
falha. Desta forma, as alternativas comecariam a funcionar com o trafego redirecionado
de forma transparente por uma combina¢do de switches Aggr e Core. Este mecanismo
também pode ser explorado no caso da detecao de eventos de congestionamento na rota
atual e ndo necessariamente na falha total de um switch intermedidrio.

Se a conectividade com controlador OpenFlow cair, apés um determinado inter-
valo de tempo os switches podem ser configurados para descartar todos os pacotes ou
entrar em modo learning (por defeito). Este comportamento padrao prejudica o protocolo
de descoberta e ndo € recomendado na arquitetura proposta pois os ARPs inundariam
a malha de switches e desabilitariam o protocolo de descoberta, ocasionando loop de
pacotes LLDP. Outra alternativa seria utilizar o estado de emergéncia, onde regras siao
instaladas e utilizadas apenas em caso de falha do controlador. Uma solucdo ainda nao
especificada na versao atual do OpenFlow, consiste na utilizacao de controladores slaves
(escravos). Esta e outras questdes encontram-se em discussdo na comunidade OpenFlow.

5. Trabalhos relacionados

O VL2 [Greenberg et al. 2009] é uma proposta de arquitetura de data center que oferece
uma camada 2 virtual escaldvel. Implementa um Directory System (DS) que proveé trés
fungdes: consultas, atualizagdes e mapeamentos. Apoiado nas diferentes exigéncias de
desempenho, O DS do VL2 possui duas camadas de servidores replicados, uma otimizada
para leitura e mapeamento (directory servers) que deve oferecer baixa laténcia e alta
disponibilidade, e outra otimizada para escrita (replicated state machine), que utiliza o
algoritmo de consenso Paxos para garantir a consisténcia das informagdes. Essa otimiza-



cdo, onde hd mais consulta do que escrita, é realizada no DS da arquitetura proposta
através dos métodos dirty (para leitura) e safe (para escrita) disponiveis no Keyspace.

O Portland [Mysore et al. 2009] propde um encaminhamento baseado na posi¢ao
de pseudo endereco MAC (PMAC) atribuido aos nés finais para oferecer escalabilidade
sem alterar o enderecamento Ethernet. Para isso, desenvolveu-se um protocolo de de-
scoberta de posi¢do dos switches na topologia (LDP) e um servico logicamente centrali-
zado de gerenciamento da infraestrutura de rede (Fabric Manager - FM). O FM mantém
um estado da topologia da rede e um mapeamento entre o endereco MAC real do né e
um PMAC. Tanto o LDP quanto o FM possuem caracteristicas semelhantes a arquitetura
apresentada neste artigo como, por exemplo, o conhecimento prévio das posi¢cdes dos
switches para o encaminhamento e a manuten¢do de um estado global da rede.

6. Consideracoes finais e trabalhos futuros

No cendrio tecnoldgico de data centers provendo servicos em nuvem e motivados pe-
los objetivos de controle (otimizag¢do das funcionalidades, customizacdo dos servigcos e
aplicacdes, rdpido processo de inovagdo) e baixo custo, aparece com forca uma tendén-
cia de redes baseadas em equipamentos aderentes a interfaces de controle padronizadas.
Porém, até esse cendrio se tornar uma realidade operacional, vérios desafios terdo que
ser contornados, entre eles, a provisdo de solucdes escaldveis e tolerantes a falhas, dois
aspectos especialmente criticos para um servi¢o de rede como € o de encaminhamento de
pacotes. Com esse objetivo, o presente artigo estende a proposta de arquitetura de data
centers baseada na codificacdo de rotas na origem por meio de filtros de Bloom nos pa-
cotes através da introdugdo de dois servicos escaldveis e tolerantes a falhas, os servicos de
Diretério e Topologia, que se juntam a uma distribuicao fisica dos elementos de controle
da rede (Rack Managers). A distribuicao do estado global da topologia e diretorio torna
o ambiente altamente escaldvel e tolerante a falhas, dois fatos corroborados pelas avali-
acOes analiticas e experimentais apresentadas neste artigo. Em trabalhos futuros, algumas
questdes ligadas a tolerancia a falhas deverdo ser explorados com maior detalhe como, por
exemplo, o tratamento eficiente dos timeouts nas ligacdes entre switches vizinhos quando
da ocorréncia de multiplas falhas. Partindo da op¢do adotada neste trabalho por uma ar-
quitetura de controle intermedidria entre as op¢des totalmente centralizada e totalmente
distribuida, os objetivos futuros do presente trabalho tém como foco o suporte eficiente
a migracao de mdaquinas virtuais. Esta migracdo eficiente é um requisito fundamental
para o funcionamento otimizado dos futuros cloud data centers. Por ultimo, € importante
frisar que a arquitetura procurard incorporar as futuras extensdes que serdo agregadas a
especificacdo do padrao OpenFlow.
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