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Abstract. OpenFlow is a new and fast evolving technology that enables the im-
plementation of Software Defined Networks. This papers describes a tool de-
signed for rapid and inexpensive experimentation of OpenFlow networks. The
software switch is intended to be easy to prototype new features due to the im-
plementation in a traditional language and for his simple code. These charac-
teristics contributed to the adoption of the tool by an active community and has
become a good choice for both OpenFlow newcomers as well as more advanced
experimenters.

Resumo. OpenFlow é uma tecnologia nova e de rdpida evolugcdo que habilita a
implementagdo de Redes Definidas por Software. Este artigo apresenta uma fer-
ramenta desenvolvida para experimentacdo rdpida e de baixo custo. O software
switch é voltado para a prototipagem de novas funcionalidades e novas versoes
do protocolo pelo seu codigo simples implementado em uma linguagem tradici-
onal. Essas caracteristicas ajudaram a criar uma comunidade ativa e fizeram
da ferramenta uma boa escolha tanto para o primeiro contato com OpenFlow
como para experimentacdes mais avangadas.

1. Introducao

O modelo atual das redes de computadores, embora um sucesso, ao se pensar na Internet
e nos servigcos disponiveis hoje, sofre com vdrios problemas para se adaptar as novas
demandas e cenarios da Internet do Futuro [Shenker 1995] [Feldmann 2007]. Por isso,
nos dltimos anos, a drea de redes de computadores tem visto a ascensao do modelo de
Redes Definidas por Software. A separacdo do plano de controle do plano de dados da
rede, apesar de ndo ser uma proposta realmente nova, ganhou forca apds a criagdo do
protocolo OpenFlow, com o qual é possivel programar o encaminhamento dos pacotes
através de um agente externo, além de poder controlar todos os nds da rede a partir de um
unico ponto [McKeown et al. 2008].

Apesar de existirem outras tecnologias habilitadoras das Redes Definidas por Soft-
ware, o protocolo OpenFlow segue como uma das principais apostas, principalmente pela
industria, visto a criagdo de uma organizacgdo para desenvolver o padrao [ONF 2013]. Na
academia, apesar de mais timidos, vdrios trabalhos comecam a utilizar o OpenFlow para
o0 avango da pesquisa em redes.

Para rdpida experimentagdo e desenvolvimento de aplicagdes OpenFlow foram
desenvolvidas varias ferramentas, como software switch, controlador [Gude et al. 2008]



e plugin do Wireshark para capturar as mensagens trocadas no canal de controle. Porém
todas essas ferramentas estavam disponiveis apenas para OpenFlow 1.0. Com o cendrio
em mente e a rdpida evolugdo das versdes do protocolo pela Open Networking Foundation,
foi identificada a necessidade de evolugdo das ferramentas para a versao mais atual, pois
as novas funcionalidades habilitam um nimero ainda maior de experimentos, permitindo
a antecipacgdo de solugdes para equipamentos ndo existentes a epoca.

O resto do artigo estd organizado da seguinte forma: A Secdo 2 fala sobre o breve
historico do trabalho e a motivacdo para o desenvolvimento da ferramenta. A Secdo 3
descreve a arquitetura em alto nivel. Na Secdo 4 sao apresentadas as funcionalidades do
OpenFlow 1.3 implementadas no software switch. A Se¢do 5 traz os resultados obtidos
no projeto. A Se¢do 6 apresenta a documentagdo e a proposta de demonstracio no Saldao
de Ferramentas do SBRC 2014. A Secdo 7 discute trabalhos futuros e a Secdo 8 € a
conclusao do artigo. A udltima Sec¢do traz os e agradecimentos aos colaboradores desse
trabalho.

2. Historico, Objetivos e Motivacao

Na época em que o trabalho de implementacdo do software switch foi iniciado, nao ha-
via outras opc¢des disponiveis. As ferramentas existentes suportavam até a versdo 1.1
do OpenFlow [Kis 2011], num momento em que haviam varios esfor¢os para adi¢do de
novas funcionalidades. Um exemplo é o protocolo IPv6, de grande interesse aos pri-
meiros usudrios, devido a situacdo de esgotamento do /Pv4. O primeiro trabalho, entdo,
foi adicionar ao switch de referéncia da versao 1.1 suporte a IPv6 e aos seus cabegalhos
de extensdo [Denicol et al. 2011]. O resultado desse primeiro trabalho foi muito impor-
tante para a sequéncia do software switch, pois a implementacdo de umas das principais
mudangas da versdo 1.2, o OpenFlow Extended Match (OXM), foi facilitada devido a
implementagdo anterior utilizar o modelo do Nicira Extended Match do Open vSwitch
(OVS) [Pfaff et al. ], o qual foi a base do OXM. Logo ap6s a divulgacdo da especificacao
da versdo 1.3, o trabalho continou até culminar na implementagdo descrita nesse artigo.

Para desenvolver a ferramenta foram consideradas duas caracteristicas essenciais:
(i) usabilidade simples, com integracdo ao Mininet [Lantz et al. 2010] e (ii) facil de es-
tender (linguagem e c6digo ndo devem ser de dificil modificacdo). Esses requisitos foram
identificados no software switch de referéncia da versao 1.1, o qual possui um cdodigo
simples e € uma das op¢des de simulagdo no Mininet.

2.1. Analise das ferramentas existentes

Além desse trabalho também ha outros software switches OpenFlow em constante de-
senvolvimento. Do ponto de vista da implementag¢do e experimentagdo todos possuem
vantagens e desvantagens.

Open vSwitch. E o software switch mais utilizado pela comunidade. Possui grande de-
sempenho, pois disponibiliza, além do modo usudrio, um modo kernel, sendo propicio
até para ambientes de producdo. O suporte a OpenFlow esta sendo feito de modo que
um Ulnico programa suporte todas as versdes, por isso ainda tem muitas funcionalidades
parciais de cada versdo. O fato de ser mais dificil programar no nivel do kernel e também
por ndo ser um switch com foco apenas em OpenFlow, tornam o OVS uma escolha mais
dificil para rapida prototipagem de novas funcionalidades do protocolo.



LINC. O LINC é um software switch escrito em Erlang. E um programa de nivel do
usudrio e suporta OpenFlow 1.2 e 1.3, com integragdo ao Mininet. Uma grande vantagem
do LINC para os outros € o suporte ao protocolo de geréncia dos switches OpenFlow
chamado OF-CONFIG. O maior desafio para o LINC estd na linguagem, pois exige bom
conhecimento em Erlang.

Trema Edge Switch. Este software switch faz parte do cédigo do controlador Trema,
desenvolvido pela NEC. O interessante desse swifch € poder criar topologias virtuais uti-
lizando apenas uma ferramenta, diferente das outras que usam o Mininet. O cédigo ainda
estd em fase de transi¢do para o repositorio principal do Trema.

3. Arquitetura

A arquitetura do software switch segue a especificacdo do OpenFlow 1.3. A Figura 1
mostra os principais componentes da ferramenta.
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Figura 1. Arquitetura do Software Switch 1.3.

Ports: Sao as portas do software switch, nas quais os pacotes sdo recebidos e enviados.
A ferramenta pode utilizar portas fisicas e virtuais do equipamento em que estd sendo
executado. Na Figura 1 as portas estdo refletidas para demonstrar o fluxo dos pacotes.

NetPDL: E uma linguagem definida em XML para descrever protocolos de rede
[Risso and Baldi 2006]. A ferramenta utiliza um arquivo com os protocolos suportados
pela especificao do OpenFlow 1.3, o qual € utilizado na decodificacdo dos pacotes pela
biblioteca NetBee.

NetBee Parser: Biblioteca desenvolvida para varios tipos de processamento em pacotes,
como decodificag@o e filtragem, por exemplo [NetGroup 2004]. A biblioteca constroi
uma arvore em memoria a partir do arquivo NetPDL, a qual € usada pelo componente
NetBee Link para a decodificagao.

NetBee Link: Utiliza a biblioteca NetBee para decodificar os pacotes que chegam pelas
interfaces do software switch. Os campos de protocolo do pacote sdo convertidos na
estrutura de match a qual serd enviada para as tabelas de fluxos.



Flow Tables: As multiplas tabelas, presentes desde a versdo 1.1, é o componente no qual
os fluxos sdo instalados e verifica-se se nenhum pacote possui uma entrada correspon-
dente. Se existir uma entrada, o pacote € processado por alguma das instru¢des descritas
na especificacdo, caso contrario, o mesmo ¢é descartado.

Group Table: A tabela de grupos foi adicionada ao OpenFlow 1.1 para proporcionar
novas formas de encaminhamento. Cada grupo possui um conjunto de acdes chamados
Actions Buckets. Os pacotes chegam a tabela de grupos depois de um pacote ser proces-
sado por uma agao de grupo.

Meter Table: Funcionalidade adicionada na versao 1.3 do protocolo, a Meter Table ¢ uma
tabela utilizada para limitar a banda por fluxo. Os pacotes sdo enviados para ela através
de uma instru¢do contida em algum fluxo das tabelas de fluxos, para serem processados
por estruturas chamadas Band. Um Band possui uma taxa de limite e € acionado no caso
do fluxo de pacotes ultrapassar esse valor. A Meter Table pode ter multiplos Band, sendo
que no caso do fluxo ultrapassar o limite de varios € escolhido aquele com a a maior taxa
proxima da banda passante atual.

Ofiib: E a biblioteca utilizada para converter as mensagens OpenFlow do formato de rede
para um formato interno, mais eficiente e facil de trabalhar (geralmente sem o padding
explicito nas estruturas apresentadas na especificacdo) , e do formato interno para o de
rede.

Secure Channel: Reponsavel pela conexd@o entre o software switch e o controlador. Ape-
sar do nome, no momento € possivel realizar apenas conexdes TCP nao seguras.

4. Funcionalidades do OpenFlow 1.3 implementadas

A especificacdo 1.3 do OpenFlow adicionou significativas funcionalidades ao protocolo.
Quase todas foram implementadas, com excecao apenas de conexdes auxiliares utilizando
o protocolo UDP, pois a especificagdo nao € clara a respeito de como o switch deve lidar
com mensagens perdidas, uma vez que no UDP nao ha reenvio de mensagens. Abaixo,
segue a lista de modificacdes e comentérios a respeito de como foram implementadas no
software switch.

Table miss. No OpenFlow 1.3 ndo hid mais op¢Oes para determinar o comportamento
das tabelas, no caso de nao existir um fluxo instalado para algum tipo de pacote. A
implementagdo segue o padrdao de descartar esses pacotes, deixando a responsabilidade
para o usudrio do switch instalar o fluxo especial, chamado de fable-miss, para evitar o
descarte.

Cabecalhos estendidos do IPv6. O trabalho realizado no trabalho para estender o Open-
Flow 1.1 para IPv6 contava com os cabecalhos estendidos, porém a versao 1.3 verifica
apenas a presenca desses campos. Portanto foi necessario reescrever o codigo antigo
do parsing para atender esse novo cendrio, principalmente a verificacio da ordem dos
cabecalhos.

Flow Meter. Foram implementados os dois tipos descritos na especificacdo: Drop, no
qual a limitacdo € feita com o descarte dos pacotes que ultrapassem o limite de banda, e
DSCP Remark, em que a precedéncia de descarte do campo DSCP do pacote € aumentada,
possibilitando a criacdo de um servigo diferenciado.



O mecanismo de medida e limitacdo da banda por fluxo foi implementado utili-
zando o algoritmo de Token Bucket.

Filtragem de eventos por conexao. Essa funcionalidade permite ao controlador con-
figurar o switch para nao enviar determinados tipos de mensagem assincrona. Foi im-
plementada a filtragem tanto para os papéis de mestre quanto para escravo, habilitando
ao desenvolvedor da aplicacao especializar o controlador para receber ou nao mensagens
especificas.

Conexoes auxiliares. O switch pode abrir conexdes auxiliares com os controladores para
melhor explorar o parelelismo de algumas opera¢des. Com um identificador auxiliar o
switch identifica a conexao principal e pode ser configurado para receber tipos especificos
de mensagens, como packet-in.

Adicao dos campos MPLS BOS e PBB. Foram adicionados os campos de MPLS Bot-
tom of the Stack e o I-SID do protocolo Provider Backbone Bridging. O suporte 2 PBB
também exigiu a implementagdo das operagdes de Push e Pop, para adicionar e remover
o cabecalho respectivamente.

Ha outras mudancas menores, como desabilitar os contadores dos fluxos e a adi¢ao
do campo cookies no packet-in, mas, pela simplicidade, ndo serdo destacadas aqui.

5. Resultados e Casos de Uso
Virios resultados podem ser contabilizados até o momento.

Desenvolvimento de comunidade open source. A popularidade na comunidade € con-
siderada um desses resultados. A Figura 2 apresenta a quantidade de visitas e visitantes
no periodo de 1 a 14 de Janeiro e mostra também o nimero de pessoas acompanhando o
repositério (42) e forks (56) do cédigo. Até o momento foram realizados 219 commits,
de 12 contribuintes diferentes ! e j4 foram postados 82 Issues com informacdo de bugs,
sugestoes e perguntas. Estes nlimeros demonstram constante interesse da comunidade em
utilizar e contribuir para o projeto.

Integracao no Mininet. Com a popularidade, a ferramenta acabou sendo integrada ao
script de instalacao do emulador Mininet, alcancando um niimero ainda maior de usudrios.

Roteador Wireless. Outro resultado relevante é a adaptacdo do cddigo para o sistema
operacional OpenWrt, permitindo utilizar OpenFlow 1.3 em roteadores com esse sistema,
habilitando testes em um ambiente mais real e também com interfaces sem fio.

Outros resultados. Como resultado indireto considera-se outros artefatos gerados, de-
vido a necessidade de testar o software switch. A adaptacdo do controlador NOX, do
plugin do Wireshark e do framework de testes OFtest para OpenFlow 1.3 fazem parte de
um ambiente com todos 0s recursos necessarios para experimentar o OpenFlow 1.3.

5.1. Casos de uso

Dentre os resultados, consideram-se os casos de uso conhecidos, pois como um projeto
aberto e com foco na experimentagdo, o emprego da ferramenta em variados cendrios sao
fatores do grau de sucesso alcancado.

'A verdade é que h4 mais, os 12 usudrios sio contribuicdes diretas via Github.



CPqD / ofsoftswitch13 @ unwatch ~ 42 Star 56 I Fork 47

Contributors Traffic Commits Code Frequency Punchcard

Traffic

3,379 722

Figura 2. Estatisticas de acesso do of13softswitch no repositério Github.

Plataforma para incubacao e padronizacao de novas funcionalidades. Mem-
bros da ONF tém empregado o software switch para prototipar em codigo aberto e
validar experimentalmente novas propostas funcionalidades do protocolo OpenFlow
[Tourrilhes 2013], requisitos necessdrios para novas extensdes e funcionalidades serem
aceitas na especificacao do padrao OpenFlow.

Académico. A ferramenta tem sido utilizada para ministrar cursos de introdugdo a Open-
Flow e SDN. Além disso, aparece em dissertacdes de mestrado seja para adicionar novas
funcionalidades [Shahmir Shourmasti 2013] ou como ferramenta de apoio [Arora 2013].

Industrial. Empresas estio utilizando a ferramenta para testes de interoperabilidade com
controladores, provas de conceito e até criando portes comerciais para implementacoes
hardware, principalmente na linha de Network Processors.

6. Documentacao, Coédigo e Demonstracao

O software € de cddigo aberto, licenca BSD, e esta disponivel no Github, na pagina
https://github.com/CPqD/ofsoftswitch13. O uso da ferramenta de issues do Github, no
endereco https://github.com/CPgD/ofsoftswitch13/issues é encorajado para reportar bugs
ou discutir sobre as funcionalidades do software switch. Contribuicdes podem ser subme-
tidas realizando um fork do cédigo e utilizando o recurso de pull request do Github.

A documentacdo estd no enderego https.//github.com/CPgD/ofsoftswitchl3/wiki
e inclui além de tutorial do OpenFlow 1.3, os comandos para utilizar o Dpctl e como
compilar o switch para um roteador com o sistema operacional OpenWrt.

A demonstracdo focara em funcionalidades menos exploradas das versdes mais
novas do OpenFlow. Para isso serdo criadas duas aplicacOes para o controlador Ryu
[Open Source Software Computing Group 2012], as quais controlardo diferentes topolo-
gias no Mininet:

Link Aggregation (LAG) Esse cendrio demonstra uma das aplicagdes do uso de
tabelas de grupos do OpenFlow. O cenario da Figura 3(a) mostra os switches Swl e Sw2
conectados através de uma agregacao de links. A demonstragdo focard na redundéncia



criada pelo LAG, mostrando que, ao derrubar um dos links, os hosts H1 e H2 ainda serao
capazes de se comunicar com H3.

3 server
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(a) Link Aggregation (b) Limitacao da banda por fluxo

Figura 3. Topologias da demonstragao

Limitaciao de Banda por fluxo. Essa aplicacdo demonstrard como pode ser
realizada a limitacdo da banda no cendrio de uma rede doméstica. A topologia dessa
demonstracdo € a da Figura 3(b), em que ha seis hosts: H1, H2 e H3 sdo os clientes da
rede, enquanto S1, S2, S3 representam os servidores de onde os usudrios obtém conteido.
Os clientes estao ligados a Sw1l enquanto os servidores estdo conectados a Sw2. Entre
os dois switches OpenFlow hd um link com velocidade de 2MB. Inicialmente todos os
usudrios compartilham essa mesma banda sem reserva alguma, demonstrado utilizando
o programa IPERF entre os clientes e servidores. Em seguida, apds a instalagdo de al-
guns fluxos com instrucio de Meter, o trafégo para H2 e H3 serd limitado para SO0KB/s,
garantindo a H1 o total de 1MB do link entre Swl e Sw2.

7. Trabalhos Futuros

A atualizacdo do codigo para as revisdes, ja foram lancadas até a versdo 1.3.3, € uma
das prioridades para o futuro proximo. Além disso, testes além do OFTest, como os
de certificacdo do Ryu e da plataforma de testes Twister, mostram falhas em algumas
funcionalidades, portanto a corre¢io desses problemas também deve ser priorizada.

No longo prazo, o objetivo € transformar o software switch em uma plataforma de
prototipacao mais modular, de modo que uma nova funcionalidade possa ser adicionada
sem a necessidade de modificagdes em varios pontos do cédigo. Para isso serd necessario
remodelar toda a arquitetura, buscando um design facilmente extensivel. Outra mudanca
¢ a remocao da biblioteca Netbee e utilizar outro mecanismo para decodificar os pacotes,
pois vdrios usudrios relataram problemas devido a velocidade de atualizagdo ndo acom-
panhar a dos sistemas operacionais. Por fim, novas versdes do protocolo sempre estao em
pauta, e a implementacdo da versdo 1.4 seria um passo natural para manter o compasso
com a versao mais recente.

8. Conclusao

O software switch da versao 1.3 do OpenFlow € uma ferramenta bem estabelecida como
projeto Open Source, com uma boa base de usudrios e contribuidores. Com caracteristicas
que o tornam a opg¢do mais facil para prototipar novas funcionalidades, como cdédigo
mais simples em linguagem C e a facilidade de uso, tem sido a escolha da ONF para
prototipacao e validacdo de novos recursos. Os experimentos na academia, utilizado em



mestrados e aulas, e na inddstria reforcam a utilidade da ferramenta no desenvolvimento
do protocolo OpenFlow e na experimentacdo de aplicagdes com requisitos cobertos ape-
nas pela versdo 1.3 em diante.
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