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O que é Cloud Computing?

e O gque é cloud computing aquero et al. 2000]

— “Cloud computing € um conjunto de recursos virtuais
facilmente usaveis e acessivels tais como hardware,
plataformas de desenvolvimento e servicos. Estes
recursos podem ser dinamicamente re-configurados
para se ajustarem a uma carga variavel, permitindo a
otimizacao do uso dos recursos. Este conjunto de
recursos e tipicamente explorado atraves de um
modelo pay-per-use com garantias oferecidas pelo
provedor através de acordos de nivel de servico
(Service Level Agreements-SLAS).”
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O que é Cloud Computing?

Um conjunto de servidores

conectados para
Instalar e rodar servicos
sArmazenar e recuperar
dados

v
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Data center: evolucao

IT Relevance and Con!

Centralized Decentralized Virtualized

Application Architecture t

Fonte: Cisco Data Center 3.0

* “Novo” modelo, com a
aplicacao hospedada
remotamente
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Cloud computing: porque agora?

Maior demanda, novos usuarios

Ha expertise operacional: tolerancia a
falhas, seguranca, servicos web

Malis barato: 5-7xX

Internet em banda larga

Barateamento do HW e SW

— Virtualizacao evoluiu
@
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Alguns numeros

» 30 mil servidores
» 350 milhdes de usuarios registrados. Em breve 500M!
80 bilhGes de fotos

----m -
—# < Produz 24 TB de dados de logs por dia
[ N e PN 9P

» 130 milhdes de usuarios por més

‘o0 » 40% da populacao dos EUA possuem conta no MySpace
g mySp%gr?, » 300 mil novos usuarios por dia

» 3 mil servidores web + 800 servidores de cache

» 105 milhdes de usuarios

« 300 mil novos usuarios por dia

» 180 milhdes de usuarios usam o twitter por més

» 3 bilhGes de requisicdes por dia via sua API

» 37% dos usuarios usam seu telefone para postar tweets

Gou )gle » Possui mais de 1 milhdo de servidores
' » Estima-se que possui 2% do total de servidores no mundo
 Contribui com 6-10% de todo trafego atual da Internet
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Caracteristicas essenciais de Cloud

computing
Servico sob-demanda
— Funcionalidades fornecidas sem interacdo humana
Elasticidade

Amplo acesso aos servicos

— Geo-distribuicdo, acesso ubiquo
Resource pooling

— Recursos compartilhados

i Capacity $
E ————————————————————— e i
E £
< Demand \ Capacity
Demand
Time ! Time !
“Statically prOViSiOH ed” “Virtual” data center Figura extraida de Cloud
; Computing and the RAD
data Center In the ClOUd Lab, David Patterson,
UC Berkeley.

Unused resources



Caracteristicas essenciais (cont.)

* Orientado a servicos
— SLAS

e Auto-organizacao
 Medicao dos servicos
— Cobranca baseada no modelo pay-as-you-go

Cloud Comput ing

Database

Cloud Computing

everything and the kitchen sink Bithan
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Modelos de servicos

« Software como um servico ﬁ’b
(Software as a Service - SaaS): QGO”S“?@
aplicacoes hospedas na nuvem. O

Google Apps e o0 SalesForce sao
exemplos de SaasS.

I ﬁ[ﬂ%ﬂﬂm@'
|;|-_.l ™ITn .
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Modelos de servicos

« Plataforma como um Servico
(Plataform as a Service - PaaS):.
capacidade oferecida pelo
provedor para o usuario - =
desenvolver aplicacdes que serdo = -
executadas e disponibilizadas em
nuvem. AppEngine e Microsoft

Azure sao exemplos de Paas.

O LiveServices | # Wi NETServices SGLServices | SharePoint Services Mﬁ:‘ﬁg CRM Services
E\AL ; 3
L5 Windows Azure
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Modelos de servicos

Infraestrutura como um Servico
(Infraestructure as a Service -
laaS): é a capacidade gque o
provedor tem de oferecer uma
Infraestrutura de processamento
e armazenamento de forma
transparente. Exemplos de laaS
Incluem a Amazon EC2, o GoGrid
e 0 Eucalyptus (open source).
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Arquitetura da computacao em nuvem

End Users
= Resources Managed at Each layer Examples
cd
e i._‘ ----------------------
| «— Business Applications, Google Apps,
Wi Web Services, Multimedia Facebook, YouTube
Softs.:vare o Sicat Saleforce.com
Service (Saa$) Application
/ Software Framework (Java/Python/.Net) MicracohiAiure
Storage (DB/File) Google AppEngine,

Platform as a
Amazon SimpleDB/S3

Service (Paa$)
PIAEOINS Dy TR
""""""""""" _ @ Amazon EC2,
Computation (VM) Storage (block) Vi GoGrid
4 Flexiscale
Infrastructure Infrastructure A I
as a service (laa$)
CPU, Memory, Disk, Bandwidth
/. Data Centers
Hardware /

Figura extraida de Cloud computing: state-of-the-art and research challenges
Springer Journal of Internet Services and Applications, April 2010.
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Modelo de negdcios

e Normalmente o

[ End User }
provedor da
¢ Yeb Intertace infraestrutura (laaS) e
[ Service Provider (Saas) ] o provedor da

plataforma (PaaS)
pertencem a mesma
Infrastructure Provider (laaS, PaaS) or g an | 7a (; é 0

i Utility Computing

Figura extraida de Cloud computing: state-of-the-art and research challenges
Springer Journal of Internet Services and Applications, April 2010.
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Modelos de implantacao

* Nuvem privada (private clouds): operada unicamente por
uma organizagao. Os servigos sao oferecidos para serem utilizados
internamente pela propria organizagao, nao estando disponiveis
publicamente para uso geral. Muitas vezes criticadas pois sao
similares ao modelo ja existente de servidores internos;

 Nuvem comunidade (community cloud): fornece uma
infraestrutura compartilhada por uma comunidade de organizagoes
com interesses em comum;

 Nuvem publica (public cloud): a nuvem é disponibilizada
publicamente através do modelo pay-per-use. Tipicamente, sao
oferecidas por companhias que possuem grandes capacidades de
armazenamento e processamento. Alguns problemas com
seguranca,
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Modelos de implantacao (cont.)

 Nuvem hibrida (hybrid cloud): a infraestrutura é uma
composicao de duas ou mais nuvens (privada, comunidade ou
publica) que continuam a ser entidades unicas porém, conectadas
atraves de tecnologia proprietaria ou padronizada;

* Nuvem privada virtual (virtual private cloud):
disponibilizada sobre uma nuvem publica atraves do uso de VPNs.
Permite ao usuario criar sua propria topologia, virtualizar servidores
e a infraestrutura de rede.
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Grades e Computacao em Nuvem

« E uma evolucgdo. Muitos conceitos se unem em cloud
computing
e Algumas diferencas:
— Modelo de pagamento e origens
» Grades=>» aplicacOes cientificas
 Nuvem=>» comercial
— Compartilhamento de recursos

» Grades=>» usuario individual pode obter a maioria
dos recursos (senao todos)

 Nuvem=>» usuario individual pode obter uma fracao
pequena do total de recursos

— Virtualizacao
o Grades=>» simples
 Nuvem=>» uso intenso, dinamico, migracao
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Grades e Computacao em Nuvem
(cont.)

» E uma evolugéo. Muitos conceitos se unem em cloud
computing
e Algumas diferencas:
— Escalabilidade e gerenciamento
« Grades=>» aumenta-se o0 numero dos nos

* Nuvem=>» redimensionamento do hardware
virtualizado

— Padronizacao
 Grades=>» madura

 Nuvem=> inicial, intercloud, migracao de maquinas
virtuais

— Aplicacoes
« Grades=>» sao poucas com muito desempenho

* Nuvem=>» sao muitas, heterogéneas e de longa
duracao (servicos)
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Computacao em nuvem e HPC
Um exemplo comparativo

Sistema “Abe” do National Center
for Supercomputing Applications

o 32 processadores

« 25 segundos para
finalizar a tarefa

* A probabilidade de se
obter em 400 segundos
32 processadores
utilizaveis por ~20
segundos no
supercomputador
mencionado € de 34%,
uma taxa relativamente
baixa

EC2 da Amazon

32 imagens
100 segundos

Tempo para obter as
32 imagens: 300
segundos

Tempo total: 300 + 100
= 400 segundos
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Algumas utility computing
PaaS + |laaS

Bundles Ready To Build?

Elastic Servar name.

Your Emall Adross
R

Format

. e
™ - Description
O wpereliels
Imazen Euaiiet

ey ER

Microsoft
Dynamics CRM Services

Operating systom | Linwc )

T v
Netwoikwe  LNAT__ Anysemers you buld a & guestcanotbe shared
Hawd Drive: 1024M8 % with the cammunity. Pleage sign up for a free

account
Download Format | Zipfls v

o Build Now  [)gave as Template
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Algumas utility computing

PaaS + laaS

Amazon SimpleDB

Amazon Elastic Compute
Cloud (EC2)

Amazon DevPay

amazon
webservices”

Amazon Virtual
Private Cloud

\

Amazon CloudWatch
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EC2 - Amazon

EC2 (laaS) amazon

Oferece a maior liberdade de acesso aos
recursos

Oferece ao usuario um conjunto de recursos
fisicos como se fosse uma maquina real,
podendo controlar praticamente todo o software
a partir do kernel

Uma instancia EC2 é uma magquina virtual
rodando sobre o Xen

Permite criar instancias em multiplas
localizacOes
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EC2 - Amazon

EC2 (laaS)

amazon
webservices"

Simple Storage Service (Amazon S3) para
armazenamento

— Armazena objetos de dados. Cada objeto pode conter de 1 byte
abGB

Amazon Virtual Private Cloud (VPC)

— Usa VPN para conectar a infraestrutura de Tl aos servicos em
nuvem

Amazon SimpleDB

— Abordagem NoSQL

— Meétodos put/get
Amazon DevPay

— Faturamento, pagamento

Amazon CloudWatch

— Ferramenta de monitoramento: utilizacao da CPU, operacdes de
escrita/leitura, consumo de banda de rede, etc.
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AppEngine - Google

4

AppEngine (PaaS)

« Voltada para aplicacoes web tradicionais
e Suporta as linguagens Java e Python

O armazenamento utiliza a MegaStore,

solucao proprietaria da Google baseada
na BigTable

— A BigTable é responsavel por armazenar
dados de mais de 60 produtos da Google,

Incluindo Google Analytics, Google Finance,
Orkut e Google Earth
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AppEngine - Google

A
AppEngine (PaaS) -"'9

* Integracao com o Google Web Toolkit
possuindo um plug-in para o Eclipse

* Eclipse permite o desenvolvimento
completo de aplicacoes AJAX

o Gratuito até 5 milhdes de visitantes por
mes!
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Windows Azure - Microsoft

Windows Azure (PaaS)

e Suporta o desenvolvimento de aplicacoes
de objetivo geral

o Sistema operacional Windows Azure

e Servicos para o desenvolvedor que
podem ser usados individualmente ou em
conjunto:

— SQL Azure
— Azure AppFabric
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Windows Azure - Microsoft

4 Windowslive i Officelive Exchange Online SharePoint Online L ’51‘,2’;’"\";’2 CRM Online
1

Azure- Services Platform

Windows Azure (PaaS)

£ Windows Azure

» Sistema operacional Windows Azure

— Plataforma para a execucao de aplicacdoes Windows e o
armazenamento de seus dados na nuvem

— O armazenamento do Windows Azure ndo € um sistema relacional, e
sua linguagem de consulta nao é a SQL

e SQL Azure
— Banco de dados relacional
— “Huron” Data Sync

* sincroniza os dados relacionais dos diversos bancos de
dados

* App Fabric

— Conjunto de servigos que oferecem blocos construtivos para o
desenvolvimento de aplicacdes distribuidas na nuvem

— App Fabric Labs disponivel gratuitamente
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Distribuicao de custos: Custos mensais (50

mil servidores)
Monthly Costs mservers

m Networking 62% em TI
Equipment

W Power Distribution

& Cooling
M Power

W Other Infrastructure

3 anos de amortizacao para os servidores
e 15 anos para infraestrutura

Wi il Power distribution & cooling

039 boss. 0.3% lons
99, 7% efficient 29.7% efficlant
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Distribuicao de custos
—

o Va|0res altOS”' Modular routers

— Atualmente ha uma baixa - e S
utilizacao dos servidores: -

Ports »

- 8 port 10G-X - $25K
— 1GB buffer memory
— Max ~120 ports of 10G

10%. Otimo quando atinge === per switch
3090l Total price in common configurations: $150-200K (+SW&maint)
A - Power: ~2-5KW

— Tendéncia: aumento nos
custos com energia e Integrated Top of Rack Load Balancers
infraestrutura e redugéo nos Sjng*;ift — S
custos dos servidores ey rlipieg - = 08788 s

e Como reduzir os custos? - 5Ky - Usednpars Y

— Comoditizacao T~

— Buscar alta utilizacdo dos
recursos _

. Agilidade: any server to « Um data center com 100K servidores
any service pode custar até $12 milh6es/més

— Relaxar os requisitos de e A maior parte dos recursos no
tolerancia a falhas data center passam mais tempo
individuais ociosos do que realizando tarefas
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Eficiencia energetica

 Fonte de grande despesa mensal
— 34% incluindo o consumo + infraestrutura

« Metrica: Power Usage Effectiveness — PUE

« PUE = Total Faclility Power/IT Equipment Power

— Total Facility Power: energia total do data
center=>inclui distribuicao e refrigeracao

— IT Equipment Power: equipamento de rede,
armazenamento, processamento, etc.

— Quanto maior o PUE pior é a relacédo de energia
consumida=>PUE ideal é 1

Exemplo: PUE de 3.0=» indica que a demanda do
data center e trés vezes maior do que a energia necessaria
para alimentar o equipamento de TI
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Eficiencia energetica

 85% dos data centers possuem um PUE meédio de 3.0

e Em um data center com PUE de ~1.5
— De cada watt consumido:

* 67% val para o equipamento de TI=» 5.8% pertencem ao

equipamento de rede (parte dos 67%)
* 11% e utilizado na distribuicdo, conversao
o 22% é utilizado na refrigeracao

II Load (servers, storag& lj_lgz, )

~ A }‘

| TR T

11% loss in distribution
997* 94" 98* 98* 99 = 89%

= HPS T Ten.
F ~
» i E:ji.en‘u‘r‘rﬁ&Qg '\\\
s ™,

4 .f’ \‘ ]
/" Transformers <. *
I

f o=

0.3% loss B 6% loss 2% loss 2% loss
99.7% efficient 94% efficient, ~97% available 08% efficient 08% efficient

Consumo de energia dos
equipamentos de rede &
ineficiente individualmente,
porém nao é grande no
todo

~1% loss in switch
gear & conductors



Custos + eficiéncia energética

Custos com servidores
dominam

Equipamento de rede
representa

— 18% do custo mensal

— 5.8% da energia consumida

Maximizar o uso dos
servidores:

— Desligar os servidores
aumenta o PUE

— O melhor PUE é atingido

guando todos os servidores

no data center estao
funcionando perto da
capacidade maxima

Agilidade/elasticidade

Comoditizacao: scale out ao

Invés de scale up

2/3 da energia total do data center
é gasta com servidores

Metade da energia fornecida é
consumida fazendo nada

Evitar conversdes (menos
transformadores)

Comprar energia em grandes
volumes

Energy proportionality: N% de
carga deveria consumir N% de
energia

Ha espaco para melhora nos
mecanismos de refrigeracéo e
reducéo de perdas

Custos de refrigeragao estao
100% relacionados com a
dissipacao de calor do data center

Alta voltagem perto do consumo
Usar ar de fora ao invés de AC
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Tipos de data centers

o

Yourmicro DC here

Macro Data Center
Specially dedicated facilities

{ ® 100.000 or more servers and 10s of Mega-Watts of power at peak
| ¢ Computation in the cloud

(e.g., Amazon EC2, Windows Azure, Google AppEngine)

Micro Data Center

e Geo-diverse placed close to major population centers (e.g. CDN nodes)

| e 1000s of servers and 100s of kilowatts

o ¢ Higher degree of independence between physical data center outages

e Opportunity to economically reach data center customers with low
? latency (e.g., front-end cloud apps)

Nano Data Center

e Located in the customer premises equipment (e.g., set-top-box)

e "Why don't we try to take the functionality that we have now in the
data center, and distribute it across hundreds of thousands of set top
boxes so that we have these 'Nano Data Centers” [EU FP7 NADA]

e P2P-like resource management. Low latency. Low cost.
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v I R T T

[EERERREY/ A

Container-based modular DC

e Efficientway to deliver computingand
storage services

e 1000-2000 servers in a single container

e Sun Project Black Box (242 systemsin 20’)

Core benefits:
* Easy deployment
- High mobility
- Just plug in power, network, & chilled water
* Increased cooling efficiency
e Manufacturing & H/W Admin. Savings
e Push modularity throughout the DC

Rackable Systems Container
2800 servers in 40’
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Nocao de escala dos data centers

[Exi=TING SUBETATION

100s servicos




Big picture

-
.........

~ . Interfigt

A Smgle Layer ZDomain | -A=Radkof Saners Source: Albert Greenberg, ICDCS 2009
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Big Picture

« Componentes das aplicacoes em nuvem:

— Front Ends (FE) localizados em data centers satélites ou em
Content Distribution Networks

— Back Ends (BE) localizados em grandes data centers servindo
recursos especificos do servico e outros recursos
compartilhados

@ BE shared resources

FE
| I ]

BE service specific resources ... ?m =

Complexidade! Muitos componentes: balanceadores de A
carga, DNS, BGP, middleware, servidores, racks, falhas de WAs VA
SW e HW- A Sirgher Layer 2 Do ek o 5o




Componentes do data center

e Servidores, racks, clusters, e topologia em

camadas

Servers
* CPUs
* DRAM
* Disks

Racks

* 40-80 servers
* Ethernet switch

Fonte: Luiz André Barroso and Urs Holzle, The Datacenter as a
Computer: An Introduction to the Design of Warehouse-Scale Machines

Clusters

SBRC 2010, Gramado-RS
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Enterprise
Network

=T
B !

Data Center
Server Farm

External
Services

) Chassis

2z4man

Fonte: Cisco Data Center Design Guide




Abordagem tradicional

Internet Internet

Data Center
Layer 3

Key:

* BR = L3 Border Router
* AR = L3 Access Router
= § = L2 Switch

* LB = Load Balancer

» A = Rack of Servers

A Single La\;er 2 Domain

~ 4,000 servers/pod

Tipicamente 20 a 40 servidores / Top of
Rack (ToR) switch com 1 Gbps.

e Estrutura hierarquica
(IP subnets + fragment.
VLANS)

 Balanceadores de carga (LB):
Direct_IP em Virtual IP

 Redundancia 1+1
Desenho scale-up:

« Equipamento no nivel alto da
herarquia carrega mais
trafego, maior funcionalidade e
disponibilidade - mais caro.

E ainda assim um fraco
desempenho de rede e
problemas de escala....
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Alguns problemas com os projetos
convencionais de redes de data center

Limitacdes de rede considerando a organizacao hierarquica
tradicional L2/L3:

— Fragmentacao de recursos (VLAN, subnetting)

— Capacidade limitada de conexao entre servidores (high
oversubscription)

— Escalabilidade Ethernet (tamanho da FIB, STP, flooding, ARP)

— Baixo desempenho para o trafego de aplicacbes em nuvem

— Confiabilidade: 1+1 é um valor baixo de redundancia




Agilidade: Any server, any service

 Transformar os servidores em um unico pool de recursos

— Permitir que 0s servicos “respirem”. expandir e contrair o
uso dos recursos conforme necessario

* Requisitos para implementar a agilidade

— Prover mecanismos para instalar rapidamente novos

codigos em um servidor
* Maquinas virtuais, imagens de SOs

— Prover mecanismos para que o servidor acesse dados

persistentes
» Sistemas de arquivos distribuidos (e.g., blob stores)

— Prover mecanismos para comunicacao eficiente entre
servidores, independente de onde eles estejam
localizados no data center

 Network : ?
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Fragmentacao interna dificulta a alocacao e
liberacao de recursos dinamicamente

 VLANS sao usadas para isolar as propriedades das
aplicacoes

 Enderecos IP topologicamente determinados pelos ARs

* Reconfiguracao de IPs e VLAN séo dificeis, manuais e

sensiveis a erros humanos

Source: Albert Greenberg, ICDCS 2009
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Arquiteturas de camada 2 (Ethernet) nao sao

escalaveis
T Inemet 5 [Monsoon]
" BR | |BR[ ;
Layer 3 i
ECMP ; \
AR — Fg‘ AR~ AR _ Key:
+* CR =13 Core Router
Layer 2 - * AR =13 Access Router
* Full L2 reachability + § =12 Switch
* Flat routing (Ethernet) * LB = Load Balancer
= + A =Rack of 20 servers
_____ A2 with Top of Rack switch
______________ —]
)

Bala rs /— Serv
(\nras?)Ce (EeJer-f)rS
« Tamanho da tabela de encaminhamento nos switches é limitado
(Mac-based flat routing)

* Broadcast do ARP e flooding de pacotes limitam as VLANSs a
centenas de hosts

* LimitacOes de desempenho (bisection BW), i.e., protocolos
padroes de spanning tree dificultam os mecanismos de tolerancia

a falhas e encaminhamento multipath

Source: Albert Greenberg, ICDCS 2009
SBRC 2010, Gramado-RS



Nao ha isolamento de desempenho

lnternet

e 1_‘-_—_?_____%__:_\:?:_"‘__-::;:}_12
e micigey | (B}—{s s1—8)
R Collateral =
)} damage | Pl
S s] § [s S S S S
I

B wllal [afalla

* VLANS tipicamente fornecem somente isolamento de
alcancabilidade

 Um servico enviando ou recebendo muito trafego pode
prejudicar outros servicos na mesma sub-rede

Source: Albert Greenberg, ICDCS 2009
SBRC 2010, Gramado-RS



A rede precisa de muita Bisection BW e
engenharia de trafego para usar o que
estiver disponivel

Al

Os data centers executam dois tipos de aplicacoes:
« Aplicaches externas (servir paginas web para os
usuarios)

 Computacao interna (computar indexacao de

documentos, searching, HPC)
SBRC 2010, Gramado-RS
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A rede precisa de muita Bisection BW e
engenharia de trafego para usar o que
estiver disponivel

Dynamic reassignment of servers and
Map/Reduce-style computations mean

(1B )- traffic matrix is constantly changing :

Explicit traffic engineering is a nightmare
By

TIHEITE T

Os data centers executam dois tlpos de aplicacoes:
« Aplicaches externas (servir paginas web para os
usuarios)

 Computacao interna (computar indexacao de

documentos, searching, HPC)
SBRC 2010, Gramado-RS

Source: Albert Greenberg, ICDCS 2009



Organizacao do minicurso

Introducéo =
— O que é Cloud computing?

— DefinicOes e caracteristicas essenciais
— Custos e eficiéncia energeética
Caracterizacao dos data centers para servigcos
em nuvem

— Infraestrutura de um data center

— LimitacOes das arquiteturas de redes atuais

— Caracterizacao do trafego

— Requisitos das arquiteturas de rede para novos data
centers

Novas arquiteturas para data centers
Conclusao
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MapReduce

Large Scale Data Processing

Shape Counter with :.
Map/Reduce A
A

1
ere °H
ARA™ @
He N @
AR® ‘B
| _
A

Tutorial:

reduce

!
e)rorE)n

e

-

-

(]

4]

-

Example applications

» distributed grep

» distributed sort

» web link-graph reversal
 term-vector per host

» web access log stats

* inverted index construction

» document clustering

* machine learning

« statistical machine translation

* 6000 MR apps at Google

http://static.googleusercontent.com/external content/untrusted dlcp/resear

ch.gooqle.com/en//archive/papers/mapreduce-sigmetrics09-tutorial.pdf
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MapReduce traffic is M:N

User
Pragram

(1)forﬁ_.r (1) fork ‘.‘_.(1} fork
(2) assigh’
Wb (2)assign .

reduce

Yy
split 0
——
split 1
—
split 2
—
split 3
————

split4
—

Input Map Intermediate files Reduce
files phase (on local disks) phase

(4) local write
(3) read i

Fundamental Technologies

MapReduce

Bigtable

Google Cluster

Output
files

Enable

Applications

Repository

=S

« On-line: A typical Google search involves 700 to 1,000 machines
e Off-line: Six hours and two minutes to sort 1PB
(10 trillion 100-byte records) on 4,000 computers.
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Online Social App traffic is 1:N

Hard to scale:
e All data is active all the time.

Bem-vindo, Luiz Paulo e /[ Ty e Hard to partition data
B [ |- e because everyone is
connected (social graph).

e Everything must be kept in
RAM cache for fast data
access.

* Compare with traditional Web
apps (E-Mail, content)

e Easy data partition

* Onlya% of online users

» Gather the status of all 200 of your friends at the same time

* Plus trigger third-party services

 Large-scale apps struggle with high latency:

- Facebook: can only make 100-150 internal requests per page
SBRC 2010, Gramado-RS



Online Social Networks scale bad

’ E Tetta | o coniity
& 4+ 0 'ﬁ':'l;---hl‘l:&"t‘t_r!‘h:‘ s
T Free st Smited Shes | wk Shoe allr

Twitter is over capacity.

riny ety Plests wa & rmomeed and by agen

A

@johnemayer welcome to the million %
club! and to think you didn't even have
to make an ass out of yourself. now

thats power. lol
abiut 22 hours ago from Seesmic Desktap

Y aplusk
ashton kutcher

i e e e e e e e e

A Ty Sl e Sy Gue AN raw mms TOR Py

Example: Why Twitter's Engineers Hate the @replies feature

References:

Pujol et al. "The Little Engine(s) that Could: Scaling Online Social Networks* In SIGCOMM'10.
“Scaling Online Social Networks without Pains”
http://highscalability.com/blog/2009/10/13/why-are-facebook-digg-and-twitter-so-hard-to-scale.html
http://www.25hoursaday.com/weblog/2009/05/15/WhyTwittersEngineersHateTheRepliesFeature.aspx
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Perfil do trafego

 80% dos pacotes ficam dentro do data center

— Data mining, computacoes de indexacao, back end to
front end

— A tendéncia € aumentar ainda mais as comunicacoes
Internas

« Trafego do DC !=trafego da Internet

 Média de 10 fluxos ao mesmo tempo por
servidor [VL2]

0 0.04 T 1
= 003+ /1 CDF s 1 0.8 _023
“s 1 06 ®
° 002 3
IS | 04 E
S 001 0o 3
- 0 0

1 10 100 1000
Number of Concurrent flows in/out of each Machine
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Probability

Cumulative

Caracterizacao do trafego

0.03

Flow Size PDF —— ¢
Total Bytes PDF -0

1 100 10000 1e+06 1e+08 1e+10 1e+12
Flow Size (Bytes)

Flow Size GBF—— .
Total Bytés CDF e

0.025 * Flows 02T
0.02 | Bytes ------- 0%
0.015 | %5
0.01 ¢ o 025
0.005 ‘ o . O]

0 ' A e oo O it v C sttty ! : 01 |
0.0 0.1 1 10 100 1000 10000 100t 008 -
Flow Duration~(seconds) r
] Flows

' BYIBE wovov= 1
8 08 |
4T a a8
e | © 02!

0 T ‘ ' ‘ 0
0.01 0.1 1 10 100 1000 10000 100! 1

Flow Duration~(seconds)

A maioria dos fluxos sao “ratoes”
* 80% duram menos de 10s

100 10000 1e+06 1e+08 1e+10 1e+12
Flow Size (Bytes)

 poucos de longa duracao (menos de 0.1% duram mais de 200s).
* mais de 50% dos bytes estao em fluxos que duram menos de 25 segundos.
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Sarver To

25 Figura: Em (log(Bytes)/10s)
entre servidores num

o0 cluster operacional da MS
[S. Kandula and Patel 2009]

Server To

Server From
1.- Work-Seeks-Bandwidth: Maior parte do trafego na linha diagonal (sem
escala log sé ficaria um linha diagonal). Requer légica nas aplicacdes para
alocar servidores no mesmo ToR.
2.- Scatter-Gather: Linhas verticais e horizontais, onde um servidor empurra

(ou puxa), dados a varios servidores dentro de todo o cluster, i.e.,

MapReduce
SBRC 2010, Gramado-RS



Padrao do trafego varia
constantemente

% 12 7 Traffic Matrix, Sum of Entries

=®

=4 &

= 2|

= 0 ‘ | ‘

50000 55000 60000 65000 70000 75000

100 ‘ - - -

= Norm1 Change Over 100s

- Norm1 Change Over 10s

=% 10 ¢ .

o8 o " |

= il

R LI

O
0.1

50000 55000 60000 65000 70000 75000
Time (seconds)

Padroes de trafego do tipo ON/OFF
Volume do trafego e participantes mudam constantemente
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Utilizacao dos links e perda dos
pacotes por camadas

1 S|
i ---Edge
6. : VL 4/ Agg —=Core
g ' . wm= Core L 06|
OCo4 o
© o4
0.2*‘_‘;
' 0.2
% 01 02 03 04 05 06 07 |
95th Percentile Utilization for each link over % y 8
the 10 day period 95th Percentile Discards

e A carga média nos Core é superior e diminui em direcao aos switches ToR
* As maiores perdas, em média, sao superiores nos ToRs e mais
reduzidas no core, sugerindo trafego em rajadas nos enlaces Agg e ToR
* Uma pequena fracao dos enlaces apresenta perdas muito maiores
-> Seria possivel achar rotas por caminhos alternativos evitando a maior
parte das perdas por switches congestionados.
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Links from ToR to Core

Congestionamento: Hits Hard

When it Hits

- Probability ———
Cumulative

665 Unique Episodes

1 0.8
1 0.6
1 04
1 0.2

. 100sCong [~ 10sCong - |
140 [ 887 C7 0 ¢ T T T e g 10000
&2 B o ] )
2 ° o ¢ i, g e
120 ‘ ° 8 " @ cap g C : - 1000 +
I 8080 o O fo ; é =] i
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8 o % o [°) 3
20 | *FgE0 Ot C N 1
0 o :

0 2 4 6 8 10 12 14 16 18 20 22 24
Time (hours)

10 100
Congestion Duration (s)

* 86% dos enlaces sofreram congestionamento de pelo menos 10 segundos
 Periodos curtos de congestionamento (circulos azuis, 10s de alta utilizacado)
correlacionados com dezenas de enlaces -> picos de demanda da aplicacao
* Periodos largos tendem a se localizar em um numero mais reduzido de links

SBRC 2010, Gramado-RS
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Organizagcao do minicurso

Introducéo g
— O que é Cloud computing? LN
— DefinicOes e caracteristicas essenciais
— Custos e eficiéncia energética
Caracterizacao dos data centers para servigcos
em nuvem

— Infraestrutura de um data center

— LimitacOes das arquiteturas de redes atuais

— Caracterizacao do trafego

— Requisitos das arquiteturas de rede para novos data
centers

Novas arquiteturas para data centers gy
Conclusao -
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DCN ideal a partir de uma visao de
desenvolvimento de apps. em nuvem

w Internet _ Internet
¥ . DataCen One blg Ethernet swntch
Layer 3

* Escalavel & Agil: Any VM to any physical machine
. S@MANtica de Layer-2 (Plug-and-Play)
Layer 2 | ¢ Alta capacidade uniforme (BW & laténcia)
* Isolamento de desempenho
* Tolerante a falhas
* Bom custo-beneficio

Key:

* BR = L3 Border Router
AllA|..]A AllA]l..lA = AR = L3 Access Router
=S =12 Switch

L ¢ | R =1 nad Ralanrer

A Single Layer 2 Domain X 100 000s of Servers
L B TOR—— T o

D
O
-



Objetivos e requisitos

R1: Any VM to any physical machine. - ID/loc split
- Let services “breathe”: Dynamically expand and
Resource contract their footprint as needed . Scalable L2
Pooling - L2 semantics
(SerVerlf and — R2: High network capacity . Multipath
network eq.) Uniform BW and latency for various traffic patterns support
&_ between any server pair . New TE
Agility — _ 1:1 1:M, N:N efficient communications along any (load-
available physical paths balancing)
R3: Design for failure. . Fault-
Reliability - Failures (servers, switches) will be common at tolerance
scale.
R4: Low configuration efforts - Auto-config.

- Ethernet plug-and-play functionality

Low Opex R5: Energy efficiency :
- Networking design for idle link/server optimization  Energy/Cost-

awareness
Low Use commodity hardware - Scaling-out
Capex
Control  Include middlebox services in the data path as - Network ctrl.

required



Café!ll
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Organizacao do minicurso

Introducao

Caracterizacao dos data centers para servicos
em nuvem

Novas arquiteturas para data centers
— Monsoon

— VL2

— Portland

— BCube e MDCube

Conclusao
— Cenarios futuros
— Desafios e oportunidades
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Metas da arquitetura cloud data
centers

Reducao da dependéncia de switches de grande porte
no core da rede;

Simplificacao do software de rede (plano de controle,
pilha de protocolos);

Aumento da confiabilidade do sistema como um todo;

Evitar que a rede seja o0 gargalo do sistema e simplificar
o trabalho do desenvolvimento de aplicacoes;

Reducao dos custos de capital e operacionais.

SBRC 2010, Gramado-RS



Resumo de requisitos

R1: Any VM to any physical machine. - ID/loc split
- Let services “breathe”: Dynamically expand and
Resource contract their footprint as needed . Scalable L2
Pooling - L2 semantics
(SerVerlf and — R2: High network capacity . Multipath
network eq.) Uniform BW and latency for various traffic patterns support
&_ between any server pair . New TE
Agility — _ 1:1 1:M, N:N efficient communications along any (load-
available physical paths balancing)
R3: Design for failure. . Fault-
Reliability - Failures (servers, switches) will be common at tolerance
scale.
R4: Low configuration efforts - Auto-config.

- Ethernet plug-and-play functionality

Low Opex R5: Energy efficiency :
- Networking design for idle link/server optimization  Energy/Cost-

awareness
Low Use commodity hardware - Scaling-out
Capex
Control  Include middlebox services in the data path as - Network ctrl.

required



Organizacao do minicurso

Introducao

Caracterizacao dos data centers para servicos
em nuvem

Novas arquiteturas para data centers
— Monsoon

— VL2

— Portland

— BCube e MDCube

Conclusao
— Cenarios futuros
— Desafios e oportunidades
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Albert Greenberg, Parantap Lahiri, David A. Maltz, Parveen Patel,
Sudipta Sengupta

(Microsoft Research, Redmond, WA, USA)

Monsoon
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Filosofia

« Comoditizacao da infraestrutura como
forma de obter:

— Escalabilidade

— Baixo custo
e Portas de 1Gbps < $100

SBRC 2010, Gramado-RS



Aspectos principais

 Engenharia de trafego utilizando uma
malha de camada 2

— Valiant Load Balancing (VLB)
— Acomodar qualguer matriz de trafego

* Escalabilidade para criar grandes
dominios de camada 2

— Suportar mais de 100.000 servidores em um
unico dominio de camada 2

 Espalhamento de carga utilizando toda a
estrutura de switches

— Melhor aproveitamento da infraestrutura
— Evitar usar Load Balancers em hardware

SBRC 2010, Gramado-RS




Arquitetura

Camada 3 X Camada 2
Camada 2 € mais barata
Camada 2 evita fragmentacao de recursos

« Uma porta em camada 2 custa de 10 % a 50% de uma
porta em camada 3

« Camada 2
— Prover a comunicacao entre todos os servidores
— Taxa de 1 Gbps (taxa da interface)

e Camada 3
— Conectar o data center a Internet

SBRC 2010, Gramado-RS



* Full L2 reachability
* Flat routing (Ethernet)

(DIPs)

Visao geral da arquitetura do Monsoon.

Extraida de [Greenberg et al. 2008].

Racks of
Servers

Border Routers (BR)

— Admitir as requisi¢coes vindas da
Internet

Equal Cost Multi Path (ECMP)

— Espalhar as diversas requisicoes
entre os roteadores de acesso (AR)

Access Routers (AR)

— Distribuir as requisicoes entre 0s
diversos balanceadores de carga
(LB)

Load Balancers (LB)

— Implementado em servidores via
software programavel

— Espalhar as requisicoes entre 0s
servidores responsaveis pelo
tratamento da requisi¢ao

Health Service

— Monitorar continuamente o estado de
todos os componentes do data center
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Componentes exigidos

e MAC-IN-MAC
e 16K entradas MAC

* Dois tipos de switches

— Tof-of-Rack (TOR): 20 links de 1Gbps
conectando 20 servidores em cada rack

— Core: switches com 144 portas de 10Gbps

SBRC 2010, Gramado-RS



Encaminhamento Servidor-a-
Servidor

 Engenharia de trafego
— VLB garante a transferéncia a taxa da interface

— Escolhe um switch intermediario para enviar os
dados (bounce off)

e Espalhamento da carga

— MAC rotation: escolhe um servidor da lista de
MACSs associados a um servico

— Usa consistent hashing por fluxo para evitar
reordenacao de pacotes

SBRC 2010, Gramado-RS



User ._
el
Resolve
IP

—  Encapsulator

Pilha de rede implementada pelos servidores do
Monsoon.
Extraida de [Greenberg et al. 2008].

SBRC 2010, Gramado-RS

Servico de diretorio
traduz o IP em :

— Lista de MACs
associados a um
servico

— MAC dos switches
TOR nos quais 0s
servidores estao
conectados

Alteracao na pilha de
protocolos dos nés
finais

— ARP desativado e

substituido pelo
Monsoon Agent

— Nova interface MAC
virtual (Encapsulator)



Py

EthernelJ

Dest: N Src:S

Headers L Dest:TD Src:S

Dest: N Src:S

Dest: TD Src:S

-DestD Jred

IP Packet. .

Dest: D Src:S

IP Packet...

Dest:TD Src: S

Dest:D Src:S
—_— |

ToR (TS)

M

1

[ Source (S)]

Intermediate
Node (N)

IP Packel..

=1

ToR (TD)

4

Dest: D

IP Packet._

e |

Encaminhamento de quadros entre os servidores
de origem e destino via encapsulamento MAC-in-MAC.

Extraida de [Greenberg et al. 2008].

correspondente

*Encapsulator escolhe um switch intermediario

O gue € necessario?

sLista de MAC para os servidores que implementam o servico
*Switches intermediarios para VLB

*Encapsulator escolhne um MAC (MAC rotation) e o switch TOR
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Conectividade externa

e Malha de camada 3
— Roteadores de borda

— Roteadores de acesso

 Possuem um servidor de ingresso associado a eles, de
forma a efetuar o tratamento adequado das requisicoes
segundo as especificacoes do Monsoon

— ECMP
— Servidor de ingresso
e Possuem duas interfaces de rede

e Roteador de Acesso
— Switch TOR
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Conectividade externa

Border Routers
Equal Cost
Access Routers - Multi-Path (ECMP)
A Layer 3 Routing
Layer 3 forwarding '
Layer 2 forwarding 10G| U106

[ Server ] Ingress Servers [ Server ]

‘ ToR ToR \

Caminho utilizado pelas conexdes originadas ou destinadas a Internet.
Extraida de [Greenberg et al. 2008].
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« Exemplo de topologia com 103.680 servidores
« TOR com 2 interfaces de 10Gbps e 24 interfaces de 1 Gbps
— 10Gbps—> conectadas a dois switches de ingresso/egresso

— 1Gbps—> conectadas aos servidores
 Core em dois niveis (n1 e n2)

— nl com 144 switches com 144 portas de 10Gbps

— Estao conectados aos switches em n2

— n2 com 72 switches com 144 portas de 10Gbps
» Estao conectados aos switches em nl

d1=72ports—7

10G/

n2 =72 switches

_ 8 = p= 72 ports
mamémm Top Of Rack (TOR)switch

n1 = 144 swilches

Intermediate
node swilches
inVLB

switches

144 switches x 72 portas

4

10368
/
2

4

5184 TORs
X
20

< Ingressiegress 103.680 servidores



Albert Greenberg James R. Hamilton Navendu Jain, Srikanth

Kandula Changhoon Kim Parantap Lahiri, David A. Maltz Parveen
Patel Sudipta Sengupta

(Microsoft Research)

VL2
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Filosofia

 Uma evolucao do Monsoon, mesmo grupo
— Mais realista

e Criar uma camada 2 virtual (VL2 — Virtual
Layer 2)

— Criar a ilusao de gue todos os servidores estao
conectados a um unico switch de camada 2,
Independentemente do tamanho do data center
(1 ou 100.000 servidores!)

* Investigar que tipo de solugao poderia ser
construida utilizando os recursos disponivels
atualmente

— Oferecer transparéncia a aplicacoes legadas
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Aspectos principais

A comunicacao servidor-a-servidor so pode ser
limitada pela taxa de transmissao das interfaces
de rede de cada servidor (1Gbps) = sem
oversubscription

Isolamento de desempenho
Agilidade
VLB para engenharia de trafego

— Escolhe um switch intermediario para espalhar a
carga
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Link-state network Internet
carrying only LAs
(e.g., 10/8)

D42 x Intermediate Switches

* Mesma topologia
do Monsoon!

* Rede Clos: alta
L conectividade

Dix Aggregate Switches

D42 x 10G D.Dy/4 x ToR Switches

. A 2 --b‘

Fungible pool of

N\ servers owning AAs

(e.g., 20/8)

Exemplo de backbone utilizado pelo VL2.
Extraida de [Greenberg et al. 2009b].
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Enderec;amento e roteamento

e Sao utilizadas duas classes de enderecos

— Com significado topologico (LA — Locator Addresses)
« Switches

» LAs sao disseminados pelos switches através de um protocolo de
estado de enlace

— Enderecos planos de aplicacéo (AA — Application Addresses)
» Servidores

 Permanecem inalterados, independentemente da localizac&o do
servidor no interior do data center

— Para cada AA é atribuido um LA do switch TOR
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Link-state network with LAs (10/8)

H(ft)

H{ft)

10.1.1.1 T
10.0.0.6

Int Int Int *Brodcast ARP
(10.1.1.1) (10.1.1.1) (10.1.1.1) -Combinagé.o entre o VLB e o
e T o M -
20.0.0.55 | 20.0.0.56 — .Payload' — *O VL2 define o mesmo
p N endereco IP para os
HEE SN e switches intermediarios
(20.0.0.1) (20.0.0.1) ECMP

sGarantir a entrega dos

20.0.0.55 | 20.0.0.66

20.0.055 | 20.0.0.56 Ak pacotes a um switch
Payload Payload .
= = Intermediario
20.0.0.55 ANCI
eldeal para a tolerancia a
IP subnet with AAs (20/8) IP subnet with AAs (20/8) falhas

Exemplo de encaminhamento de pacotes em uma rede VL2.
Extraida de [Greenberg et al. 2009b].

» Utiliza encapsulamento IP-in-IP
— Agente VL2 executado nos servidores intercepta os pacotes e 0s
encapsula
 Um cabecalho destinado ao servidor de destino
* Um cabecalho destinado ao switch TOR de destino

* Um cabecalho destinado a um swtich intermediario (VLB)
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Servico de diretorio

* Prové 3 funcionalidades
— Consultas
— AtualizacOes de mapeamento AA/LA
— Atualizacao de cache reativo

e Arquitetura em dois niveis

— Nivel 1 constituido por servidores de diretorio
(DS) otimizados para leitura (consultas)

— Nivel 2 constituido por servidores de diretorio
(RSM — Replicated State Machine) otimizados
para escrita
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o

RSM
Servers

4 .‘Ack

eminate)
: Directory
i  Servers
1. Lookup
-'{ Agent r—
“Lookup” “Update”

Arquitetura do servico de diretdrio do VL2.
Extraida de [Greenberg et al. 2009b].

Atualizacao do cache nos servidores é
reativa. TOR avisa o DS que entéo
corrige via unicast a cache do servidor.
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Avaliacao

VL2 implementado e testado em um
prototipo de 80 servidores

« Alta capacidade uniforme de transmissao

— 11x mais rapido quando comparado com a
arquitetura tradicional=»2.7 TB de dados

— VLB eficiente
— Isolamento de desempenho garantido
— Boa convergéncia apos falhas
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Radhika Niranjan Mysore, Andreas Pamboris, Nathan Farrington,
Nelson Huang, Pardis Miri, Sivasankar Radhakrishnan, Vikram

Subram
(University of California San Diego, San Diego, USA)

PORTLAND
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Abordagem

— Utiliza um protocolo que possibilita aos switches
descobrirem suas posicoes na topolgia da rede

— Atribui Pseudo enderecos MAC (PMAC) para
todos os nos finais, de forma a codificar suas
posicoes na topologia

— Utiliza um servico centralizado de gerenciamento
de infraestrutura de rede (Fabric Manager)

— Utiliza um servico de Proxy para contornar o
broadcast inerente ao ARP
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Arquitetura

o Utiliza uma estrutura fat tree em 3 niveis
— Parametro k define o niumero de portas em cada switch
— A topologia é organizada em k conjuntos de servidores (pods)

— Permite a comunicacao nao bloqueante entre k3/4 servidores
utilizando 5k?/4 switches.

. s g T e o g s e D
Y53 > L3 T

RO R-
@@@@ SSLPS S$88P S88P

Pod 0 Pod1 Pod 2 Pod 3

SBRC 2010, Gramado-RS [Mysore et al. 2009].



Fabric manager

Gerenclador centralizado de infraestrutura

« Mantém o estado atual da rede
— Configuracoes
— Topologia

« Executado no espaco do usuario em uma maquina
dedicada. Auxiliam no tratamento de:

— Requisicoes de ARI
A . Maan:;er
— Tolerancia a falhas

— Multicast

Soft state Aa, .*_t_msjﬂa_tor
configu. ~tion




Layer 2 versus Layer 3 Data Center

Technique Plug and play Scalability Small Switch Seamless
State VM
Migration
+ = =
Layer 2: +
Flat MAC
Addresses

Layer 3: - + + -

IP
Addresses

[Source: http://bnrg.eecs.berkeley.edu/~randy/Courses/CS268.F09/lectures/08a-Portland.pdf]
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Layer 2 versus Layer 3 Data Center
Fabrics

Technique Plug and play Scalability Small Switch Seamless
State VM
Migration

Layer 2: Host MAC
Address Port
Flat MAC 9a:57:10:ab:6e

Addressed I & B¢ I 62:25:11-bd-2d
b bt Rl ff:30:2a:c9:f3

s

Host IP out .
Address Port Hl endpoint

Location-based addresses mandate manual configuration

[Source: http://bnrg.eecs.berkeley.edu/~randy/Courses/CS268.F09/lectures/08a-Portland.pdf]
SBRC 2010, Gramado-RS



Cost Consideration:
Flat Addresses vs. Location Based
Addresses

« Commodity switches today have ~640 KB of low latency,
power hungry, expensive on chip memory

— Stores flow entries
* Assume virtual endpoints in servers in data
center

» Flat addresses =»_ 10 million address mappings = ~100 MB
on chip memory = ~150 times the memory size that can be
put on chip today

» Location based addresses = 100 — 1000 address
mappings=>» of memory = easily accommodated in
switches today

[Source: http://bnrg.eecs.berkeley.edu/~randy/Courses/CS268.F09/lectures/08a-Portland.pdf]
SBRC 2010, Gramado-RS



Enderecos PMAC (Pseudo
MAC)

 Enderecos hierarquicos, unicos para cada no
final.
— Representam a localizacao de cada no na topologia

— NOs finais permanecem inalterados, utilizam o AMAC
(Actual MAC)

— Traducéao dos pacotes (AMAC — PMAC) sao feitas
pelos switches de ingresso/egresso
* Regras do OpenFlow para tratamento de “fluxos”

SBRC 2010, Gramado-RS



Enderecos PMAC (Pseudo
MAC)

Formato do PMAC:
pod.posicao.porta.vmid

pod — 16 bits e identifica o pod onde 0s nos estao
localizados

posicao - 8 bits e indica a posicao do switch dentro
do pod

porta - 8 bits e representa a porta na qual o no final
esta ligado ao switch

vmid — 16 bits e serve para multiplexar maquinas
virtuais em uma mesma magquina fisica

SBRC 2010, Gramado-RS



pod — 16 bits e identifica o pod
onde o0s nos estao localizados

Pod Number

SBRC 2010, Gramado-RS



posicao - 8 bits e indica a posicao
do switch dentro do pod

PMAC: pod.position.

SBRC 2010, Gramado-RS



porta - 8 bits e representa a porta na
gual o no final esta ligado ao switch

PMAC: pod.position.port.

SBRC 2010, Gramado-RS



vmid — 16 bits e serve para
multiplexar VMs em uma mesma
maauina fisica

PMAC: pod.position.port.vmid

SBRC 2010, Gramado-RS



Enderecos hierarquicos Pseudo
MAC

00:00:00:02:00:01 00:01:00:02:00:01 00:02:00:02:00:01 00:03:00:02:00:01

00:00:00:03:00:01 00:01:00:03:00:01 00:02:00:03:00:01 00:03:00:03:00:01
00:00:01:02:00:01 00:01:01:02:00:01 00:02:01:02:00:01 00:03:01:02:00:01
00:00:01:03:00:01 00:01:01:03:00:01 00:02:01:03:00:01 00:03:01:03:00:01

pod:posicao:porta:vmid
SBRC 2010, Gramado-RS




LDP — Location Discovery
Protocol

* Envio periddico de LDMs (Location Discovery
Messages) em todas as portas do switch para:
— Definir a posicéo dos switches
— Monitorar o estado das conexdes fisicas

i‘n o 5 OV GV Oy Oy &Y OV 851 §
s"} - sg sgxg s\g ) '
Pod 0
Switch ldentifier Pod Number Position Tree Level
DO0:B1:AD:56:32:01 0 0 0

SBRC 2010, Gramado-RS



Protocolo de descoberta de
posicao na topologia

« Como definir quais os switches de borda (Edge)?

— Recebem LDMs apenas nas portas conectadas aos switches de
agregacao. Servidores nao geram LDMs.

— Passam a gerar LDMs identificando seu nivel (Edge)
« Como definir a posicéo do restante dos switches?

— Aggregation -> recebem mensagens identificadas dos switches de
Edge em um conjunto de portas e conseguem aferir seu nivel

— Core - recebem mensagens dos switches de Aggregation em todas as
portas | |

1
M

& 3
Pod 0

Switch Identifier Pod Number Position Tree Level

D0:B1:AD:56:32:01 0 0
SBRC 2010, Gramado-RS




PortLand: Name Resolution

Rewrite MAC for packets

entering and exiting
network

SBRC 2010, Gramado-RS



Mecanismo de proxy para requisicoes
ARP

1. Switch de ingresso intercepta mensagem de ARP
2. Encaminha a requisicao para o Fabric Manager




W

Mecanismo de proxy para requisicoes
ARP

Switch de ingresso intercepta mensagem de ARP

Encaminha a requisicao para o Fabric Manager

O Fabric Manager e retorna ao switch o mapeamento IP/PMAC
O switch e envia ao no requisitante a resposta ARP

Fabric
Manager

00:00:01:02:00:01




Lk N e

Mecanismo de proxy para requisicoes
ARP

Switch de ingresso intercepta mensagem de ARP

Encaminha a requisicao para o Fabric Manager

O Fabric Manager e retorna ao switch o mapeamento IP/PMAC
O switch e envia ao no requisitante a resposta ARP

Os pacotes trafegam na rede utilizando PMAC

] P PMAC :
.| Fabric 512 00:00:01:02:00:01 |
:| Manager 10.24.5 00:02:00:02:00:01 |
‘H ___________________________________ @ .......... A T, @
:I ‘L'DG' \ Endereco |Tipo HW| Endereco HW\,_/Méscara |IFace
i I—— 19090 oS 10245 | ether |00:02:00:02:00:01]
H S :
| 5 o 0
| ; o
I @ vl N e s e X
I
I
@)
1]
I
[
Moot e i, TN T
S
| | i r : : o S
Pyl [3 AMAC PMAG
E ] e o0 10.5.1.2 | 00:19:B9:FA:88:E2 | 00:00:01:02:00:01
L o : 5 : i & d
~A1a)1 4
S
10.5.1.2 10.2.4.5
00:19:B9:FA:88.E2 00:19:B9:F8.E9.B4

A — A En e —ay —a - — ] P TCU IOt O Ty



C. Guo, G. Lu, D. Li, H. Wu, X. Zhang, Y. Shi, C. Tian, Y. Zhang,
and S. Lu.

( Microsoft Research Asia, Universities of China, UCLA)

BCUBE/MDCUBE
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Filosofla BCube

o Utilizar contéineres para construir e
Implantar data centers. MDCs — Modular

Data Centers

— 1000-2000 servidores e pequenos switches
empacotados em contéineres mercantes de 20 ou 40

|I'LT1'DdIJl:iﬁg
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Filosofia MDCube

e Cada BCube é visto como sendo um no

em uma estrutura de mega data center

— Os diversos contéineres possuem um conjunto de
portas de alta velocidade para efetuar a interconexao




Aspectos principais

« Facilitam o posicionamento de data centers
— Realocacao geofrafica de data centers
— Menor tempo de implantacao
— Maior densidade de equipamentos
— Menores custos com resfriamento

e Server-centric
— Inteligéncia de roteamento nos servidores
— Permite a utilizacao de switches comoditizados
— Switches so interligam interfaces de servidores

SBRC 2010, Gramado-RS



Arquitetura BCube

o Utiliza servidores com multiplas interfaces de
rede e switches com poucas portas

e Estrutura recursiva

— BCube, = n servidores conectados a um switch de n
portas

— BCube, = n BCubes, e n switches de n portas
e EXpressao geneérica:

— BCube, (k = 1) = n Bcubes, , e nk switches de n
portas

— Cada servidor em um BCube, possui k+1 portas

SBRC 2010, Gramado-RS



Level 1

*1

Exemplo de um BCubel com n =4.
Extraida de [Guo et al. 2009].

SBRC 2010, Gramado-RS




BCube parcial

e Como criar um BCube parcial?
1. Criar todos os BCubes, , desejaveis

2. Conectar estes BCubes, , utilizando uma
camada k completa de switches

SBRC 2010, Gramado-RS



BCube structure

|

|

|

* A BCube, network supports nN““servers i
- n is the number of servers in a BCube, i

- k is the level of that BCube i
,B_C_qb_ * A server is assigned a BCube addr (a,,a, 4,...,a;) where a, LI[O,k] | .
. Nelghbormg server addresses differ in only one digit :i

|

|

|

|

i

|

|

!

A

1ets TR K AN S TN o N |
@@@@ OO @OEE @EEE)

* Connecting rule

- The i-th server in the j-th BCube, connects to
Q server the j-th port of the i-th level-1 switch

SBRC 2010, Gramado-RS
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Mecanismo de rota na origem do
BCube

« BSR — BCube Source Routing

— Utiliza mensagens de teste (probing) para
descobrir o melhor caminho (rota na origem)

— Path compression into a shim-header-based
Next Hop Index (NHI) Array

 Por que o mecanismo de rota na origem?

— Cada servidor de origem é livre para escolher
toda a rota para seus pacotes

— Os servidores intermediarios apenas efetuam
0 encaminhamento dos pacotes

SBRC 2010, Gramado-RS



BCube: Server centric network

Switch <1,3>

MACtable ~——

eServer-centric BCube

- Switches never connect to other switches
’® and only act as L2 crossbars
| - Servers control routing, load balancing,
fault-tolerance

dst src
o [
20 03
Bcube addr 20 03
data data

122
SBRC 2010, Gramado-RS



Arquitetura do MDCube

e As diversas Iinterfaces de alta velocidade

de um BCube sao vistas como uma unica
Interface virtual

— Exempilo:

» 1 BCube que possua 4 interfaces de 10Gbps &

visto como possuidor de apenas uma interface
virtual de 40Gbps

e Server-centric

— Roteamento na origem (BSR) extendido para
suportar o cenario de mega data center

SBRC 2010, Gramado-RS
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1 R LR s momol [ ” '

500 FE o) T o _._!

| oo XMool RTOD
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Container-10 Container-11 Container-12

EU D, b .D‘ ET 2 .1-

il MR N { i i e

ek | 2 i D | o e o o
e R 1 [ oofF o 72 0022 10y
207173 Wl 20 : 221171 D 0
W v it R ol PN
Container-20 CﬂntamEr 21 Container-22

Exemplo de um MDCube de 2 dimensoes formado a partir de nove (3x3) BCubes.
Extraida de [Wu et al. 2009].
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Implementation

BCube
gi configuration app
. -
:
? TCP/IP protocol driver kernel
=1
®
3 .
o BSR path probing
) & selection
o
g'_ Flow-path
2 cache Intel® PRO/1000 PT Quad
Port Server Adapter
Ethernet miniport driver
IF O IF 1 IF k
hardware

' server '
Neighbor NetFPGA

maintenance ports




RESUMO COMPARATIVO DAS
ABORDAGENS

SBRC 2010, Gramado-RS



Monsoon VL2 Portland BCube e MD-
Cube
Realocacdo sim s1m sim sim
dinimica de

servidores (agili-
dade)

Transmissiao a

sim (1Gbps) /

sim (1Gbps) /

sim (1Gbps) /

sim (1Gbps) /

taxa maxima | 1:1 1:1 1:1 1:1

das  interfaces/

oversubscription

Topologia fat tree fat tree fat tree hipercubo

Mecanismo  de | tunelamento tunelamento baseado  na | rota na origem

Roteamento/ MAC-in-MAC | IP-in-IP posicio  hi- | gerada por

Encaminhamento erarquica dos | mensagens de

nos (PMAC) probing

Balanceamento VLB + ECMP | VLB + ECMP | Ndo especifi- | trocas periodi-

de Carga cado cas de prob-
ing modificam
a rota

Modificagdo nos | sim s1m nao sim

Nos Finais

Modificacio nos | sim nao sim nao

Switches

Servico de | sim s1m sim nao

diretorio

SBRC 2010, Gramado-RS




Organizacao do minicurso

Introducao

Caracterizacao dos data centers para servicos
em nuvem

Novas arquiteturas para data centers
— Monsoon

— VL2

— Portland

— BCube e MDCube

Conclusao
— Cenarios futuros
— Desafios e oportunidades

SBRC 2010, Gramado-RS



Agenda

 Tendéncias
— Software-Defined Networking com OpenFlow
— Arquiteturas baseadas em memoria
— Bases de dados NoSQL
— PadrOes para computacao em nuvem
— Interacao entre nuvens (Inter-Cloud)

e Conclusoes

SBRC 2010, Gramado-RS



OpenFlow: Software-Defined

............................ OO0
S N B © 7T Open-source software on
Control Control S © P
H = S -
Logic | Logic s = general-purpose computer
: £ HE— £22
:Proprietary: = : OpenFlow : Open, clean
+ Bus [ 3 : Protocol : hardware interface.
) A— H A :
i ing | ing! 2
. Forwarding i Forwarding | Same hardware (at first)
Logic Logic =
-------------------------------------------------------- :‘
Classical OpenFlow
Architecture Architecture

Value proposition of OpenFlow:

Simple, common, stable, hardware substrate

+ Virtualization + Open operating system + Competition above (App Store)
- Competition at all layers + Rapid innovation

SBRC 2010, Gramado-RS



OpenFlow: Software-Defined

Networking
Open| [PlugN| [Open
_ _ Mac : . . Roads| [Serve| [Pipes
Win2k | | Linux ||~ Slice||Slice||Slice Nox | TNvox | TNox
(Xen/Qemu/etc)"( Virtualization )"( FlowVisor )
i X86 Instruction § i Abstracton i i o o
set i Layer i PRTOM
CPU, Hard Disk, Hardware Bandwidth, tPU
= opology,
PIC, I/O Resources FlowSpace, FIB

SBRC 2010, Gramado-RS




OpenFlow: Three Stories

« A platform for innovations within

— Enterprise, backbone, data center networks (this short-
course)

 An architectural direction for Future Internet

— That enables innovations (WPEIF on 27" and 28™)

e An architecture that unifies

— Packet and circuit networks across wired, wireless, and
optical technologies

SBRC 2010, Gramado-RS
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ize for features needed
Customize for services & apps
innovate

Quickly improve and

Optim

Control

1.
2.
3

Portland, SiBF (SBRC"10), etc.

itches
SBRC 2010, Gramado-RS

1a

000 sw

Vi

itch = S100M

OpenkFlow in Data Center Networks

Cost

500,000 servers = 10
S10k commercial sw

S1k custom-built switch = S10M

Savings in 10 data centers = S900M

« Examples from academ

» Think Google (scale plus programming power)



Arquiteturas baseadas em memaria:
RAM is the New Disk

./

« Google: complete index in memory
 LinkedIn and Digg: graph of network
social network in-memory

» Facebook: 800 memcached servers
(28 TB, 99% cache hit rate)

Da%ss

Not provided
by today's
infrastructure

7\

Computation
Power

Storage
Capacity

 Beyond memcached (high-performance, distributed

memory object caching system)

« Native memory-based data center architectures and

apps.
 Many research issues:

— FAWN [Andersen et al. 2009], Gordon [Caulfield et al. 2009],
Stanford’s RAMCloud [Ousterhout et al. 2009]

— [ http://highscalability.com/are-cloud-based-memory-architectures-next-big-thing ]
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A ol
Bases de dados NOSQL  CouchDs

relax
Redis
: -
Focus on particular classes of problems: =
— more flexible about stored data (document stores) -
— relationships (graph databases) _,,M [%»’i
— data aggregation (column databases) @ the graph database Cassandra
— simplifying database job to simply storing a value (key/value stores).
SQL databases still retain their advantages in terms
delivering ACID and relational capabilities

NoSQL databases represent is a new disruptive force
In the data storage and retrieval business.N*SQL

Move towards a more mixed and much richer data
storage and retrieval ecosystem.

?® Neoyj

[ http://nosqgl-database.orqg/ |

SBRC 2010, Gramado-RS






Inter-Cloud

Federation of Clouds with
common Addressing,
Naming, Identity, Trust,

Dynamic
Workload , — Presence, Messaging,
Migration Multicast, Time Domain,

and Application Messaging

Applications
Integrate Services
from Multiple Clouds

Cloud 1 / Cloud 2 transport

Cloud 1 / Cloud 2 transport
- XMPP

> XMPP

Cloud 1 finds Cloud 2 Cloud 1 finds Cloud 2

e 4__/' - Naming, Presence - Naming, Presence
\ 4_/' Cloud 1 trusts Cloud 2 Cloud l:trusts Cloud 2
e i - Certificates, Trust > Certificates, Trustsec
Cloud 1/2 negotiate Cloud 1 queries Cloud 2 for
‘\‘ __,_.—/' -» Policy, Entitlement, Services
Security, Metering - RDF/SPARQL, OWL
Cloud 1 sets up Cloud 2 Cloud 1 selects; receives
‘\-‘_¥ 4_) -» Placement, Deployment, protocols, m.terface
Format, Motion -» Web Services; REST APl
Cloud 1 sends to Cloud 2 Cloud 1 calls services in Cloud 2
\— —4/' - Transfer, Management - Metering, SLAs
VM Runs in Cloud 2 . .
SN— " > Addressing, VLAN, WWN, Bernstein et al. "Blueprint for the Intercloud - Protocols and

i )10, Grédermatsifos Cloud Computing Interoperability,”



Research in the Inter-Cloud

Client environment Network conditions

(location, device, (local, remote,
relationship) public, private)

Content
(type, size,
security)

[ Source:
http://devcentral.f5.com/weblogs/macuvitti
e/archive/2009/06/30/intercloud-the-
evolution-of-global-application-

delivery.aspx ]

Site status
(performance, location,
capacity)

e Itis all about context (again, i.e., like mobility) but strongly
driven by business (aka BGP but on a higher level)

 Expect the emergence of a market and cloud resource
brOkerS SBRC 2010, Gramado-RS



Padroes para computacao em nuvem

[Source: h

EED

tt

Service Provider

Open Standards

N

Cloud

Application
(SaaS)

Cloud Software
Environment
(PaaS)

Cloud
Infrastructure
(laas)

Management

Cloud

Applications

Cloud Applications

Virtualized Resources

Cloud Applications

Reporting
SLA Mgmt

Capacity
Planning

| Compute || Networking |

' Image metadata |

| Storage

I e |

Virtual Images
| Image \

Software Kernel (OS, VM Manager)

Firmware, Hardware

VM image formats and
metadata

APl to storage, DB, etc.
Naming
Security

p://www.opencloudmanifesto.org/Cloud_Computing_Use_Cases_Whitepaper-2_0.pdf ]

Open Source developments (Eucalyptus, Ubuntu Enterprise
Cloud)
and de facto APIs (e.g., Amazon EC2 and S3)
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Padroes para computacao em
nuvem

/ Standards Taxonomy \

Types of standards

Cross - Cloud

< >

m Across
laaS Vendors

within a cloud

@Cloud to Enterprise

[ Enterprise }

< =
\ Within an Enterprise /

[Source: http://www.opencloudmanifesto.org/Cloud_Computing_Use_Cases Whitepaper-2_0.pdf |
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Conclusoes
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Networking for the Cloud

SaaS
(Software as a Service)

Provide Support Provide

PaaS
(Platform as a Service)

Vendor

Provide Support Consume

laaS | New Data Center
(Infrastructure as a Service) )

Network Architectures
SBRC 2010, Gramado-RS




Conclusoes

* Modelo evolucionario
« Ha muitos questionamentos: seguranca?
 Mas ha tambéem muitas oportunidades

« Comunidade de redes no Brasil esta se
Inserindo e atuando neste tema

« Administracoes publicas, industria, 6rgaos
do governo, ISPs devem comecar a usar
e oferecer servicos em nuvem

« NAao ha ainda oferta real de cloud
computing no Brasil

SBRC 2010, Gramado-RS
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BACKUP
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Typical Architecture

(Each Layer - Separate Cloud)

© >
Application Logic O O Caching Backend
OO e

Database Backend

SBRC 2010, Gramado-RS



Equipamento de rede
convencional

Modular routers
— Chassis $20K

Ports T
— 8 port 10G-X - $25K
— 1GB buffer memory

— Max ~120 ports of 10G
per switch

Total price in common configurations: $150-200K (+SW&maint)

Power: ~2-5KW

Integrated Top of Rack
switches
— 48 port 1GBase-T
— 2-4 ports 1 or 10G-x
- $7K _ -

Load Balancers

— Spread TCP connections
over servers

— $50-375K each
— Used in pairs '.

SBRC 2010, Gramado-RS



Latencia

Propagation delay in the data center is essentially O
—Light goes a foot in a nanosecond; 1000’ = 1 usec

End to end latency comes from

—Switching latency

110G to 10G:~ 2.5 usec(store&fwd); 2 usec(cut-thru)
—Queueinglatency

1Depends on size of queues and network load

Typical times across a quiet data center: 10-20usec

Worst-case measurement (from our testbed, not real DC, with all2all traffic
pounding and link util> 86%): 2-8 ms

Comparison:
—Time across a typical host network stack is 10 usec
—Application developer SLAs > 1 ms granularity
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Server Costs

Ugly secret: 10% to 30% utilization considered “good” iIn DCs
Causes:
*Uneven application fit:

—Each server has CPU, memory, disk: most applications exhaust
one resource, stranding the others

sLong provisioning timescales:

—New servers purchased quarterly at best
sUncertainty in demand:

—Demand for a new service can spike quickly
*Risk management:

—Not having spare servers to meet demand brings failure just when
success is at hand

If each service buys its own servers, the natural response is
hoarding
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Portland evaluation

Measurements

Network convergence
time

TCP convergence time

Multicast convergence
time

TCP convergence with
VM migration

Control traffic to fabric
manager

CPU requirements of
fabric manager

Configuration

Keepalive frequency =
10 ms

Fault detection time = 50
ms

RTO,,, = 200ms

min

RTO,,, = 200ms

min

27,000+ hosts,
100 ARPs / sec per host

27,000+ hosts,
100 ARPs / sec per host

SBRC 2010, Gramado-RS

Results
65 ms

~200 ms
110ms

~200 ms — 600 ms

400 Mbps

70 CPU cores



