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Resumo — A necessidade de corrigir as falhas ao autenticar usudrios é uma urgéncia cada vez maior conforme o uso da internet aumenta.
Meétodos como login e senha, biometria e envio de senhas tnicas ja sdo amplamente utilizadas, mas possuem falhas na seguranca em deter-
minados contextos. Com a inten¢do de resolver esse problema, a FIDO Alliance desenvolveu o sistema de autenticacdo FIDO (Fast Identity
Online). Esse método utiliza um par de chaves publica e privada, onde a chave publica € distribuida aos clientes e a privada é armazenada no
autenticador, que pode ser o smartphone (com NFC ou Bluetooth) ou um token USB. A principal diferenca da FIDO com os outros métodos
¢é que a autenticac@o acontece apenas na presenca de um dispositivo que guarda chaves criptograficas de forma segura, impedindo ataques
como phishing (obten¢do de senhas por meio da indu¢@o do usudrio ao erro) e man in the middle (interceptagdo de comunicagdo e alteragdo de
mensagens), ja que o atacante precisaria ter acesso fisico ao dispositivo para poder se passar por um usudrio legitimo. Neste trabalho estamos
avaliando as diferentes formas de emprego dessa tecnologia e os custos, vantagens e desvantagens de cada uma delas, de maneira a identificar

possiveis aplicagcdes no contexto de autenticacdo em sistemas sensiveis na universidade.

Palavras-chave -

1. Introducao

A constante evolugdo da internet demanda a agilizacdo e
a garanta de segurancga ao autenticar usudrios. O método
mais utilizado para isso ainda é com a verificacio atra-
vés de um login e de uma senha. Este método tem sérios
problemas de segurancga e de usabilidade, uma vez que o
usudrio pode esquecer da sua senha, criar vdrias contas
com a mesma senha, sofrer ataques como phishing (ob-
tencao de senhas por meio da inducao do usudrio ao erro)
e man in the middle (interceptacdo de comunicacdo e al-
teracdo de mensagens), entre outras inconveniéncias.

Outros métodos de autenticacio surgiram com a in-
tuicdo de solucionar essas falhas. A utilizacdo da bio-
metria para autenticar os usudrios soluciona alguns dos
problemas do método anterior, mas o custo para sua im-
plementacdo € alto e tem um menor alcance aos usudrios.
Outro método de autenticag@o foi através do uso de se-
nhas Unicas, que poderiam ser enviadas por SMS, email
ou aplicativos especificos com essa funcionalidade, como
Google Authenticator. Estes, por sua vez, podem ter pro-
blemas ao transmitir a senha tnica e podem gerar difi-
culdades ao usudrio para a compreensao de como utilizar
corretamente. Considerando todos esses pontos, a FIDO
Alliance desenvolveu protocolos para o método de auten-
ticagdo FIDO(Fast Identity Online).
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2. Chaves criptograficas

As chaves criptogréficas sdo um conjunto de informagdes
(bits, nimeros, letras, etc.) que representam a identidade
de um usudrio. Com elas, é possivel codificar e deco-
dificar mensagens. Existem as chaves simétricas, onde
a chave para codificar é a mesma para decodificar, e as
assimétricas, que sdo chaves diferentes para codificar e
decodificar uma mesma mensagem.

O método de criptografia que utiliza chaves assimé-
tricas também é chamado de criptografia por chave pu-
blica. Nele a chave privada deve ser armazenada com si-
gilo e somente o usudrio dono deve ter acesso a ela. J4 a
publica pode ser distribuida aos servigos que a requisita-
rem para autenticar o usudrio que possui seu par privado.
Uma mensagem criptografada por uma chave privada s6
pode ser decodificada pela chave publica que compde o
seu par, e vice-versa.

Utiliza-se o método de criptografia por chave pu-
blica para prover sigilo a mensagem que deve ser enviada
e para garantir sua autoria. Ao criptografar a mensagem
utilizando a chave publica, apenas o usudrio que possuir
sua chave privada par tem a capacidade de decodificd-la,
garantindo assim o sigilo. J4 quando a mensagem ¢é crip-
tografada pela chave privada, qualquer um que possuir a
chave publica par pode ler a mensagem, mas o destinaté-
rio sabera que somente o dono da chave privada par foi
capaz de escrever aquela mensagem codificada.
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3. O protocolo SSH

O protocolo SSH é um conjunto de regras que determina
diretrizes de como conectar dois computadores de forma
segura utilizando a criptografia com um par de chaves
publica-privada. Para configurar a criptografiacomo SSH,
trés requisitos devem ser alcangados: sigilo, autenticacio
da origem e integridade da mensagem. Os dois primei-
ros requisitos ja caracterizam uma comunicacao por par
de chaves assimétricas. O terceiro requisito define que a
mensagem deve ser entregue sem sofrer nenhuma altera-
¢ao.

Neste protocolo, o computador local requisita uma
conexdo com a maquina remota desejada, que ja deve ter
um software com o protocolo SSH. Entdo esta maquina,
que é o servidor SSH, envia um desafio para o computa-
dor local, que deve resolvé-lo e confirmar sua identidade
criptografando a mensagem com a chave privada. O ser-
vidor SSH verifica entdo a resposta utilizando a chave
publica par para descriptografar a mensagem e entio per-
mitir o acesso do usudrio. Toda essa conversa entre 0s
computadores acontece de forma que o usudrio ndo ne-
cessite realizar nenhuma agéo [1].

4. FIDO Alliance

A FIDO Alliance, consércio de empresas que pretende
mudar a forma como a autenticacdo online ¢ feita, desen-
volveu trés conjuntos de especificacdes e regras: FIDO
Universal Second Factor (FIDO U2F), FIDO Universal
Authentication Framework (FIDO UAF) e FIDO2. Jun-
tos, estes protocolos tém o objetivo de mostrar como al-
cancar uma comunicacdo mais simples, mais segura e
mais robusta para o usudrio.

4.1. FIDO U2F

Esse conjunto de protocolo tem como objetivo assegurar
a seguranca ao utilizar o protocolo FIDO como segundo
fator de autenticacdo. Para isso, um dispositivo que seja
compativel com os protocolos FIDO deve ser utilizado,
que chamaremos de dispositivo U2F. Ele pode ser um
token USB ou um smartphone que tenha como se co-
municar com as tecnologias Bluetooth ou NFC. Quando
o usudrio se cadastra em um servigo, ele deve conec-
tar o dispositivo U2F, que gera o par de chaves ptiblico-
privado, armazenando localmente a chave privada e re-
gistrando a chave publica par no servidor do servico re-
quisitado. Quando o usudrio se identificar novamente, o
servico o identifica através do dispositivo U2F. Esse con-
junto de protocolos também definem qual a criptografia
utilizada e como a comunica¢do com o dispositivo serd
realizada [2]. Ao utilizar um dispositivo U2F, é garan-
tido que o usudrio estd fisicamente em posse do disposi-

tivo, impedindo que alguém que possua seus login e se-
nha possa se passar por ele.

4.2. FIDO UAF

Esse conjunto de protocolos tem como objetivo fornecer
um mecanismo de autenticacio unificado que substituam
as senhas. Os protocolos FIDO UAF determinam como
devem ser feitos o registro, a autenticacio, a confirmacdo
da transacdo e a exclusdo de cadastro de usudrios [3].

4.3. FIDO2

FIDO2 € a junc¢ao de dois conjuntos de protocolos: Client-
to-Authenticator Protocols (CTAP) e W3C Web Authen-
tication (WebAuthn). Elses se complementam para ga-
rantir a seguranga na autenticacio em aplicativos web. O
CTAP foi desenvolvido pela FIDO Alliance e tem como
objetivo determinar como a interface autenticadora deve
receber e passar os parametros e desafios necessdrios para
a autenticagcdo, como as mensagens devem ser criptogra-
fadas e como o meio de transporte assegura a integridade
das mensagens enviadas [4].

5. O protocolo FIDO

O protocolo FIDO determina como devem ser feitos o re-
gistro e a autenticacdo do usudrio utilizando a criptografia
por um par de chaves publica-privada. Tanto no registro
quanto na autenticacdo, sdo determinadas as especifica-
coes entre trés sujeitos: o Autenticador FIDO, que pode
ser um token USB ou um smartphone com NFC ou Blue-
tooth; o cliente FIDO, que é o navegador que requisita o
cadastro; e o servidor FIDO, que verifica se a autentica-
¢do é bem sucedida ou nao.

5.1. Registro

Quando o cliente pede para se cadastrar no servidor FIDO,
ele retorna ao cliente informagdes da conta, um desafio e
informagdes opcionais de seguranca que ajudam a evitar
ataques. No pacote de autenticacdo, o cliente determina
qual vai ser o método de autenticagdo e adiciona também
informagdes de seguranga necessarias para o autentica-
dor. O cliente entdo envia esse pacote ao autenticador
para ele verificar o usudrio, criar um par de chaves pu-
blica e privada e a credencial, e retornar ao cliente um
pacote com a sua credencial para aquele servico especi-
fico, a chave publica e informacdes sobre o sucesso ou
a falha na autenticagcdo do usudrio. O cliente envia esse
pacote ao servidor, que armazena a chave publica e a cre-
dencial do cliente. Vale notar que o usudrio apenas teve
que se autenticar localmente com o autenticador, sem a
necessidade dele enviar nenhuma informagao online [5].
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5.2. Autenticacido

Ao desejar acessar o servico novamente, 0 usudrio se
identifica e entdo ¢ realizada a autenticagdo. Nesse pro-
cesso, o servidor FIDO envia uma mensagem ao cliente
com um desafio e dados opcionais de seguranca. O cli-
ente entdo cria um pacote com os dados do cliente e com
o desafio, e o envia para o autenticador. Este entdo veri-
fica o usudrio e depois busca a chave privada para resol-
ver o desafio, verificando também se apenas um acesso
foi realizado, aumentando assim a seguranca na comuni-
cacdo. Ap6s isso, o autenticador retorna ao cliente um
pacote onde indica se a autenticagdo do usudrio foi bem
sucedida e, caso positivo, envia a resposta do desafio. O
cliente repassa o pacote ao servidor, que busca a chave
publica da credencial do cliente no banco de dados e ve-
rifica a resposta do desafio. Caso a resposta esteja correta,
0 usudrio estard autenticado. Nota-se que mais uma vez
0 usudrio precisou se autenticar apenas localmente com o
autenticador [5].

6. Conclusoes e proximos passos

Através de um exemplo bésico de funcionamento, foi pos-
sivel perceber a praticidade da autenticacdo. Apds se
identificar, o usudrio deve realizar uma pequena acao re-
quisitada pelo dispositivo autenticador, que pode ser um
toque no sensor ou apertar um botdo. Como todo o pro-
cesso de autenticagdo acontece apenas localmente, com
o cliente enviando ao servidor FIDO informagdes de su-
cesso ou de falha, foi concluido que a seguranga é maior
utilizando os protocolos FIDO, quando comparado com
outros métodos de autenticacdo. Apesar disso, esse mé-
todo de implementac¢do ainda ndo estd amplamente utili-
zado por trés principais fatores: (i) nem todos os dispo-
sitivos sdo compativeis com a tecnologia FIDO; (i1) uma
dependéncia aos dispositivos autenticadores, que leva ao
investimento para a aquisicdo de tokens USB ou as in-
conveniéncias de garantir que o usudrio esteja com um
smartphone compativel sempre com a bateria carregada;
(iii) e explicar aos usudrios o passo adicional para a au-
tenticacdo, que, mesmo sendo mais pratico que verificar
uma senha tnica em um aplicativo préprio ou em outros
canais, ainda € existente e menos robusto que a simples
identificacdo por login e senha.

A continuacio deste trabalho tem como objetivo mos-
trar como a tecnologia FIDO pode substituir os métodos
tradicionais de segundo fator de autenticagdo, utilizando
como exemplo a comunidade existente na Unicamp, onde
o publico alvo € diversificado. Deve ocorrer primeira-
mente uma identificacdo do método j4 existente e deter-
minar suas dificuldades. Apds isso deve-se determinar
como realizar a substituic@o e verificar se ela é plausivel

ou ndo. Por fim deve-se justificar os resultados obtidos.

7. Agradecimentos

Eu tenho uma enorme gratiddo ao meu professor orien-
tador Marco Amaral Henrique, que me passou todas as
principais orienta¢des e direcionamentos para que a pes-
quisa pudesse ser concluida. Além disso, agradeco sua
paciéncia e didética para me passar seus conhecimentos
fundamentais para a melhor compreensado dos resultados
obtidos. Agradeco também meus pais e amigos, Lilian
Margareth da Silva Oliveira, Janio José de Oliveira e Jodo
Vitor Tobias da Silva, que sempre se colocaram a dispo-
sicdo para apoiar minha pesquisa e nao deixar faltar mo-
tivagdo para conclui-la.

Referéncias

[1] D. J. Barrett and R. E. Silverman, SSH, the Secure Shell:
The definitive guide. O’Reilly and Associates, 2001.

[2] D.Balfanz, S. Srinivas, and E. Tiffany, “Universal 2nd fac-
tor (u2f) overview,” FIDO Alliance, 2014.

[3] R. Lindemann and E. Tiffany, “Fido uaf protocol specifi-
cation,” FIDO Alliance, 2020.

[4] J. Bradley et al., “Client to authenticator protocol (ctap),”
FIDO Alliance, 2022.

[5] G.Prado, M. Landi, and A. Shikiar, “Introducio a autenti-
cacdo fido,” 2019.



