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Resumo — Sistemas de gestdo de identidades digitais sdo usualmente feitos utilizando um sistema central para o armazenamento e prova dos
dados, o que pode causar desconfianga sobre a seguranca e privacidade envolvida durante o processo. Foi feito o esfor¢o pela W3C de especificar
uma arquitetura padrdo para identidades digitais descentralizadas, que se caracterizam por colocar sob a guarda e controle dos seus usudrios
seus dados de identificacdo e demais metadados relacionados, gerando assim o conceito de identidade autossoberana. Essa especificagdo
foi utilizada para a defini¢do do protocolo Sidetree. A plataforma ION € a implementag@o do protocolo Sidetree utilizando a blockchain da
criptomoeda Bitcoin (como ancora de confianga), o sistema de arquivos distribuido IPFS (como sistema de armazenamento enderecado por
conteido) e a base de dados MongoDB (como cache da blockchain). Utilizando as ferramentas e especificagdes disponibilizadas pela ION foi
estudado, por diversos métodos, o fluxo de uma identidade desde sua criag@o até sua resolucdo, para, assim, poder verificar como o sistema

garante a seguranga envolvida em cada etapa.

Palavras-chave -

1. Introducao

Em diversos contextos é necessdria a identificacdo do usué-
rio para o uso de um servigo e para isso é usado uma
identidade acompanhada de uma credencial. A identi-
dade possibilita a identificagdo tinica do usudrio dado o
contexto e a credencial atesta a autoridade do usudrio so-
bre essa identidade [4].

As identidades podem ser classificadas em 3 cate-
gorias [7]. A primeira é a identidade fisica, que esta sob
o controle do usudrio [8]. Um exemplo é o RG, que pode
ser guardado na carteira e usado quando o usudrio achar
preciso, tendo como credenciais a foto do rosto e a assina-
tura. A segunda categoria € a do documento de identidade
digital, que nada mais é que uma representacdo digital do
documento fisico. A terceira € a do documento de identi-
dade eletronica, a identidade que foi criada digitalmente
e ndo possui uma representacdo fisica. Esta identidade
precisa de um provedor de identidades (IdP) relacionada
a um provedor de servigo (SP).

Uma identidade centralizada contém um SP que tam-
bém é o IdP, assim o SP tem o controle total dos dados
do usudrio. Isso pode criar problemas como o usudrio ter
que gerenciar diversas identidades para diversos SPs.

Uma outra solucdo entdo é uma identidade federada,
onde um /dP é feito por um servigo terceiro de confianga
e o SP se comunica com o IdP para provar as credenci-
ais. Embora esse método evite o problema anteriormente

identidade descentralizada, identidade autossoberana, plataforma ION, blockchain

citado ele mantém o controle sobre a identidade por parte
de um provedor, comprometendo a privacidade e segu-
ranca [10].
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Uma outra solucdo, mais recente, € a ado¢do do
conceito de identidades autossoberanas (SS7) [4], onde o
usudrio tem um maior controle de suas informagdes pri-
vadas armazenadas consigo e ndo depende totalmente de
um terceiro para se autenticar [8]. Porém tal solu¢c@o pode
ser mais complexa na implantag@o e uso cotidiano, pois
usudrios leigos podem ter maior dificuldade para provar
o controle de sua identidade.

Para obter uma SS7 digital foi proposto o modelo
de Identidades Digitais Descentralizadas (DID), com os
objetivos de ser descentralizado, persistente, verificidvel
criptograficamente e resolvivel [5]. Dispondo de uma so-
lucdo para o modelo de SSI que consiga provar sua iden-
tidade sem a necessidade de uma IdP, um usudrio podera
fazer a autenticacdo diretamente com o provedor de ser-
vicos (SP).

Foi feito um esforco pela W3C para definir padroes
na implementagdo de DIDs[9], de modo a deixar as tec-
nologias usadas acima do protocolo como uma escolha
da implementacdo do protocolo. Assim foi criado o pro-
tocolo Sidetree[2] que segue as especificacdes da W3C
possibilitando a escolha de uma tecnologia para sistema
de ancoragem de dados sensiveis, uma para armazena-
mento enderegcado por contetido (CAS) e uma para banco
de dados (DB) de cache, o que resultou na implementacio
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da plataforma ION, que usa a Sidetree com a blockchain
Bitcoin como sistema de ancoragem, o sistema de arqui-
vos distribuido IPFS (InterPlanetary File System) como
CAS e a base de dados MongoDB como cache.

2. Proposta

Ap6s o entendimento da especificacdo de DID pela W3C
e do protocolo da Sidetree, a plataforma ION foi estu-
dada detalhadamente por meio de seu cddigo e documen-
tagdes, com o fim de executar o protocolo diretamente
acima da bitcoin e ipfs, sem utilizar as ferramentas forne-
cidas pela Microsoft, fortalecendo sua descentralizacio
pela independéncia de ferramentas centralizadas.

Ao conseguir usar a DID em um nivel mais baixo de
implementacao foi possivel analisar as ancoras de confi-
anca atreladas as tecnologias envolvidas, como a bitcoin
e ipfs. Assim conseguimos verificar as assinaturas digi-
tais e a gestdo das chaves que as garantem e avaliar a
seguranga dessa implementacdo do protocolo.

Ap6s a avaliacdo das ancoras de confiancga, avaliare-
mos se hd possiveis melhorias no protocolo a que possam
ser feitas sem comprometer a seguranca ji estabelecida.

3. Especificacoes de DID pela W3C

A W3C define uma DID como uma URI (Uniform Re-
source Identifier) did:{método}:{identificador} Figura
1, sendo o {método} a definicio de como a DID foi im-
plementada e o {identificador} o identificador tnico da
DID relativo ao método utilizado. Tal URI referencia um
documento DID formatado como JSON (Javascript Ob-
ject Notation) que possui provas criptogréificas para ga-
rantir as propriedades da DID, como chaves ptiblicas re-
lacionadas a chave privada que apenas o controlador pos-
sui. Além disso, o documento também possui informa-
¢oOes sobre todos os servigos referenciados pela DID, que
podem também usar alguma chave do documento como
prova criptogréfica de que o servigo existiu e criou tal do-
cumento.

método
lion:EiBiX1tiMHNbFMOxjgrR6QA3IH4cTP2sNEKIpHwWb35zzMw

Sufixo especifico a identidade neste método

Figura 1. URI de uma DID de exemplo

4. O protocolo Sidetree

A Sidetree € o protocolo que implementa as especifica-
¢oes fornecidas pela W3C disponibilizando uma biblio-
teca em NodeJS, que pode ser implementada com qual-
quer interface para seu sistema de ancoragem, CAS e base

de dados de cache. Para tanto a implementacao da Side-
tree precisa definir esses médulos de sistema de ancora-
gem, CAS e DB de cache. Na biblioteca disponibilizada
jé existem médulos de exemplo que sdo implementados
com a blockchain da Bitcoin como sistema de ancoragem,
0 IPFS como CAS e o MongoDB como base de dados de
cache.

4.1. Criacao de uma DID

Durante o fluxo de criacdo de uma DID, é criada uma
lista de objetos de atualizacdo do documento e essa atu-
alizacdo pode ser uma criagdo de uma nova DID. Cada
documento é derivado de um "delta” que define a dife-
renga entre o estado anterior da DID e o atual, onde o
estado anterior pode ser vazio no caso da inexisténcia da
DID.

Cada operacdo do delta podera adicionar, remover
ou atualizar chaves publicas no formato de JSON Web
Key (JWK) [6] e servicos, bem como definir seus papéis
e objetivos. Ap0s a criagdo do delta, este deverd pas-
sar por um processo de hash sha256 e codificagdo em
base64url resultando no que é chamado de "deltaHash".
Tendo o delta e o deltaHash, podemos enviar os dados
usando HTTP a um servidor executando uma implemen-
tacdo da Sidetree com o método escolhido, que por sua
vez ird inserir estes dados em uma fila onde o deltaHash
¢ a chave de busca e o delta € o resultado (Figura 2).

Um programa chamado Escritor em Lote é execu-
tado no n6 em paralelo (Figura 3), a fim de consumir
a fila para inserc¢@o e criar o registro no CAS desejado
(IPFS no caso do ION), o qual é chamado de Chunk File.
Em seguida é criado um arquivo de provas para opera-
coes de atualizacdo chamado de Provisional Proof File e
um terceiro arquivo apontando para os enderecos tanto do
Chunk File quanto do Provisional Proof File, chamado de
Provisional Index File. Por fim é criado um arquivo para
provas de linhagem da DID chamado de Core Proof File
e um arquivo final chamado de Core Index File que tera
os enderecos do Core Proof File e do Provisional Index
File, criando uma arvore com o Core Index File como
raiz.

I - 0 —
H [
& » &ED) — (@
Figura 2. Criacao de uma DID na fila de cache.

Fila parainsercdo

Feitas as operacoes desejadas no CAS, o Core In-
dex File sera adicionado, concatenado com o nimero de
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operagodes existentes na forma {nimero de operacdes}.
{endereco do core index file} no sistema de ancoragem,
para Cache

como pode ser visto na Figura 3.
CAS
o—~ad= ©

CoreDIDURI Documentos DID

Delta Hash

Banco de dados Arquivos

de DID

Fila para insergao

Ledger

O

Figura 3. Criacao de uma DID no CAS e no sistema
de ancoragem a partir da fila.

Transagao

“${Quantidade de Operagdes}.${CoreDIDUr}’

4.2. Resolucio de uma DID

Para resolver uma DID pela URI podemos seguir 2 ca-
minhos, dependendo de sua formatacdo: caso ela esteja
no formado de URI longa (did:{método}:{deltaHash}:
{base64(delta)}) basta decodificar a {base64(delta)}. Po-
rém, para uma URI curta (Figura 1) ndo conseguimos ob-
ter de imediato o conteudo da DID.

E preciso percorrer o sistema de ancoragem procu-
rando pelas operacdes DID do método indicado pela URI
e, um por um, devemos pegar o Core Index File e per-
correr a drvore no CAS até chegarmos nos Chunk Files,
que irdo descrever os deltas dessa transacdo no sistema
de ancoragem. Em seguida, pegamos os deltas obtidos e
guardamos em um banco de dados intermedidrio de ca-
che usando o hash do delta como chave, como pode ser
visto na Figura 4.

Delta Hash
CAS
: Banco de dados
CoreDIDUri para Cache
ﬁ Observador da ‘-
Sidetree ‘

Documentos DID Cache de Operacoes

DIDs

Arquivos:
de DID

“${Quantidade de Operagdes).${CoreDIDUri}"

Ledger

O

Figura 4. Resolucao de uma DID para o cache

Ap6s ter adicionado todos os deltas encontrados no
sistema de ancoragem no banco de dados intermedidrio
€ possivel encontrar rapidamente o documento desejado
(por meio do hash do delta presente na URI da DID) no
cache criado usando o banco de dados intermediario (Fi-
gura 5).

Banco de dados

para Cache
Cliente _ Resolvedor da
] Sideiree *
Documento Cache de Operagdes
DID DIDs

Figura 5. Resolugao de uma DID a partir do cache.

Delta Hash
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A Sidetree possibilita uma implementagdo com escolha
de CAS e Sistema de ancoragem, assim surgindo imple-
mentacdes diversificadas, como a Element que usa a Ethe-
reum com a IPFS, ou a photon que usa a Amazon QLDB
com a Amazon S3. A ION utiliza a blockchain da Bitcoin,
afirmando que essa é a blockchain aberta mais segura [3],
em conjunto com o /PFS (como CAS).

ION: uma implementaciao da Sidetree

A ION oferece uma ferramenta para implementagao
de um servidor ION (chamado de nd), usando a API da
Sidetree, que ja possui a blockchain de Bitcoin e o sis-
tema de arquivos distribuido /PFS implementados como
padr@o, criando assim pontos de conexao (endpoints) http
do tipo rest para gerenciamento basico de uma DID, como
criacio e resolucdo, por exemplo [1].

6. Resolucio de URI em ION

Para avaliar se o entendimento do protocolo estd correto
e se o estabelecimento das ancoras de confianga foi feito
corretamente para a DID da Figura 1, utilizamos as ferra-
mentas disponibilizadas pela ION e acompanhamos passo
a passo a resolug@o de uma DID, conforme a Figura 6.

Endereco da Transacao

Ledger
CAS
Pr RI

Provisional Index File

ChunkFilesURI

Documentos DID

Figura 6. Fluxo para resolugdao manual da DID.
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O problema inicial encontra-se ao tentar descobrir o
endereco de transacgdo, para tanto, foi necessario obser-
var a bitcoin durante a ancoragem da DID, o que resultou
em uma Unica transagdo com o padrdo "ion:1.{codigo}"
durante um intervalo de varios minutos, indicando simi-
laridade com o que foi ancorado recentemente.

Usamos o hash {codigo} para buscar o Core Index
File em um dominio disponivel para busca na IPFS, o que
retorna um arquivo compactado com o Core Index File.
Este possui o endereco para o Provisional Index File.

Assim, repetindo o passo anterior e buscando pelo
arquivo na IPFS temos o Provisional Index File compac-
tado, que, apds descompactado, resulta no JSON com o
endereco de um Chunk File.

Com o endereco do Chunk File podemos repetir no-
vamente o0 processo € buscar o arquivo compactado na
IPF'S, para assim conseguir o delta.

Com esses 3 arquivos podemos derivar o documento
DID referente a Figura 1, por estes possuirem todas as in-
formacdes necessdrias para a composi¢do do documento.
Assim, constatamos que foi possivel percorrer todos os
passos necessdrios para identificar e encontrar um recurso
na blockchain e no IPFS a fim de verificar como estdo as-
seguradas as garantias de confianca no documento DID.

7. Conclusoes e trabalhos futuros

Devido a busca por solu¢des autossoberanas de identi-
dades a solu¢do de DIDs se mostrou interessante, tendo
um padrao criado pela W3C para sua implementacio e
um protocolo acima desse padrio (Sidetree) fornecendo
uma ficil implementacdo de diferentes métodos de DID,
como a ION, que funciona usando a Bitcoin como sis-
tema de ancoragem e depende da IPFS para armazenar
os documentos DID gerados.

O armazenamento /PFS, ao indexar seus arquivos
usando um hash do contetddo do arquivo, impediu o ar-
quivo de ser alterado sem mudar seu indice. Porém evi-
denciou a necessidade de um sistema de ancoragem imu-
tavel para provar a ordem e atualidade de seus documen-
tos DID, uma vez que a DID pode ter sido removida ou
atualizada em uma transac¢do futura, mas o documento
antigo continua na rede /PFS.

Observando o funcionamento passo a passo da reso-
Iucdo de uma DID ION foi possivel perceber sua depen-
déncia da imutabilidade e persisténcia da Bitcoin, uma
vez que é possivel adquirir uma DID desatualizada, mesmo
se for encontrado o bloco correto na blockchain da Bit-
coin. Assim, é necessdrio fazer uma leitura completa da
blockchain pelo menos uma vez.

Este fato torna dificil a resolu¢cdo de DIDs sem a uti-
lizagdo de um servidor executando um servico /JON com
um banco de dados de cache.

Nao foi contemplado neste artigo o funcionamento
das operacdes de atualizagdo, remocao e recuperacao da
DID. Outro trabalho futuro seria interessante analisar as
diferentes possibilidades de sistemas de ancoragem, no
lugar da Bitcoin, que possui um elevado tempo entre suas
transacdes e pode ter um custo muito elevado para o con-
texto de DIDs.
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