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Resumo - Os esquemas de criptografia de chave publica estdo fadados a obsolescéncia com a possibilidade do surgimento de computadores
quanticos, visto que a seguranca desses sistemas € sustentada em problemas matematicos que estes computadores conseguiriam resolver em
tempo polinomial. Devido aos efeitos catastréficos que o surgimento desse computador traria para a computagdo de um modo geral, novos
esforcos tém sido feitos na criacdo de algoritmos pds-quanticos que sejam resistentes aos futuros ataques dos computadores quanticos. O
National Institute for Standards and Technology - NIST - EUA tem coordenado os estudos neste tema e ja selecionou alguns algoritmos baseados
em reticulados como padrdes de criptografia pés-quantica. Nesse contexto, este trabalho busca avaliar as possibilidades de melhoria em
relacdo ao desempenho e custos de implementacdo de algoritmos criptograficos pds-quénticos baseados em reticulados em ambientes restritos.
A justificativa para tal abordagem se deve as importantes limitagdes desses ambientes, que geralmente carecem do poder computacional e
funcionalidades necessdrias as operagdes criptograficas pés-quanticas.
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1. Introducao Os métodos matemadticos que garantem a seguranca
vistos nesses algoritmos incluem os baseados em cddi-
gos, reticulados, multivariados, hashes e isogenias. Con-
tudo, ao analisar os algoritmos ja padronizados, percebe-
se que os construidos sobre problemas de reticulados sdo
predominantes visto que, dos quatro definidos, trés sus-
tentam sua seguranga nessas estruturas.

Nos ultimos anos € visto uma crescente de projetos para
a construcao de um computador quantico funcional. To-
davia, seu surgimento colocaria em risco a segurancga dos
criptossistemas de chave publica atuais, mais especifica-
mente os de troca de chaves e assinaturas.

Com o intuito de explorar esses problemas, este tra-
balho procura avaliar as possibilidades de otimizagao das
principais operagdes presentes em algoritmos criptografi-
cos pds-quanticos baseados em problemas de reticulados
em ambientes restritos de software e hardware.

Com a publicacdo do trabalho de [1], verificou-se
que um computador quintico conseguiria quebrar esses
criptossistemas em tempo polinomial, tornando-os fada-
dos a obsolescéncia. Desde entdo, novos esforcos t€m
sido feitos na criacdo de algoritmos pds-quanticos que
sejam resistentes aos futuros ataques desses computado-

res. 2. Criptografia baseada em reticulados

Na busca desses novos esquemas criptograficos, o
NIST iniciou em 2016 o Processo de Padronizagdo de
Criptografia P6s-Quantica (PQC Standardization Process),
um concurso com o objetivo de selecionar os novos pa-
drdes de criptografia de chave publica que sejam resisten-
tes aos computadores quanticos.

Ap6s trés rodadas, os primeiros escolhidos foram
CRYSTALS-Kyber na categoria de mecanismos de en-
capsulamento de chave (public-key encapsulation mecha-
nism - KEM) e os de assinatura selecionados foram CRY S-
TALS-Dilithium, FALCON e SPHINCS, sendo o pri-
meiro deles o recomendado para uma implementag@o ini-
cial [2]. Uma quarta rodada estd em andamento para a
defini¢do de outros algoritmos a serem padronizados.

Os reticulados sdo conjuntos de pontos discretos no es-
paco n-dimensional Euclidiano R"™ , descritos como todas
as combinagdes lineares inteiras de vetores independen-
tes [3]. Na Figura 1, € mostrado um exemplo de reticu-
lado formado por todas as combinagdes lineares de by e
b2, como por exemplo o vetor s formado pela combina-
¢do —2b;1 + by. Definicdo 1: seja by, bo, ..., by, vetores
linearmente independentes em R™. Um reticulado A com
bases {b1,ba,...,b,}, em que m < n [4, p. 50], é
definido por:

A:{u1b1+...+u,,nbm:u1,...,wnEZ}

A criptografia baseada em reticulados usa conjectu-
ras de dificil solucdo em reticulados de R™ como prova



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

de seguranca para a construcio de sistemas criptografi-
cos [3]. O primeiro trabalho desta 4rea é datado em 1996
com a proposta de [5], definida como Short Integer Solu-
tion (SIS), que consiste em encontrar 0 vetor mais curto
de um reticulado inteiro dado uma fun¢do de mao Unica
baseada neste reticulado. Ainda neste trabalho, foi de-
finido que a complexidade de resolver este problema no
caso médio é tao dificil quanto no pior caso.

Contudo, é no ano de 2005 com o trabalho de [6]
que a ligacdo entre sistemas criptogréficos e reticulados
ganham mais atencdo. Regev propde um método cha-
mado Learning With Errors (LWE) que se torna a base
dos criptossistemas que se respaldam em reticulados. No
LWE, hé duas instincias do problema consideradas NP-
dificil, ou seja, que sdo tao dificeis de resolver quanto os
problemas mais dificeis em NP. Esses problemas sio co-
nhecidos como Shortest Vector Problem (SVP) e o Clo-
sest Vector Problem (CVP).

No SVP, dado dois vetores bases by € b de um
reticulado, deve-se encontrar o vetor mais curto que per-
tenca ao reticulado a partir dessas bases. Na Figura 1,
esse vetor € representado por s.

[ ]

° L[] L[] Z.
Figura 1. Shortest Vector Problem
(SVP) e Closest Vector Problem (CVP).
Fonte: https://blog.cloudflare.com/

towards-post—-quantum-cryptography-in-tls/

Jano CVP, a dificuldade estd em encontrar um vetor
z que ndo pertenca necessariamente ao reticulado e que
seja 0 mais proximo de um vetor ¢ que é pertencente ao
reticulado. Ambos esses problemas se mostraram segu-
ros tanto em ataques de computadores classicos quanto,
na teoria, dos quanticos. Vemos um reticulado de apenas
duas dimensdes na figura 1. Porém, em modelos reais, as
dimensdes dos reticulados sdo muito grandes e, somada
a escolha de bases pouco ortogonais entre si, dificultam
muito a solu¢do do problema.

2.1.

O LWE ¢é um problema baseado em reticulados voltado
a aplicagdes criptograficas, em que € necessario resolver
um sistema de equacdes lineares sobre um médulo primo

Problema Learning With Errors

inteiro ¢. Para montar o sistema criptografico utilizando
o LWE deve-se:

1. Escolher um vetor secreto s, tal que s € Z.

2. Vetores publicos (matriz) a’® = (d},...,d’,), tal
que 1 < ¢ < n, obtidos por meio de uma distri-
bui¢do uniforme em Z'.

3. Por fim, deve-se escolher um vetor de erro com
coeficientes pequenos, tal que e = (e!,...e") €
Zg via uma distribuicao y.

4. Assim, a distribuicio LWE pode ser dada como

n
b= Zaésj + e'q
j=1

A dificuldade em encontrar o vetor secreto s é au-
mentada com a adi¢do dos erros ao sistema. Sem esses
ruidos, esse sistema poderia ser resolvido a partir da eli-
minacdo de Gauss. Assim, para todo a - s = b, uma
adicdo suscetiva de erros sempre resulta em uma aproxi-
macdo cumulativa que cresce tanto a ponto de ndo sobra
nenhuma informacg@o na “aproximacgo” obtida, algo que
poderia favorecer a descoberta de s. Essa afirmacdo vale
mesmo quando o erro é pequeno.

Para cifrar um bit x € necessério gerar um vetor v €
0,1™ e gerar o par que representa o texto cifrado

(c1,c2) = (Av,b-v +x- m )
J4 para decifrar, usamos a chave secreta s calculada
anteriormente e computamos
cp—cr-s=(As+e)-v+a|d] —(Av)-s
= (48)-v— (AV)-s+e v+ [§] ~ g,

Se x for 1, o valor estaria mais préximo de || do
que de zero, visto que os vetores de erro adicionados sdo
pequenos. Do contrdrio, o valor estaria mais préximo de
zZero.

Novas variantes do LWE surgiram com o tempo,
como o Ring-LWE proposto por [7], em que as operagcdes
sao sobre anéis polinomiais, e ndo vetores n-dimensionais
do LWE, o que reduz o tamanho das chaves, uma vez que
somente a primeira linha da matriz precisa ser armaze-
nada e o restante é calculado partindo da linha anterior,
tornando-as préximas do tamanho das chaves do RSA e
melhorando a eficiéncia das constru¢des baseadas em re-
ticulados.

Outra variante do LWE pode ser encontrada em [8]
e [9] chamada Module-LWE, visando resolver fragilida-
des tanto do LWE quanto do RLWE. A diferenca prin-
cipal para o RLWE ¢ a substituicdo dos elementos do
anel tnico por elementos modulares de um mesmo anel.
Este ¢ geralmente um anel ciclotdmico de poténcia de



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

dois, ou seja, um anel em Z[X]/(X"™ + 1) com n =
2% [10]. O Module-LWE se tornou modelo mais utili-
zado desde entdo nos algoritmos criptograficos baseados
em reticulados, implementado nos padrdes ja definidos
de algoritmos pés quanticos, como o CRYSTALS-Kyber,
pois algumas operacdes sdo facilitadas neste tipo de anel,
tornando-os mais performaticos.

2.2. CRYSTALS-Kyber

O CRYSTALS-Kyber é um algoritmo para realizar troca
de chaves de forma segura a ataques de computadores
pdés-quanticos, por meio de um mecanismo de encapsu-
lamento de chaves. O algoritmo é do tipo IND-CCA2 e
baseado em um variante do LWE em reticulados modula-
res, 0 Module-LWE. A chave encapsulada é formada por
256 bits, permitindo seu uso por algoritmos de chave si-
métrica como o AES, o que facilita o desenvolvimento de
protocolos hibridos, que unem a criptografia pés-quanticas
e cldssica. Todo o processo de KEM do CRYSTALS-
Kyber pode ser dividido em trés operacdes principais: ge-
racdo de chaves, encapsulamento (ou encriptacio) e de-
sencapsulamento (ou decriptagao).

Na etapa de de geracao de chaves, um par de chaves
publica e privada é gerado pela parte que deseja inciar a
comunicagdo segura. Os pardmetros iniciais a serem defi-
nidos sdo um médulo g para os coeficientes ¢ um médulo
polinomial z™ + 1 (para reduzir o grau do polindmio). A
chave publica € formada por duas partes: uma matriz e
um vetor. As entradas da matriz A sdo polindmios em
que os coeficientes sdo randémicos sobre o médulo q.

Entdo, é gerado a chave secreta s, porém, com 0s
coeficientes do polindmios "pequenos”, da mesma forma
que o vetor de erros e. Por fim, para obter a segunda parte
da chave publica, o vetor t, realizamos uma multiplicacio
e adicdo de matrizes, tal que t = As + e.

A seguir, € realizado o encapsulamento da chave se-
creta compartilhada em que s@o necessarios dois vetores
de polindbmios s e e; € um polindmio es. Para cifrar
a mensagem, primeiro, é preciso transforméd-la em um
polindmio. No caso do CRYSTALS-Kyber, cada bit re-
presenta um coeficiente do polindmio. Antes de cifrar a
mensagem, precisamos "expandir"o polindmio, para evi-
tar os erros adicionados, multiplicando-o por [¢/2].

ApOs esse processo, cifra-se m com a chave publica
(A,t),talqueu = ATr+e;ev =t r+ey+m. Tanto
0 vetor u quanto o polindmio v sdo enviados e consistem
no texto cifrado. A dificuldade de se obter m se baseia
em quio complexo é resolver o problema do SVP.

A dltima etapa consiste no desencapsulamento da
chave secreta compartilhada. Em posse da chave secreta

s, podemos decifrar a mensagem da seguinte forma: m =
v — s”'u. Porém, o resultado ainda ndo é o que se espera,
visto que m = elr + es + m + sTe;. E necessério
desfazer a "expansdo"”, verificando se os valores sdo mais
proximos de [¢/2] ou de (0 ou ¢) e assim definir se os
bits sdo O ou 1.

Todas essas etapas passam por um processo de con-
versdo que aumenta o nivel de seguranca do algoritmo de
IND-CPA para IND-CCA2, por meio da Transformagdo
Fujisaki-Okamoto.

O CRYSTALS-Kyber conta ainda com funcdes hash
padronizadas pelo NIST na FIPS 202, que inclui as per-
tencentes a familia SHA3 e SHAKE. Além disso, a mul-
tiplicag@o de vetores e matrizes sdo realizadas a partir de
uma implementagdo da transformada rdpida de Fourier
para operar sobre anéis e corpos finitos, chamada Num-
ber Theoretic Transform (NTT).

3. Resultados

Neste trabalho, dois ambientes restritos sdo estudados para
verificar as possibilidades de melhoria e implementacdo
do algoritmo CRYSTALS-Kyber. O primeiro ambiente é
em hardware, com mudancas nas operac¢des de hash em
placas ARM MO+. J4 o segundo ambiente restrito é ba-
seado em software, em que levantou-se problemas inici-
ais da implementagdo para switches programaveis em P4.
Ainda ndo foi definido qual dos ambientes serdo alvo da
pesquisa, apenas estudos iniciais acerca das caracteristi-
cas e desafios de cada um deles. Os resultados ja obtidos
desses ambientes podem ser vistos a seguir.

3.1. Ambiente restrito em hardware - ARM MO+

Os testes iniciais foram realizados em uma placa Fre-
edom FRDM-KL25Z, equipada com MCU KL257128,
ARM Cortex-M0+, 128 KB de memoéria FLASH, clock
de 48 MHz e 16 KB de memdria SRAM, sendo que des-
ses, 3 KB sdo dedicados ao uso do ambiente de desenvol-
vimento.

Como pode ser visto em [11], foi possivel executar
as trés fungdes principais do algoritmo. Contudo, algu-
mas modificacdes foram necessdrias, como a substitui¢cao
da biblioteca OpenSSL para a gera¢do de nimeros alea-
torios pela funcdo srand da linguagem C. Embora haja
impactos na seguranga, essa acao foi precisa dada as li-
mitagdes do ambiente.

Outra modificac¢ao foi aplicada nas fun¢des hash do
CRYSTALS-Kyber como a de saida extensivel (XOF), as
H e G, uma func¢ao pseudo-aleatdria (PRF) e uma de deri-
vagdo de chave (KDF). O intuito dessas modificagdes foi
medir o impacto de cada uma na eficiéncia do algoritmo
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em ambientes que carecem de aceleradores em hardware.

3.2. Ambiente restrito em software - P4

O P4 € uma linguagem utilizada para definir como os pa-
cotes serdo processados no plano de dados por disposi-
tivos de rede programéveis. Esses dispositivos também
precisam prover servicos de segurancga para diversos con-
textos e é possivel aplicé-las para a deteccdo de intrusao,
mitigacdo de DDoS, implantacdo de ACLs, firewalls, en-
tre outras [12].

Todavia, ha uma dificuldade de se aplicar sistemas
criptograficos nestes dispositivos, uma vez que apenas
operacdes de aritmética simples [13] sdo permitidas, além

da auséncia de funcdes hashes seguras criptograficamente.

Ha trabalhos que implementam hashes seguros em P4,
como em [14] e [15], porém estes ndo sdo os padrdes
definidos pelo NIST no concurso dos novos algoritmos
PQC.

Outra barreira do P4 é a auséncia de loops, ainda
que a recirculacdo de pacotes possa ser usada para simu-
lar essa propriedade. Contudo, o nimero de vezes que
um pacote pode recircular € limitado em alguns mode-
los de switches. A funcionalidade #define, nativa do P4
e presente também na linguagem C, ameniza essa limita-
¢a0 ao criar um loop "desenrolado"e evitar a redundancia
de linhas de c6digo, que naturalmente ocorre devido as
caracteristicas intrinsecas da linguagem P4.

4. Conclusoes

Com o iminente surgimento de um computador quantico
€ 0s riscos que este trard para as comunicagdes seguras,
novos esfor¢os estdo sendo empregados na busca por sis-
temas criptograficos que sejam seguros a ataques desses
dispositivos.

Entretanto, a constru¢do matemaética desses criptos-
sistemas sdo pesados do ponto de vista computacional,
0 que exige implementagdes mais otimizadas, principal-
mente se forem aplicados em ambientes restritos, tanto
em software como em hardware.

Dadas essas motivacdes, este trabalho busca efetuar
otimizacdes nas operagdes mais pesadas dos algoritmos
PQC, como as fungdes hash e NTT. J4 em um ambiente
restrito em software como visto na linguagem P4, a con-
tribui¢do reside na implementacdo do algoritmo PQC em
si, visto que este cendrio possui grandes limitantes para o
desenvolvimento.
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