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Resumo — Esquemas de assinaturas baseadas em atributos (attribute-based signatures — ABS) utilizando curvas elipticas ja foram muito
estudados, com multiplas implementacdes validadas. Entretanto, ndo se pode dizer o mesmo sobre esquemas baseados em reticulados, apesar

das principais propostas de esquemas pds-quanticos se basearem neles. Isso torna necessdrio o estudo mais profundo do uso de reticulados
nesse tipo de esquema. Esse trabalho busca implementa-los de forma eficiente, a0 mesmo tempo que avalia o nivel de seguranga que oferecem.

Palavras-chave — post-quantum lattice attribute signature

1. Introducao

1.1.

Assinaturas baeadas em atributos sdo uma classe de cons-
trucdo criptogrifica com propriedades interessantes de pro-
tecdo de privacidade. Permitem a criacdo de assinaturas
onde o foco € nos atributos do individuo que gerou a assi-
natura, sem reveler a identidade desse individuo [4]. Atri-
butos podem ser de varios tipos, como o fato do individuo
ser aluno de um determinado curso ou institui¢do, ou per-
tencer a uma certa classe trabalhadora em uma empresa.
Normalmente, esses atributos sdo fornecidos e certifica-
dos por uma entidade central.

Assinaturas baseadas em atributos

H4, ainda, aplicagdes menos 6bvias da tecnologia,
como em frotas de veiculos que se comunicam para trans-
mitir informagdes sobre movimento e condigdes de vias
[1]: uma entidade central distribui identidades para todos
os veiculos, e eles podem se comunicar sem revelar sua
identidade por completo para outros veiculos.

O mecanismo bdsico de operacdo da assinatura ba-
seada em atributos é o mesmo, independentemente dos
detalhes do esquema criptografico de cada proposta. H4
quatro etapas distintas [3]:

 Setup (configurar): a entidade gera sua chave se-
creta e define quantos (e talvez quais) atributos
serdo suportados

» Extract (extrair): a entidade cria uma chave para
um certo individuo, correspondente aos atributos
possuidos pelo individuo

* Sign (assinar): o individuo cria uma mensagem,
e a assina com sua chave; dependendo do es-
quema criptogréfico utilizado, pode ser possivel
ndo assinar a mensagem com todos os atributos
possuidos pelo individuo

* Verify (verificar): um terceiro verifica a mensa-
gem e a assinatura, confirmando que foi assinada
por alguém com certos atributos, mas sem saber
a identidade desse individuo

1.2. Criptografia pés-quantica

Ocorreram muitos avangos em computacio quantica nos
dltimos anos, levando a uma preocupacio no mundo da
criptografia: os esquemas criptogrificos modernos (ba-
seados em grandes nimeros primos e curvas elipticas),
se atacados por um computador quintico suficientemente
poderoso, podem ser quebrados. Isso levou ao estudo de
algoritmos e construcdes que nao tenham as mesmas fra-
quezas [2].

Entretanto, esquemas de assinaturas baseadas em atri-
butos, em sua maioria, utilizam emparelhamento de cur-
vas elipticas [5]. Dos poucos esquemas utilizando reticu-
lados, e, portanto, possivelmente resistentes a ataques de
um computador quantico, ndo encontramos implementa-
¢des concretas ou avaliagdes claras de suas propriedades
de seguranca ou eficiéncia.

2. Proposta

A proposta desse trabalho de conclusdo de curso, por-
tanto, € avaliar mdltiplos aspectos dos esquemas de as-
sinaturas baseadas em atributos presentes em artigos pu-
blicados nos dltimos anos. As caracteristicas que serdo
avaliadas s@o explicadas abaixo:

* Eficiéncia: uso de recursos computacionais e ta-
manho dos artefatos gerados (chaves e assinatu-
ras)

» Seguranca: qual o nivel equivalente de seguranca
garantido pela prova de seguranca do esquema
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Para isso, serd necessario implementar os esquemas
descritos nos artigos encontrados, uma vez que nenhum
conta com implementacdes publicas dos esquemas crip-
togréficos.

O trabalho comegard com uma avaliagdo mais pro-
funda do esquema explicado em [3], que j4 foi implemen-
tado, com algumas mudancgas, no repositorio https:
//github.com/regras/labs, por um ex-aluno da
FEEC.
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