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Apresentacao

E com muita satisfagio que apresentamos esta coletdnea de contribui¢des para a Décima
Quarta Edi¢do do Encontro de Alunos e Docentes do Departamento de Engenharia de
Computagao ¢ Automacdao - EADCA - da Faculdade de Engenharia Elétrica e de
Computag¢ao da Unicamp, realizado nos dias 25 e 26 de agosto de 2022. Esta edicao
retorna ao formato presencial, visto que a edicdo anterior, em 2020, foi realizada de
forma remota mas nem por isso menos exitosa.

Para esta edicao recebemos 24 contribuicdes mostrando o esforco de alunos e
professores na retomada das atividades presenciais neste primeiro ano académico
presencial apds dois anos de atividades eminentemente remotas e de isolamento social
impostos pela pandemia. Observamos que foi mantido o formato de quatro paginas para
os trabalhos de modo a que os autores apresentassem as idéias do seu trabalho de forma
abrangente.

Esta publicagdo apresenta adicionalmente os resumos das quatro palestras proferidas.
Uma delas no ambito de atividades de nossa Agéncia de Inovagdo e as outras trés por
professores recentemente aposentados e assim homenageando todos os docentes que ja
atuaram em nosso departamento.

Somos gratos a todos os membros do DCA, especialmente a Sra. Clarice Fincatti da
Silva e a chefia do departamento, pelo apoio demonstrado desde a primeira hora; a
Diretoria da FEEC pelo incentivo e pelo decisivo suporte; aos coordenadores das
sessoes, que tdo gentilmente aceitaram os convites recebidos; aos autores e orientadores,
que cuidadosamente conduziram o trabalho de elaboracdo dos resumos, assegurando a
qualidade desta coletanea; e aos alunos do DCA por terem comparecido a este encontro
que lhes pertence.

Por fim, esperamos que o evento deste ano tenha também mantido a tradigao de
contribuir para a formac¢do de pesquisadores no seio de um proficuo ambiente
cientifico.

Cordialmente,

Léo Pini Magalhdes Rodolfo Luis Tonoli Wu Shin-Ting

Comissao Organizadora
agosto de 2022
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Palestras Convidadas

Exemplos de Aplicacoes de IA no Brasil:
Trinta anos de IA na FEEC

Prof. Fernando A. C. Gomide

A inteligéncia artificial ¢ um assunto que vem sendo estudado na FEEC desde a década de
80. As atividades de ensino e pesquisa em IA na FEEC tiveram, desde suas

origens, uma visao de engenharia e suas aplicagdes na industria, empresas e

areas correlatas. A apresentacdo, apos explicitar a visao da IA da FEEC na época,

mostra exemplos de aplicacdes onde a FEEC e seus alunos estiveram envolvidos

nas ultimas trés décadas. Exemplos de aplicagdo de interesse contemporaneo

também serdo brevemente discutidos.

Navegar é Preciso

Prof. Rafael Santos Mendes

O objetivo desta palestra ¢ mostrar, através das diversas técnicas de navegacao no mar,
como conceitos geométricos € trigonométricos, assim como a teoria de filtragem
estocéstica se articulam para permitir a localizagdo de um objeto em movimento. Sao
inicialmente abordadas as técnicas de pilotagem e navegagao por referéncias costeiras e
em seguida, apos a introducdo de conceitos elementares de astronomia e de trigonometria
esférica, sdo apresentados alguns aspectos da navegacao astronomica. Finalmente,
discute-se o funcionamento basico do Sistema de Posicionamento Global (GPS)
relacionando-o com as técnicas de filtragem estocdastica, em particular com o filtro de
Kalman Estendido (EKF).



CPS, Sistemas Ciberfisicos: Ensino e
Desenvolvimento

Prof. José Raimundo de Oliveira

Esta palestra procura apresentar os conceitos inerentes ao projeto de sistemas ciberfisicos
(CPS, do inglés Cyber-Physical System) e como isto pode interferir na formacao de novos
engenheiros em nossa escola. Os sistemas ciberfisicos (CPS) sdo sistemas que sdo
construidos e dependem da sinergia de componentes fisicos € computacionais. Os
projetistas de CPS enfrentam o desafio de gerenciar restricdes em vérios dominios de
conhecimento como, por exemplo: software, transdutores, processamento de sinal,
comunicagdo e rede, arquitetura de computador, controle, simula¢do e modelagem de
processos fisicos. A formac¢do de especialistas em algum destes dominios pode até ajudar
o desenvolvimento de componentes individuais de projeto. Mas na medida que que a
sofisticagdo dos sistemas ciberfisicos aumenta, aumenta também a necessidade de
desenvolvedores com conhecimento interdisciplinar de como esses componentes
interagem na composi¢ao com outros.

Propriedade Intelectual e Inovacao na
Unicamp

Elisama Campelo Santos

Na palestra abordamos os conceitos basicos de propriedade intelectual (PI); programa
de computador e sua prote¢ao; patentes e questdes entre "Proteger ou

Publicar?"; e as orientacdes de como a Inova Unicamp auxilia nesses

processos e casos de exemplo.
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In-band Inter Packet Gap Telemetry (IPGNET):

Unlocking novel network monitoring methods

Francisco Germano Vogt , Christian Esteve Rothenberg

{f234632@dac.unicamp.br, chesteve@dca.fee.unicamp.br}

Departamento de Engenharia de Computagdo e Automagdo (DCA)
Faculdade de Engenharia Elétrica e de Computagao (FEEC)
Universidade Estadual de Campinas (Unicamp)

Campinas, SP, Brasil

Abstract — Network monitoring is a fundamental task to provide good network management and
performance. Since the SDN emergence, the In-band Network Telemetry (INT) has been demonstrated as
an efficient network monitoring framework. Using INT, we can collect network information hop-by-hop
directly from the data plane by including this information in the network production traffic. However,
this information collection is limited by available packet size and processing overhead, making it critical
to choose what information to collect and when to collect it. So, in this work, we propose the Inter-Packet
Gap (IPG) per-hop monitoring using INT. We argue that by monitoring the IPG hop-by-hop, it is possible
to correlate the data and identify network problems like (1) Network congestions, (2) Network delay, and
(3) Microbursts and their contributing flows. Our preliminary results show that IPGNET can efficiently
detect the microbursts on multiple queues and report all the contributing flows.

Keywords — Programmable Data Planes, SDN, P4, In-band Network Telemetry, Network Monitoring

(Texto removido pela clausula de sigilo dos convénios com as empresas.)
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Estudo de Abordagem de Deteccao de Anomalias no Contexto do
Monitoramento Inteligente com Cameras

Guilherme Magalhaes Soares , José Mario De Martino
{g217241 @dac.unicamp.br, martino@unicamp.br}

Departamento de Engenharia de Computacao e Automacio (DCA)
Faculdade de Engenharia Elétrica e de Computagao (FEEC)
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Resumo — Céameras de seguranca t€m se tornado cada vez mais presentes no espaco publico para o monitoramento de ocorréncias e agdes
ilicitas. Entretanto, a andlise de videos é um trabalho manual exaustivo, muitas vezes ineficaz para oferecimento de auxilio em tempo real.
Buscando mitigar esse problema, este projeto descreve o estudo da utilizacdo de redes neurais da arquitetura autoencoder na detec¢do de
situacdes consideradas andmalas. Nesse estudo foram utilizadas imagens de camera de monitoramento localizada na entrada principal da
Faculdade de Engenharia Elétrica e de Computa¢ido da Unicamp. O estudo focou a detec¢@o de aglomeragdo no local como evento andmalo.

Os resultados dos experimentos indicam que o autoencoder implementado é adequado para a detec¢do da anomalia escolhida.

Palavras-chave -

1. Introducao

Atualmente, os sistemas de segurancga por monitoramento
sdo altamente dependentes de verificacdio manual e, em
diversos casos, infecazez a depender da razao entre nu-
mero de funciondrios alocados para o servico e de cime-
ras conectadas ao sistema. Entretanto, devido ao aumento
da capacidade de processamento de dados dos sistemas
computacionais atuais e refinamento de técnicas de Inteli-
géncia Artificial (IA), a aplicacdo de sistemas autdnomos
para reconhecimento de atividades andmalas, como aglo-
meracoes, roubos e assaltos, por exemplo, tem se tornado
cada vez mais acessivel, possibilitando auxilio 4gil.

O Monitoramento Inteligente com Cameras propoe,
entdo, uma abordagem utilizando Visdo Computacional
e técnicas de Reconhecimento de Atividades Humanas
(RAH) para detectar e reconhecer esses eventos em con-
texto de cimeras de seguranca. Para tanto, o estudo e
a construcdo de datasets sdo extremamente necessarios,
podendo estabelecer a viabilidade e a qualidade do mo-
delo de aprendizado profundo construido.

Neste contexto, busca-se a constru¢do de um data-
set de videos de camera de seguranca e anélise sobre ca-
pacidade de reconhecimento de atividades andmalas por
arquiteturas de inteligéncia artificial no conjunto obtido.

2. Proposta

Para entendimento sobre o problema proposto, foi neces-
sério o estudo de conceitos associados as dreas de Apren-
dizado de Mdquina e Reconhecimento de Atividades Hu-
manas. Para a implementag@o da solugdo proposta, tam-

Visdo computacional, Deep Learning, Reconhecimento de Anomalias.

bém foi necessdrio o estudo da linguagem de programa-
¢do Python e do framework Keras.

Este trabalho utiliza como base a arquitetura Auto-
encoder Espaco-temporal [1] , aplicando-a no contexto
de cameras de segurancga usando como dados obtidos das
cameras da Faculdade de Engenharia Elétrica e de Com-
putacdo (FEEC). O treinamento e testes foram realizados
no ambiente Google Colabolatory.

2.1. Aprendizado de Maquina

As redes convolucionais [4] sdo referéncias classicas na
area de Visdo Computacional e, ultimamente, diversos
modelos baseados em Vision Transformer (ViT) [2] as
tem superado em dreas como segmentagdo e classifica-
¢do de imagens, detec¢do de objetos e sintese de imagens.
Entretanto, essa arquitetura necessita de grandes quantias
de dados e anotacdes extensivas, impraticdveis para an-
lise de acontecimentos andmalos.

A escolha por um método de aprendizado néo super-
visionado é, portanto, o ideal para o problema, evitando
processos de anotacdo. Além disso, como algumas acdes
humanas dependem de movimentagdo e, assim, sdo de-
finidas em mais de um frame, levando a escolha por um
modelo que possua memoria, como LSTM [3] .

Com isso, escolheu-se como estudo de caso a arqui-
tetura autoencoder [6] com camadas LSTM Convoluci-
onais [7] , denominada autoencoder Espago-Temporal ,
ilustrada na Figura 1, capaz de aprender exatamente o que
€ dado como entrada e, assim, distinguir outliers (pontos
fora do padrdo). Neste caso, 0 autoencoder recebe uma
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imagem, realiza a passagem pela rede neural e tenta re-
construir a imagem original na saida, retornando o quanto
ele errou no processo. Ou seja, espera-se que treinando o
modelo com videos considerados normais, ou dentro do
cotidiano, a arquitetura retorne erros altos nos videos que
contenham alguma anomalia.

Entrada Saida
Convolucao
10x256x256x1 1 filtro
(11x11)
10x256x256x1
Convolugao Deconvolucéo
64 filtros 64 filtros
(11x11) (11x11)
10x64x64x64 10x256x256x64

Convolugéo Convolugéo LSTM Convolugéo LSTM Convolugéao LSTM Deconvolucéo
32 filtros L 32 filtros —>| 16 filtros —> 32 filtros —3 32filtros
(5x5) (3x3) (3x3) (3x3) (5x5)
10x32x32x32 10x32x32x32 10x32x32x16 10x32x32x32 10x64x64x32

Figura 1. llustragdo da arquitura de autoencoder
Espaco-Temporal montada.

Nesse contexto, cada video foi separado em frames
de 256x256 pixels compondo sequéncias de dez frames
a partir da técnica de Sliding Window - ou Janela Desli-
zante. Cada sequéncia € composta por frames intercala-
dos de trinta em trinta, com configuracio para, além da
sequéncia original como, por exemplo, frame 0, 30, 60,
etc., obter também variacdes dela, aumentando a quanti-
dade de sequéncias total e, assim, possibilitando treina-
mento maior.

A métrica para reconhecimento de anomalia é o erro
da reconstrucdo da sequéncia devolvida pelo autoenco-
der. Neste caso, serd montado um grafico de erro norma-
lizado ao longo dos frames do video de teste, computado
a partir da norma da subtragio entre as sequéncias de en-
trada e de saida do autoencoder. Para consideracdo de
threshold, ou limiar de erro, foi feito andlise a partir de
videos de teste considerados cotidianos e, a partir do pico
gerado, definir este valor.

2.2. Conjunto de dados e Reconhecimento de
Anomalias

Analisando a literatura sobre RAH, é possivel identifi-
car duas abordagens para construcio de datasets na area:
unimodal e multimodal. A primeira se refere a ingestao
de apenas um tipo de dado, como um conjunto de ima-
gens, enquanto a segunda, a mais de um, como imagens
e sensor de profundidade, por exemplo. Como o escopo
do projeto € a andlise em cameras de segurancga, optou-se
pela organizagdo de dados unimodais: videos sem dudio.

Nesse contexto, foram utilizados videos gerados pe-
las cAmeras de seguranca da FEEC com perspectiva esta-
tica para a entrada principal do prédio. Os videos obtidos
tem duracdo de uma hora, percorrendo dois dias inteiros.

Seu conteddo apresenta a recepc¢io, armdrios, a porta au-
tomdtica de entrada e o dispensor de dlcool como estru-
turas fixas, enquanto a quantidade de pessoas pelo local é
a tnica caracteristica varidvel.

Para andlise, foi considerado cotidiano uma baixa
movimentagdo de pessoas pelo local, sem obstrucio vi-
sual das estruturas fixas do ambiente, como ilustrado na
Figura 2. Por outro lado, sequéncias de frames que con-
tenham aglomeracdes de pessoas, como na Figura 3, sdo
consideradas andmalias.

Para validagcdo da qualidade de video e estrutura-
¢do dos arquivos, utilizou-se como embasamento data-
sets bem reconhecidos na area, como o UCF101 [9] , Ki-
netics [8] e Moments in Time [5] . Nesse aspecto, apenas
videos que ndo possuem quedas abruptas na quantidade
de frames por segundo (FPS) ou com imagens apresen-
tando deterioracdo, como pontos pretos ou regides sem
nitidez, foram selecionados. A resolucdo original das

imagens - 1920x1080 - se mostrou satisfatéria, compa-
rada aos trabalhos anteriormente mencionados.

Figura 2. Exemplo de frame considerado cotidiano
na entrada da FEEC-Unicamp.

Figura 3. Exemplo de frame considerado anoma-
lia devido a uma aglomeracao na entrada da FEEC-
Unicamp.
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3. Resultados

Para defini¢do do limiar de erro do sistema, foram utili-
zados videos de teste cujo contetdo é considerado coti-
diano. Um exemplo é exposto na Figura 4 e o grafico de
erro de reconstru¢do gerado a partir deste € ilustrado na
Figura 5.

2022-03-15 10

Figura 4. Frame considerado cotidiano utilizado em
videos de teste do sistema.

010 1

008 4

006 -

004 4

Erro de Reconstrugdo

002 ~

000 1

T T
o 100 200 300 400 500
Frame /30

Figura 5. Curva do erro de reconstrugdao de um vi-
deo teste de contetudo considerado cotidiano. Nota-
se o pico de erro em 0.10, ou 10%.

Os testes com outros videos de contetido semelhante
apresentaram este mesmo comportamento, permitindo de-
finir o threshold como 0.10 dentro da escala de 0 a 1 es-
tabelecida.

Com isso, o grafico ilustrado na Figura 6 foi gerado
utilizando o video de teste de contetido andmalo.

O autoencoder retornou um pico de erro de recons-
trucdo acima de vinte porcento no frame 3570, que é
exposto na Figura 7. Como pode ser visto, ocorre uma
grande aglomeragao de pessoas, o que é considerado anor-
mal pelo padriao adotado, demonstrando a capacidade de
reconhecimento da arquitetura escolhida.

Além disso, nota-se a diminui¢do progressiva do erro
ao longo dos frames, com eventuais picos locais. Isto estd

0.200
0.175 A
0150 4
0.125 4
0.100 4

0.075 A

Erre de Reconstrugao

0.050 4
0.025 4

0.000 4

T T
o 100 200 300 400 500
Frame/30

Figura 6. Curva do erro de reconstrucao das
sequéncias de teste por frame normalizado.

Figura 7. Frame de maior erro de reconstrucdao no
video de teste. Nota-se aglomeracao expressiva,
apontada como anomalia pelo autoencoder.

atrelado a uma redug@o no nimero de pessoas na entrada,
com movimenta¢des menores ao longo do tempo, o que
€ esperado para o local analisado.

4. Conclusoes

Neste trabalho foi construido um conjunto de videos da
entrada principal do prédio da FEEC-Unicamp para and-
lise da capacidade de reconhecimento de atividades hu-
manas consideradas andmalas para o contexto da facul-
dade por redes neurais.

Foi considerado como normal, ou cotidiano, videos
contendo baixa movimentacdo de pessoas, €, como teste,
um video contendo aglomeragcdo de pessoas durante o
primeiro dia de aula na universidade no ano de 2022.

Como estudo de caso, utilizou-se a arquitetura au-
toencoder com camadas convolucionais e LSTM, a qual
demonstrou eficiéncia na deteccdo dos momentos consi-
derados andmalos. A métrica utilizada se baseou no erro
de reconstrucdo da sequéncia de frames, com um pico no
momento de maior movimentagao.
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Em trabalhos futuros pretende-se analisar a capaci-
dade de generalizag@o do autoencoder, explorando a pos-
sibilidade de utiliza¢ao de mais de uma cAmera, mudando
o ambiente e, ainda assim, conseguir distinguir momen-
tos considerados andmalos.

Agradecimentos

Este projeto se insere no ambito do Programa DAI (Dou-
torado Académico para Inovacdo) do CNPq que busca
fortalecer a pesquisa, o empreendedorismo e a inovacao
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Revisao bibliografica comparativa entre Swin Tranformers e ConvNeXt e
proposta de aplicacdo em Monitoramento Inteligente com Cameras

Rémullo Randell Macedo Carvalho, José Mario De Martino
{r217905@dac.unicamp.br, martino@unicamp.br}

Departamento de Engenharia de Computacdo e Automacao (DCA)
Faculdade de Engenharia Elétrica e de Computacdo (FEEC)
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Resumo — Até a década passada, Redes Convolucionais (ConvNets) representavam, em geral, a melhor solu¢do para Reconhecimento de
Atividades Humanas (HAR) utilizando imagens como objeto de estudo. No entanto, outros métodos em Aprendizado de Méquina foram
implementados e tém evoluido para obten¢do de melhores resultados, com abordagens semelhantes ou ndo as ConvNets. Entre os algoritmos
que se propuseram a isso estdo Swin Transformer e ConvNeXt. Esse artigo pretende estudar esses dois modelos e comparé-los sucintamente,
além de propor um estudo futuro em monitoramento inteligente com cameras em que podem ser Uteis.

Palavras-chave — ConvNeXt; Swin Transformer; Reconhecimento de Atividade Humana.

1. Introducéo

Apesar de seu treinamento por backpropagation
remontar a década de 1980 [5], apenas em 2012 as
Redes Convolucionais (ConvNets) foram utilizadas de
forma a mostrar seu real potencial em recursos visuais,
com a introducdo da AlexNet [4]. Desde entdo, a area
evoluiu rapidamente, enfatizando diversos aspectos
(precisdo, eficiéncia e escalabilidade), popularizando-se
a ponto de se tornar dominante sobre outras
arquiteturas em Visdo Computacional.

Em concomitdncia, as Redes Neurais
Recorrentes  apresentavam 0s  resultados  mais
satisfatorios em Processamento de Linguagem Natural
(PNL). Esse cenario mudou, em 2017, com a proposta
da arquitetura dos Transformers [12], que, a principio,
dispensava completamente recorréncias e convolugdes.

Embora as tarefas de Visdo Computacional e de
PNL apresentem diferencas estruturais significativas, a
evolucdo dos Transformers para linguagem trouxe o
questionamento de o quédo satisfatorios seriam 0s
resultados de alguma adaptacéo visual dessa arquitetura
em relacdo as ConvNets. A introducdo de Vision
Transformers (ViT) [2] gerou impacto, ainda mais com
a ajuda de tamanhos maiores de modelos e conjunto de
dados, superando ConvNets padrdo por uma margem
significativa em classificagdo de imagens.

Apesar desses resultados positivos em
classificagdo de imagens, o estudo em Visdo
Computacional é bem mais amplo, reunindo diversas
outras tarefas especificas. A complexidade da
arquitetura do ViT é quadratica em relagdo ao tamanho

da entrada e, mesmo isso ndo sendo um problema
inaceitavel para classificagdo de imagens como
proposto em [2], usando os dados do ImageNet [1],
torna-se intratavel para entradas de maior resolucao.

Nesse ponto, destaca-se que o VIT € bem
semelhante aos  Transformadores  originalmente
empregados em PNL, sem mesmo introduzir um viés
(bias) indutivo especifico da imagem. Em geral, as
solucbes em boa parte das tarefas de Visdo
Computacional utilizam um modelo de “janela
deslizante” e totalmente convolucional, como é o caso
das ConvNets.

Para solucionar tal problema, os Transformers
Hierargquicos empregam uma abordagem hibrida. Swin
Transformer (Swin-T) [7], nessa direcdo, adota a
estratégia similar a “janela deslizante”, aproximando-se
da caracteristica convolucional das ConvNets e obtendo
bons resultados em uma série de tarefas de visdo
computacional.

Em contrapartida, o sucesso do Swin-T atraiu
atencdo novamente para modelos ConvNets, uma vez
que seu desempenho, em parte, deve-se a uma
caracteristica comum dessas redes. A arquitetura
ConvNeXt [9], baseada inteiramente em ConvNets,
apresenta resultados competitivos com os do Swin-T.

Este artigo apresenta consideracBes sobre as
duas arquiteturas ConvNeXt e Swin Transformer,
comparando seus resultados quando pertinente. Por fim,
projeta-se em que ambas podem contribuir para a
proposta de trabalho futuro em monitoramento
inteligente de cadmeras.
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2. Reviséo Bibliogréfica

Diferentemente das ConvNets, que evoluiram
progressivamente na Gltima década, a adogdo do Vision
Transformers foi uma mudanca de passo. Nesta se¢éo,
apresentamos as caracteristicas que permitem que duas
arquiteturas de ponta, uma de cada paradigma, tenham
mais recentemente se destacado das demais.

2.1. Swin Transformers

Em oposicdo aos tokens de palavras (unidades
fundamentais de processamento em Transformers
linguisticos), os elementos visuais podem variar
substancialmente em escala: a segmentacdo semantica,
por exemplo, requer uma previsdo densa no nivel do
pixel. Nos modelos predecessores [12] [2] do Swin-T
(Swin Transformer), os tokens sdo em escala fixa e,
portanto, inadequada a muitas tarefas de visdo
computacional.

Na Figura 1 [7], é apresentada uma comparacao
do mapeamento da imagem entre um Swin-T e um ViT.
Enguanto este mantém uma janela fixa com ao longo
das camadas, aquele utiliza uma representacdo
hierdrquica que inicia com janelas (delineadas em
vermelho) com poucos patches (delineados em cinza)
e, gradualmente, mescla patches vizinhos em camadas
mais profundas da arquitetura. A complexidade linear é
alcangada computando a autoatengdo localmente dentro
de janelas ndo sobrepostas.

Uma caracteristica importante de projeto do
Swin Transformer é a estratégia de “janela deslocada”
entre camadas consecutivas de autoatencdo. No
exemplo da Figura 2 [7], na camada |, apresenta-se um
esquema comum de particionamento de janela;
enquanto isso, na camada I+1, o particionamento é
deslocado, resultando em novas janelas. A computagao
de autoatencdo nas novas janelas cruza os limites das

segmentacdo
deteccdo ...

classifica¢do classificagdo

[T e
L P T -
(b) ViT

(a) Swin Transformer (ours)
Figura 1. Comparacéo entre 0s mapeamentos (a)
hierarquico do Swin Transformer e (b) tradicional
do Vision Transformer. Adaptada de [7].

Camada / Camada /+1
—
Uma janela para p
performar autoatengao Um patch

Figura 2. Uma ilustracdo da abordagem de janela
deslocada. Adaptada de [7].

janelas anteriores na camada |, proporcionando
conexdes entre elas, o que aumenta significativamente
0 poder de modelagem.

Segundo os resultados obtidos em [7], 0 Swin
Transformer apresenta desempenho superior nas tarefas
de reconhecimento de classificagdo de imagem,
deteccdo de objetos e segmentacdo semantica em
relacdo aos modelos ViT [2] [11] e ResNe(X)t [3] [13]
com laténcia semelhante nas trés tarefas. Uma
comparacdo com a ConvNeXt é realizada na Secéo 3.

2.2. ConvNeXt

O sucesso dos Transformers em muitas tarefas de visdo
computacional se deve, em parte, a introduzir
convolugdes em suas arquiteturas. Essas tentativas, no
entanto, tém impactos: a implementacéo da autoatencao
da janela deslizante pode ser cara [10] ou necessitar de
abordagens avancadas [8]. Em vez disso, uma
alternativa seria inserir caracteristicas dos Transformers
em ConvNets em busca de desempenhos melhores.

A ConvNeXt nasce dessa busca e é construida
inteiramente a partir de modulos de ConvNets puras.
Inicialmente, foi baseada em uma Rede Neural
Residual (ResNet) com treinamento melhorado
(utilizando otimizador AdamW e distribuindo melhor a
computacdo em cada estdgio, por exemplo) e,
gradualmente, sua arquitetura foi aproximada de uma
visao hierarquica, semelhante a um Swin-T [9].

Em [9], ConvNeXts foram avaliadas em
algumas tarefas de visdo, como classificacdo de
imagens com ImageNet [1], deteccdo/segmentacdo de
objetos com COCO [6] e segmentagcdo semantica com
ADE20K [8]. Segundo os resultados obtidos, as
ConvNeXts  competem  favoravelmente  com
Transformers em termos de precisdo, escalabilidade e
robustez.  Esses resultados sdo  apresentados
parcialmente e discutidos na se¢do seguinte.

10
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3. Resultados Analisados

Apresenta-se na Tabela 1 a comparacdo entre 0s
resultados do Swin Transformer [7] e da ConvNeXt [9]
para a tarefa de classificacdo de imagens utilizando o
banco de dados ImageNet (ImageNet-1K para teste e
ImageNet-1K e ImageNet-22K para treino). O
treinamento, para ambas as arquiteturas, foi realizado
com uma GPU A100, com imagens de tamanho
224%224 ou 384x%384 e com mais operacBes de ponto
flutuante por segundo (FLOPS) para as versées maiores
das redes (descritas na legenda da Tabela 1).

No caso especifico dos resultados da Tabela 1,
as diferentes versbes da ConvNeXt tiveram, durante o
teste, taxas de transferéncia (imagens por segundo) e
acuracia superiores do que as respectivas versGes do
Swin Transformer. Esse comparativo indica maior
eficiéncia e taxa de acertos da arquitetura puramente
convolucional para essa tarefa especifica.

Vale ressaltar que estes resultados apresentam
superioridade da ConvNeXt em uma tarefa especifica.
Os préprios autores proponentes dessa arquitetura [9]
avaliam que os Transformers devem desempenhar
melhor em outras tarefas, sobretudo, as que exijam
saidas discretas, esparsas ou estruturadas.

Acurécia 34
Tamanho (Teste em IN-1K)
Modelo * da FLOPs | Taxa?
imagem Treino | Treino
IN-1K | IN-22-K
Swin-T 224? 4,5G 13256 | 81,3 -5
ConvNeXt-T 2247 4,5G 19435 | 82,1 -
Swin-S 224? 8,7G 857,3 83,0 -
ConvNeXt-S 224? 8,7G 12753 | 83,1 -
Swin-B 2242 154G | 662,8 83,5 85,2
ConvNeXt-B 224? 154G | 969,0 83,8 85,8
Swin-B 3842 47,1G 2425 84,5 86,4
ConvNeXt-B 3842 45,0G 336,6 85,1 86,8
Swin-L 224? 345G | 4359 - 86,3
ConvNeXt-L 224? 344G | 6115 84,3 86,6
Swin-L 3842 103,9G | 1579 - 87,3
ConvNeXt-L 3842 101,0G | 2114 85,5 87,5

Tabela 1. Comparacéo de resultados entre Swin
Transformer e ConvNeXt. Adaptada de [9].

1Termos -T, -S, -B e -L utilizados de sufixo para representar
respectivamente as versdes muito pequena (do inglés, tiny),
pequena (small), base (based) e grande (large).

2 Taxa de transferéncia, medida em imagens por segundo.

3IN-1K: ImageNet-1K, com 1000 classes e
aproximadamente 1,2 milhdes de imagens.

4IN-22K: ImageNet-1K, com 21841 classes e
aproximadamente 14 milhdes de imagens.

> —: resultados n&o obtidos.
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4. Proposta de Trabalho Futuro

A sucinta revisao bibliografica descrita ao longo deste
artigo tem por objetivo servir de arcabouco tedrico para
uso de ambas as arquiteturas descritas (ConvNeXts e
ViT, mais especificamente Swin Transformers) e de
possiveis variacdes (inclusive, de proposicdo propria)
para 0 monitoramento inteligente de cameras.

Pretende-se utilizar videos gravados em areas
externas para deteccdo de atividades andmalas, ou seja,
incomuns para o ambiente analisado. Para tal, o banco
de dados deve conter imagens de cAmeras externas da
Universidade Estadual de Campinas (Unicamp) e da
cidade de Campinas, com a devida permissdo dos
Orgdos responsaveis e seguindo as orientagdes usuais de
direito de imagens.

A principio, o objetivo de aplicabilidade prevé uma
detecgdo semiautomatica, em que o algoritmo sinaliza
uma possivel anomalia que deve ser, ainda, avaliada
por uma pessoa responsavel pelo acionamento de
qualquer medida posterior necessaria. Inicialmente, as
anomalias (aglomeracdes, assaltos, acidentes etc.) ndo
devem ser identificadas pelo préprio algoritmo, porém,
existe planejamento de expansdo da proposta para tal.

5. Conclusodes

A ConvNeXt, um modelo ConvNet puro, pode ter um
desempenho tdo bom quanto um Transformer (com
visdo hierarquica, como o Swin Transformer) em
tarefas de classificacdo de imagem, deteccéo de objetos,
instancia e segmentagdo seméntica. Somado a isso, a
natureza puramente convolucional para treinamento e
teste (mais “simples de implementar”) torna atrativo o
uso dessa arquitetura em tarefas de visdo
computacional.

Entretanto, estd muito longe de terem se
esgotados 0s vieses de estudo tanto para Vision
Transformers quanto para as ConvNets: o uso da
arquitetura dos Transformers para tarefas de visdo
computacional é recente e ainda mais o contraponto
realizado com a ConvNext. Por enquanto, € possivel
conjecturar que algumas tarefas podem ser mais
adequadas a uma ou a outra.

Nesse cenario, ambas as arquiteturas devem ser
consideradas e testadas para a tarefa proposta de
Monitoramento Inteligente com Cé&meras. Proximos
trabalhos devem direcionar qual das duas ou mesmo
outra arquitetura apresenta melhores resultados para a
tarefa.
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Abstract — Despite playing an essential role in the Brazilian economy, traditional agriculture usually leads to several environmental
issues. As an alternative to traditional agriculture, agroecology studies how poly-culture creates beneficial interactions with the
environment that can reduce the ecological impact of agriculture. In this paper we propose the Species Distribution Modeling
(SDM) algorithms to identify regions in which species from the MILPA agroecological consortium can grow in Brazil. We use a
pipeline composed by a One Class Support Vector Machine (OCSVM) combined with multiple ensemble classifiers and neural
networks to generate adaptability maps. We also propose the creation of a common database of environmental variables regard-

ing the Brazilian territory which we call br-env.

Keywords— Species distribution modeling, Agroecology, MILPA, br-env, Adaptability maps.

1. Introducao

Technological advances aimed at the monocultures
cultivation have fulfilled the social role of meeting the
food sufficiency of the world population through the
development of more efficient irrigation techniques, the
mechanization of processes, the use of fertilizers, the
application of pesticides, and the creation of transgenics.
(more productive hybrid varieties) [1]. However, the
high density of a single species (low genetic variability)
promotes unstable systems to climate changes, requires
constant management due to the depletion of soil
nutrients (generating the need to use fertilizers), and
provides a high density of pests (requiring the use of
pesticides) [2] . In other words, monocultures can be
held responsible for important environmental impacts
such as contamination of soils, rivers, and air [2].

In the Brazilian context, other problems directly
related to monoculture are also identified, such as the
deforestation of Brazilian biomes (Amazon, Cerrado,
Pantanal), often resulting from the land grabbing
process. Also, it promotes the rural exodus and the
increase in social inequalities since small farmers do not
have the power to compete in the market with large
farmers [3].

To face problems related to monoculture,
sustainable strategies gained strength, such as
agroecological crops, polycultures, and Agroforestry
Systems (SAF). Those techniques use the understanding
of ecological processes in favor of agricultural
production, intending to mitigate the socio-
environmental impacts related to monocultures and also
increase output by raising the Land Equivalent Ratio
Land Equivalent Ratio (LER) [4]-[6]. In these
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alternatives, each plant plays one or more roles within
the system, such as, for example, the functions of
retaining nitrogen, producing litter, protecting the
system as a live fence for animals or as a barrier against
winds, and acting as a ground cover, among others [2].
Past experiences of farmers and indigenous peoples
discovered species that can grow together since they
play complementary roles, which is defined by the
theory of agroecological consortiums [7], [8].

However, agroecology faces the challenge of
scale. Replacing the intensive use of agricultural
techniques with agroecological consortiums required the
understating of how well they can suit to environmental
conditions of a region as granular as possible. In this
context, the ecological niche theory establishes the
relevance of studying relationships between species and
the specific requirements of an area as crucial
mechanisms for the survival of species and the
maintenance of biodiversity [9], [10].

Therefore, the present work aims to explore a
machine learning approach called Species Distribution
Modeling (SDM) as a tool for identifying ecological
niches of agroecological consortium. SDM techniques
seek to model their suitability to a proposed region based
on environmental data in coordinates of species
occurrences. The model predicts how the same species
could develop without major environmental
interventions in inference time [11]. In this way, SDM
techniques can help identify territory regions where an
agroecological consortium shows potential for
agricultural production.

In particular, this work focuses on the Brazilian
territory. It will have as the object of study thw
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species of the MILPA consortium, an agroecological
consortium initially cultivated by the Mayans, which
integrates variations of species of corn, beans, squash,
and pepper [12]. We also highlight that MILPA species
are relevant to the food security objective from Food and
Agriculture Organization of the United Nations [13].

2. Proposal

The general objective of this work is to study, apply and
evaluate computational techniques for modeling the
distribution of species from the MILPA consortium to
identify regions from Brazil suitable for the
establishment of agroecological crops and understand, in
more detail, the potentials and limitations of SDMs. We
describe the criteria to decided which species from
MILPA consortium we decided to study, resulting in the
following species: Zea mays, Cucurbita pepo, Cajanus
cajan and Capsicum annuum.

The first step to applying SDMs focus in Brazil
was having data representing the country’s environment.
For this reason we propose br-env, a standardized
ensemble of environmental information from multiple
sources framed in the Brazilian territory. Next, we
explore SDMs as a binary classification problem from a
two steps algorithm. First, we generate pseudo-absence
species using a OCSVM once this data is not naturally
available. Next, we evaluated different classifiers that
calculate the probability of a coordinate being present or
absent. In addition, once br-env is composed of 99
environmental variables, we assessed the dimension
reduction algorithm VIF to verify if a reduced
environment space could be sufficient to classify the
species well.

The output of our experiments consists of 32
distribution maps for each considered species, classifier,
and environment size. We evaluated experiments
according to the performance metrics AUC and TSS and
qualitative aspects of the generated maps. The results of
this project are accessible in https://github.com/Al-Uni-

camp/easy-sdm

2.1 br-eny

A crucial part of this work consisted of preparing the
data before applying machine learning models. The data
engineering phase started by downloading the raw
environmental databases and species occurrence to
create a 3D array with 99 environment variables
composed from Bioclim, Envirem, and Soilgrids
databases for the Brazilian territory coordinate limits.
This step is species independent and resulted in br-env,
a database of aggregated environmental data for Brazil
that is used in this study and can be used for further
studies on any specie. From a practical point of view, the
br-env consists of a Numpy array with metadata
information to reference each column to an environment
variable.

‘ Bioclim

Raster
download
for Brazilian
territory

Raster Data

ENVIREM Standardization Aggregation *l br-env

’ Sollgrids

Figure 1. The figure represents the br-env creation
process. First we download data from Bioclim,
Envirem and Soilgrids. Next we standardize the data
from each source to common specifications. Finally
we describe the aggregation process to a unique
array, which we call br-env.

2.2 Pseudo-absences generation

We built dataset rows corresponding to presences
according to the species GBIF occurrence (OCC)
coordinates. However, absent species data are not
available. For this reason, we generated pseudo-absence
(PSA) coordinates representing regions where the plant
species could not grow.

Among the techniques mapped from the
literature in we applied Random Selection with
Environmental Profiling (RSEP) considering the best
trade-off between simplicity and performance. To
extract environmental profiling, we applied OCSVM,
once we can use a semi-supervised approach, in which
the algorithm is trained only with presence data and the
resulting model, at inference time, labels coordinates as
presence or absence [14].

We randomly generated the same number of
pseudo-absences as the number of available occurrences
to keep a balanced dataset and to attenuate the effects of
prevalence in the classification models performance
[15].
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Figure 2. Example result of pseudo species genera-
tion for Zea mays.

2.3 The Variance Inflation Factor (VIF)
In the dataset construction, 99 features were present.
Many of the environment variables have colinear
dependencies with each other. Therefore, to evaluate
behave of a reduced number of components and keep the
performance metrics, we applied the VIF algorithm in
parallel for the whole data before the cross-validation.
VIF is calculated by the VIF = 1/(1 — R2). This
formula measures if one variable can be predicted based
on the features. [f R2 is small, a specific variable can not
be predicted from the information from other variables,
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showing a small colinearity with them, offering evidence
that an algorithm could use this variable as an
information source to determine the target label.

We decided to keep a group of features with the
constraint VIF<10 for each part compared to the others
as explained in [16] when VIF>10, two variables are
highly correlated, and can one of them can be discarded.
Hence, we developed an iterative process that calculates
the VIF factor for each feature and removed the biggest
one until all of them respect the constrain.

2.4 The classifiers

In this section, we describe the proposed classifiers. We
focused on comparing the performance of popular
ensemble techniques (GB, XGB and RF) with a MLP.
The tree ensemble algorithms are built with multiple
decision trees, but they differ on how to integrate them.
Decision trees learn data through an architecture
represented by branch nodes and leaf nodes, the former
contains a condition to split the data, and the latter helps
to decide a class to a new data point [17].

GB and XGB represent the boosting ensemble
technique that combines many weak decision tree
classifiers to build a robust classifier. The observation
weights are adjusted based on the previous
classification, which replaces the approach of creating
only one predictive solid model. Like ANN, boosting
techniques are nonparametric machine learning, so the
models can be adjusted according to the observed data,
being adequate for the domain-specific tasks, as SDMs.
The main difference between GB and XGB is that the
last one used advanced regularization techniques like L1
and L2, which are expected to improve model
generalization capabilities [18].

RF is also an ensemble technique that produces
each decision tree independently and combines the
results at the end of the process by the majority votes of
each tree. Algorithm that follow this procedure are
classified as a bagging algorithms. The literature shows
that this approach has good performances in problems
which the number of variables are much larger than the
number of observations, which is also true for SDMs
[19].

MLP is a conventional neural network approach in
which neurons with nonlinear activation functions are
structured as a network with multiple layers. The first
one has the number of neurons equal to the number of
features. The last one has the number of neurons
dependent on the loss function and the problem
objective. ANN learns through the back-propagation
process in which the neuron’s weights are updated with
the error between a predicted target data and the labeled
one [20], [21]. For our SDM approach, the number of
neurons in the first layer is the number of environment
variables. As we modeled it as a binary classification
problem, we used a sigmoid function in the last neuron
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that calculates the prediction errors through a log-loss
function [16].

3. Results

The experiments results we present in this chapter
correspond to distribution models that are obtained
varying three different aspects of the modeling process:

e species modeled: Zea mays, Cucurbita pepo,
Cajanus cajan or Capsicum annuum;

e training data: with complete set of
environmental variables available or VIF-
reduced number of variables;

e Dbinary classifier: Random Forest, Gradient
Boosting, XGBoost or Multilayer Perceptron).

In summary, we conducted 32 experiments (4
species x 2 dataset configurations X 4 binary classifiers).
For each experiment, we evaluated the measured
performance of the classifier (AUC and TSS metrics),
and the resulting distribution map characteristics.

In Figure 3 we show an example distribution map.
In Tables 1-4 we expose the results of the proposed ex-
periments for each of the studies species.
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Figure 3. Example distribution for Zea mays using

XGB as classifier.
. KFold Metrics
Experiment Setup AUC TSS
Estimator | Is VIF applied? | Mean | Std | Mean | Std
XGB Yes 0,932 | 0,007 | 0,690 | 0,037
XGB No 0,042 | 0,010 | 0,726 | 0,051
RF Yes 0,043 | 0,014 | 0,735 | 0,050
RF No 0,949 | 0,004 | 0,749 | 0,037
GB Yes 0,924 | 0,018 | 0,672 | 0,038
GB No 0,938 | 0,005 | 0,717 | 0,064
MLP Yes 0,918 | 0,013 | 0,650 | 0,019
MLP No 0,027 | 0,021 | 0,700 | 0,076

Tablel. Zea mays experiments results

. KFold Metrics
Experiment Setup ATC TSS
Estimator | Is VIF applied? | Mean | Std | Mean | Std
XGB Yes 0,835 | 0,077 | 0,565 | 0,118
XGB No 0,908 | 0,041 | 0,614 | 0,1290
RF Yes 0,881 | 0,060 | 0,565 | 0,057
RF No 0,929 | 0,032 | 0,551 | 0,125
GB Yes 0,860 | 0,121 | 0,488 | 0,176
GB No 0,905 | 0,054 | 0,614 | 0,129
MLP Yes 0,828 | 0,058 | 0,483 | 0,085
MLP No 0,873 | 0,049 | 0,597 | 0,085

Table 2. Cucurbita pepo experiments results
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. KFold Metrics
Experiment Setup AUC TSS
Estimator | Is VIF applied? | Mean | Std | Mean | Std
XGB Yes 0,906 | 0,047 | 0,659 | 0,087
XGB No 0,932 | 0,035 | 0,736 | 0,131
RF Yes 0,014 | 0,039 | 0,736 | 0,139
RF No 0,946 | 0,035 | 0,736 | 0,093
GB Yes 0,919 | 0,041 | 0,736 | 0,108
GB No 0,027 | 0,042 | 0,722 | 0,098
MLP Yes 0,905 | 0,046 | 0,651 | 0,110
MLP No 0,002 | 0,029 | 0,659 | 0,060

Table 3. Cajanus cajan experiments results

. KFold Metrics
Experiment Setup ATC TSS
Estimator | Is VIF applied? | Mean | Std | Mean | Std
XGB Yes 0,967 | 0,004 | 0,8069 | 0,016
XGB No 0,980 | 0,002 | 0,853 | 0,004
RF Yes 0,965 | 0,004 | 0,801 | 0,015
RF No 0,074 | 0,003 | 0,824 | 0,011
GB Yes 0,967 | 0,004 | 0,809 | 0,017
GB No 0,977 | 0,003 | 0,840 | 0,018
MLP Yes 0,957 | 0,002 | 0,763 | 0,014
MLP No 0,969 | 0,005 | 0,789 | 0,015

Table 4. Capsicum annuum experiments results

4. Conclusions

Despite being the Brazilian economy flagship,
traditional agriculture has several problems regarding
environmental degradation and efficiency in production
by area. Understanding the regions in Brazil where
producers can grow agroecological consortiums is a
starting point to increase the adoption of sustainable
crops in the place of monoculture and reduces it negative
impact on natural resources. For this reason, this work
aimed to explore how Species Distribution Modeling
(SDM) can suggest regions for the MILPA consortium
to grow in Brazil. According to ecological concepts, this
consortium considers species from big groups (corn,
squash, bean, and pepper) to create positive interactions
between them and the environment to amplify food
production without requiring pesticides and fertilizers.

We presented br-env, a standardized three-
dimensional array that uses raster image data from
Bioclim, Envirem and Soilgrids to represent the
Brazilian environment conditions. Br env could be used
in further research to create SDM independent of species
and modeling choices. Besides, we detail how we used a
pipeline of a OCSVM plus an ensemble classifier to
generate distribution maps based on species occurrences
and pseudo-absences. According to several experiments,
we compare the proposed ensemble classifiers (XGB,
GB, RF, and MLP) applied to the MILPA species we
selected (Zea mays, Cucurbita pepo, Cajanus cajan and
Capsicum annuum) to evaluate the classification
algorithms according to the AUC and TSS metrics and
the VIF algorithm.

Based on the performed experiments, we
concluded this work by answering the research
questions. The algorithms had similar performances
according to the performance metrics for each species.
They show that using and OCSVM to generate pseudo
absences had a more significant impact independent of
the classification algorithm in terms of metrics. Still,
those classifiers were relevant in the style of distribution,
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with RF being granular in its decisions and XGB, GB
and MLP being more decisive. AUC and TSS metrics
should be analyzed as a pair once they evaluate the
predicted habitats according to different perspectives.
Also, we can notice that apply VIF variables. Besides,
we identify species with fewer occurrences as Cucurbita
pepo, which tend to perform worse in the metrics, and
species with concentrated occurrences as Capsicum
annuum tend to perform well. Finally, we can conclude
that species to compose the MILPA consortium could
grow together in a coastal part of the Northeast region of
Brazil. We could join part of the Southeast region if we
remove the optional species Capsicum annuum.

Finally, we highlight the importance of
considering statistical, computational, and ecological
knowledge to evaluate the generated habitat
distributions. Understanding specific properties of a
target species, is substantial to make a crop succeed
when using the distribution’s manual.
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Abstract— Autonomous vehicles are becoming a reality in ground transportation. Computational advancement has enabled powerful methods
to sense, map, locate, and process large amounts of data required to drive on urban streets safely. The fusion of multiple sensors allows for
building accurate world models to improve autonomous vehicles’ navigation and behavior. Among the current techniques, the fusion of LIDAR,
RADAR, and Camera data have shown significant improvement in perception tasks. Current methods use parallel networks to explore each
sensor separately. Despite its significant accuracy, its response time and high demand for computational resources are still limitations for a
real-world self-driving application. Fusing these sensors using a single network is still an open question and a promising candidate to avoid
these problems. The paper presents a Ph.D. project under development. It presents a preliminary approach for early sensor fusion and its

performance with one sensor to detect 3D objects.

Keywords —

1. Introduction

Autonomous vehicles have been the target of great inter-
est in universities, research centers, and industry. With
the advance of computer technology and computational
techniques, autonomous cars’ implementation became
increasingly viable. However, implementing autonomous
vehicles on urban streets requires a thorough perception
of the environment, including detecting objects and their
movements. These tasks require exteroceptive sensors to
measure the car’s surroundings. Sensors in this category
include Cameras, Radio Detection and Ranging sensors
(RADAR), and Light Detection and Ranging sensors (LI-
DAR).

Currently, LIDARs are widely used to detect ob-
jects around the vehicle. LIDAR data can be used to pre-
cisely estimate an object’s geometry [11]. However, this
type of sensor presents significant limitations in estimat-
ing motion. In contrast, RADARs allow robust motion
estimation, providing accurate object velocity and direc-
tion measurements. Additionally, RADARSs support re-
liable detection despite adverse weather conditions [12].
LIDARs and RADARs have significant limitations con-
cerning recognizing objects despite their reliable perfor-
mance in the situations mentioned. Object recognition
using Cameras is an improving research area [1]. The
state-of-art object recognition approaches using cameras
deliver accurate real-time recognition (under 0.04 sec-
onds) of several objects simultaneously observed in an
image [2].

In general, the environment perception has been per-

Object Detection, Sensor Fusion, Machine Learning, Multi-task Learning, Autonomous Vehicles

formed using a combination of two sensors: LIDAR-
Camera, LIDAR-RADAR, or RADAR-Camera. Meth-
ods based on LIDAR-Camera have shown convincing re-
sults concerning visual detection, distance, and geome-
try estimation of objects [3]. However, the methods are
not adequate to estimate objects’ velocities [13]. Ve-
locity estimation is better tackled by LIDAR-RADAR
fusion methods [9]. However, the absence of cam-
eras in LIDAR-RADAR approaches precludes objects’
visual identification, impacting autonomous decision-
making. Finally, the RADAR-Camera detection shows
gains in performance for detecting objects in low light
and rainy/cloudy weather [4]. Although RADARSs are re-
liable all-weather sensors, they can not provide a dense
environment sampling as LIDARs. Consequently, the
combination RADAR-Camera does not support a high-
quality geometry estimation of the detected objects.

At the end of 2020, the first LIDAR-RADAR-
Camera fusion Deep Learning-based for 3D object detec-
tion in a real-world scene was proposed. Based on Frus-
tum PointNet (F-PointNet) [8], the method uses the Fast
R-CNN object detector to estimate a Region of Interest
(Rol) of the camera view. This output is combined with
the LIDAR measurements to estimate and classify the 3D
object model. Simultaneously, the RADAR sensor pro-
vides the detections’ velocity estimation with a different
neural network. As a result, the model achieved high ac-
curacy and small velocity error compared to the current
methods that used only a two sensors fusion [10].

The mentioned approaches and main 3D object de-
tection models use a Late Fusion of the sensors. Based
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on parallel networks, each sensor passes through a differ-
ent neural network, and in the end or in the middle, the
results are combined. This method provides a precise re-
sult. However, it requires a high demand for computing
resources, including footprint and energy consumption.
On the other hand, the Early Fusion fuses the sensors’ in-
formation before the network, implementing a single ar-
chitecture for the prediction. This process has low com-
putation requirements and a low memory budget. Never-
theless, the learning process of mixed features of multiple
different sensors increases the prediction challenge.

Although Early Fusion approaches for 3D object
detection are still challenging, their low computational
demand is of great relevance for application in an au-
tonomous vehicle with limited resources. Therefore, our
project aims to reduce computational demand with a new
competitive fusion approach based on a single Neural
Network. This network will combine and analyze the
information acquired by LIDAR, RADAR, and Camera
sensors to detect vehicles on the street.

The remaining paper is organized as follows. We
first review the related work in section 2. Then in sec-
tion 3, we present some experiments based on a known
dataset. Next, we show some preliminary results and
analysis in section 4. Finally, in section 5, we conclude
the paper and present the remaining approaches in the
project.

2. Related work

The main challenge for implementing an Early Fusion is
effectively merging data from different types of sensors.
For this, it is necessary to represent all the data in a single
reference.

Image-based Object Detection research has been
fast developed in recent years. Furthermore, current
methods present a high accuracy and fast response in de-
tecting multiple objects presented in the same image. In
this way, this project aims to use the Camera sensor as a
reference for other sensors and build our model based on
the state-of-art 2D Object Detection models.

In the 2D Object Detection field, among the state-
of-art models, the "You Only Look Once", namely
YOLO, has been standing out in 2D object detection
models in the last years. Its ability to recognize objects’
bounding boxes and classify them quickly makes it an
excellent candidate for many tasks. Consequently, vari-
ations of YOLO have surged in different fields, such as
Object Detection, Object Tracking, Image Segmentation,
and Landmark Detection. Due to this versatility and its
remarkable performance in different fields, the YOLO

approach is a promising initial candidate to use as inspi-
ration to develop our 3D detection model.

Our approach converts the labels of the cars’ posi-
tion into a three-dimensional grid, a spatial representation
of the environment. The grid is divided into a Sx xSy xSz
grid, where Sx, Sy, and Sz represents the division in each
X, Y, and Z axis, respectively. As a result, our model
uses Sz = 13, Sy = 5, and Sz = 13. The Figure 1
shows the grid representation, where each grid cell stores
an 9 length array prediction: class, P,x,y, z,w, h,[, 0.
The first value represents the object class, followed by a
confidence of the grid cell estimation, then the six values
representing the 3D bounding box (center of the object
and its dimensions (width, height, length)), and the last,
the rotation angle in Y axis of the object.

yyyyyyyyyyyyy
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Figure 1. Three-dimensional grid of features.

Based on Supervised Learning, the network was
trained to return a similar three-dimensional grid as pro-
vided by the label. In other words, the network output a
tensor of predictions accommodated ina 13 x 5 x 13 x 9
tensor.

For the input of our network, the point cloud sen-
sors (LIDAR and RADAR) are converted to the cam-
era reference and are concatenated into an input tensor
width x height x 8, where 8 represents the channels of
each sensor: R, G, B, X, Y, Z, Vx, Vz. Furthermore, each
channel is normalized individually.

2.1.

The proposed network is based on a Multi-Task Learning
approach with hard parameter sharing. In other words,
the architecture presents a sequence of convolutional lay-
ers and in the end, the last layer is branched into five out-
put tasks.

Network

The network combines two types of convolutional
layers, 2D and 3D. First, it is used a known backbone as
a 2D feature extractor. We choose the ResNet50, aiming
for a combination of good performance in a fast response.
It receives the input tensor (W xHXxchannels) and out-
puts a 15x15x2048 shape. This output pass trough
one convolutional layer with 625 filters kernel_size =
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1, strides = 1, and leakyReL.U activation function.
Next, to introduce one dimension to the architecture, it
is passed by a reshape layer (25x17x25x17). This
new shape passes by a sequence of 3D convolutional
and residual layers, representing a ResNet approach with
3D convolutions. Finally, the output is branched by
five 3D convolutional layers. Each branch will predict
each characteristic (class, confidence, position, dimen-
sion, and rotation angle) separately and be concatenated
into a Sx xSy xSz X9 tensor of predictions.

2.2. Loss
loss = 1085conf + 10851455 + 108Spoy (1)

To calculate the error, we consider the L2 loss of all pre-
diction features. The loss equation (Equation 1) is di-
vided by 3 losses: Confidence 10ss (l055.0y, f), Class loss
(1085 ¢14ss), Box 108S (108Spoz).

The Confidence loss is represented by the reliance
on each model prediction. It is represented by cor-
rect cell prediction (lossj) and incorrect cell predic-
tion (l0SSy00b7). The Classification loss is represented
by the error in the prediction of the object’s classification
(losS¢iqss)- Finally, the Box loss is defined by the errors
of the Intersection over Union score (lossj,y) and the y-
axis rotational estimation (lossgy). Furthermore, each er-
ror has a weight parameter () to balance the relevance of
each feature in the total loss value. Currently, the weight
values is defined as follows: Ay = 205 Apoop; = 1;
Aclass =1 )\IoU = 10; )\9 = 10.

3. [Experiments

Our project starts exploring its performance using only
the Camera as input. With a good candidate for 3D object
detections, the model will be tested with LIDAR data.
Finally, the RADAR sensor will be linked to the tensor to
predict objects’ velocity at a later phase.

Our model performance has been tested in the
KITTI dataset. However, as the KITTI test dataset is
closed and has a limited number of submissions, for ex-
perimental studies, we divided the open content (7581
images) into train and test sets for our model. The train-
ing step was done with 80% to train and 10% for vali-
dation. The last 10% was used for the testing step. The
model was trained in a GPU: RTX2080ti and CPU: i7
9700KF with 200 epochs and used the Adam optimizer
with a learning rate = 0.003.

4. Preliminary Results

In the Object Detection field, the Intersection over Union
(IoU) score is a particular evaluation metric used to repre-
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sent the matching percent between the predicted bound-
ing box and the ground truth. Then, to evaluate the mean
Average Precision (mAP), we considered a correct detec-
tion if the prediction presents an oU > 0.7 and an object
recognized if it presents an JoU > 0.1.

Table 1. Model’s Performance.
mAP Mean IoU | Max IoU | Average Recognition
3D | 25.34 % 0.3636 0.9119 79.81 %
2D | 25.38 % 0.3667 0.9537 79.02 %

As a result, our proposed model using only the cam-
era sensor achieve great precision and recognized most of
the vehicles presented in the scene. In Table 1, the results
considering the 3D and 2D (Bird Eye View) IoU scores
are shown. The mAP, mean loU, and Max loU repre-
sent the mean Average Precision, the mean Intersection
over Union, and the maximum Intersection over Union,
respectively.

M Prediction

a) b)

Figure 2. Example of model detection. The top im-
age is the camera input. On a), we have an overview
and on b), a bird-eye-view perspective.

The Figure 2 shows the model performance detect-
ing 3 vehicles correctly. There are two vehicles fully vis-
ible and one partially occluded in this view. The ground
truth is represented by the green box and the prediction
with a blue box.

Table 2. Monocular Detection on KITTI dataset.
Methods with * trained/tested with a small dataset.

Methods mAP 3D mAP2 D
Ground-Aware [6] | 14.94% | 20.29%
MonoEF [15] 15.62% | 22.00%
MonoFlex [14] 15.30% | 21.62%
GUPNet [7] 16.80% | 23.23%
MonoCon [5] 17.64% | 24.07%
Ours* 25.34% | 25.38%

The state-of-art models presented in Table 2 were
trained using all training set (open content) and were
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tested in the closed test set. The KITTI test set presents
similar images, in the same environments, from the open
content. Although our model was trained and tested in a
small dataset, its results showed a good candidate for 3D
object detection.

5. Conclusions and Remaining Work

This study presents a beginning approach to fuse sen-
sors’ data. It shows the use of a single network to predict
the 3D bounding box of objects for autonomous vehicles.
The initial results, using a single sensor, showed itself a
good candidate for 3D object detection. Using a small
dataset to train and test, the model showed a competitive
result against state-of-art models.

For the remaining work, LIDAR data will be imple-
mented in the input of the network aiming to enhance the
prediction precision. Next, the RADAR data will be im-
plemented to estimate the velocity of the objects.

The detection model proposed by this research has
applications that are not limited to autonomous cars.
With technical improvement, the model can be used in
different areas that need an autonomous perception of the
environment.
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Abstract — Tractography is one of the most valuable tools for neurosurgeons in preoperative planning since it
allows the visualization of both white matter structures and the fibers' distribution in a patient's brain. The
best-known classical techniques are either deterministic or probabilistic in providing fiber orientations in voxel
resolution. With advances in machine learning, particularly deep learning, a series of elements and new ways of
obtaining the fiber structures have been introduced, making tractography a promising, handy, and reliable tool for
doctors in their daily diagnostic process. A typical consistent tractography pipeline comprises two stages: diffusion
directionality modeling and diffusion-oriented tracking. This paper reviews deep learning-based estimations of
local fiber orientations representable by either diffusion tensors or diffusion orientation distribution functions.

Keywords — Tractography, diffusion tensor imaging, fiber orientation distribution functions

1. Introduction

Neural fibers are responsible for highly complex brain
connections. Diffusion Magnetic Resonance Images
have been used in clinical and research applications to
infer white matter structures and brain fiber
interconnections, far beyond the resolutions of current
images [1] [2]. The process is called tractography.
Magnetic resonance imaging has also seen the
development of artificial intelligence algorithms. More
recently, deep learning-based techniques have been
perfecting the levels of reliable neural pathways for
making diagnoses and providing a new perspective and
interpretation of the information and the results
obtained [3]. Algorithms based on deep learning are
data driven, so the selection of datasets, input data,
pre-processing stages and the associated labels for
training imply the elaboration of a training paradigm
that guarantees the robustness of the model developed.
Despite the progress made so far, there is still a long
way to walk to predict tracking directions and stopping
within diffusion magnetic resonance imaging because
of the complexity of neural pathways [12].

2. Proposal

As deep learning techniques depend on the input data
and the manipulation and pre-processing of these data,
we proposed a bibliographic survey of the latest deep
learning based estimations of fiber orientations
algorithms, emphasizing the training datasets capable
of deriving the mapping rules from the raw diffusion
data to the neural pathways and the applied deep
learning algorithms for conducting such derivations.

Diffusion-Weighted magnetic resonance Imaging
(DWI) and High Angular Resolution Diffusion Imaging
(HARDI) are the most known techniques for sampling
the raw diffusion signals of water molecules within a
voxel of brain tissue. Most applied ways to synthesize
from these raw datasets diffusion directionality in the
brain are Diffusion Tensor Imaging (DTI) and
Orientation Distribution Function (ODF). From the
estimated local diffusion directionality and start seed
points, plausible white matter streamlines are expected
to be tracked. Although we are looking for a learning
algorithm that can derive mapping rules between DWI
scans and neural fibers directly from DWI scans and
reference streamlines, we chose to first deal with the
problem in two stages like Benou and Raviv [11].

There are four major groups of deep learning
algorithms: (1) supervised (Convolutional Neural
Networks, Long Short Term Memory Networks,
Recurrent Neural Networks), (2) semi-supervised
(Generative Adversarial Networks), (3) unsupervised
(Autoencoders-Autodecoders, Support Vector
Machine), and (4) reinforcement (Deep Reinforcement
Learning).

2.1 Article Review

In this section, we briefly describe the articles analyzed
so far, highlighting the training data used and the deep
learning algorithms applied for estimating the diffusion
orientations in each brain voxel.

DeepDTI [4] is an algorithm that minimizes the data
requirements for its operation. It uses as input an image
with b=0 (non-diffusion weighted scan) and 6 DWIs
together with the synthesized DTI and T1 and
T2-weighted volumes from the WU-Minn Human
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Connectome Project (HCP) databases. Data from 70
unrelated subjects were used, with 40 subjects for
training, 10 for validation, and 20 for evaluation or
testing. The learning algorithm is a deep convolutional
network or CNN with 10 layers of 3 dimensions each.
The output of this CNN also corresponds to a
high-quality volume with b =0 and 6 volumes of DWIs
optimized by the diffusion encoded directions. The
authors quantify the performance of the learning
algorithm using the quality of the output images, DTI
metrics, DTI-based tractography of the reconstruction,
and analysis of specific tracts.

In the same direction, SuperDTI [5] is a method also
based on CNN, aiming to take advantage of the
elements of DTI-based methods. The data are from the
databases of the international HCP, consisting of DWIs
of 50 subjects divided into 40 for training and
validation and 10 for tests. Although the authors also
use non-diffusion-weighted and 6 DWI volume,
SuperDTI differs from DeepDTI in training CNN
parameters. They are trained separately by the FA and
MD maps and the eigenvectors, pairwisely. This
method eliminates the noise-sensitive tensor fitting
process and has quantification errors close to 5% in the
regions of interest that contain target white matter and
fibers.

Karimi and Gholipour [6] also estimated a diffusion
tensor image using six diffusion-weighted scans. They
further proposed exploiting the relationships between
diffusion signals and tensors in neighboring voxels to
improve the tensor estimation accuracy. They applied
two-stage transformer neural networks as a learning
algorithm. The first estimates the diffusion tensors
according to the diffusion signals in a neighborhood of
voxels The second refines the estimation of the tensors
by learning the relationships between the diffusion
signals and the tensors estimated by the first network.
They evaluated the proposed method with HCP, scans
from the Pediatric Imaging, Neurocognition, and
Genetics (PING) dataset, and Vein of Galen
Malformation (VOGM) scans.

The diffusion orientation distribution functions head
another way to determine the fiber spatial orientations.
As they require higher angular resolution diffusion
signals, it has driven work related to training algorithms
for increasing angular resolution while keeping
acquisition time low. Jha, R. R. et al. proposed a
machine based on generative adversarial networks
(GAN) [7] to obtain more gradient directions for
under-sampled DWI volumes with reduced number of
directions in g-space.

In [8], Jha, R. R. et al. designed a GAN-based model
for synthesizing multi-shell ~multi-tissue  fiber

orientation distribution function from the spherical
harmonic coefficients of a single-shell HARDI volume
at a b-value of 1000. The HARDI signals are
transformed into the spherical harmonic coefficients to
train the neural network. The performance of the
learning capability was evaluated with the HARDI
multi-shell dataset from the HCP: 100 randomly
selected subjects having volumes acquired with
different gradients: b =0, b = 1000, b = 2000, b = 3000.

On the one hand, the fiber orientation distribution
function is better estimated from high angular
resolution diffusion imaging. On the other hand, signal
acquisition is much more time-consuming. Rui Zeng et
al. [9] devised a 3D convolutional neural network to
enhance the angular resolution of low-quality
single-shell low angular resolution diffusion image
(LARDI) data, making them equivalent to those derived
from high-quality multi-shell HARDI acquisition. The
machine also learns to remove false fibers and recover
some fibers present in the original volume, thus
allowing a more reliable tract reconstruction in
practical clinical situations. The authors randomly
selected 110 subjects from HCP, 50 for training, 50 for
validation, and 10 for testing.

Lyon, M et al. [10] also investigated a way to overcome
a long time in scanning diffusion signals if high angular
resolution. They proposed a recurrent CNN
autoencoder architecture to infer higher angular
resolution diffusion signals without spherical harmonic
coefficients. A 3D convolutional long short term
memory (ConvLSTM) cell is applied to model the
relationship of g-space cells. The authors used HCP
datasets for training and evaluating the performance of
the proposed model by measuring the deviation of
estimated diffusion signals from the ground truth across
multiple diffusion directions.

2.2 Training Datasets and Deep Learning
Algorithms for  Diffusion Orientation
Estimation

Table 1 summarizes the learning algorithms used in
reviewed articles and the type of data used for training.
Supervised learning is the most used, followed by the
semi-supervised and one unsupervised learning.

None of the proposals use the raw data directly from
the diffusion signals (see Table 1). Instead, the authors
preprocessed the data to make them fittable to the
learning architecture. Among the papers studied, the
combination of DTI model and deep convolutional
neural networks seems the one that presents fewer
pre-processing stages.
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Deep learning

Method algorithm Input Data Output Data
Tl-weighted T2-weighted + 1 . s -
DeepDTI Supervised DWI (b=0) + 6 weighted | ognquality b=0) DWIand §
weighted DWIs
DWIS 2
. 1DWI(b=10)+ 6 weighted | Maps(DWIs - FA, DWIs - MD and
i eSS Sipervised DWIs DWIs — eigenvectors)
Karimi. D Volumetric 3D Image with 6 Volumetric 3D Image with 6
:"'.mu' Semi-supervised | Channels (1 channel=1 of 6 Channels (1 channel =1 of 6
Gholipour, A

Normalized DWI ) tensor elements)

Input DWI slice I and Ground

Jha, . R. K. etal. | Semi-supervized truth slice G

Full sample HARDI close to G

Spherical Harmonics

Jha, R. R et. al. Predicted Multi-Shell Multi-

= Supervised Coefficients (Applied Q-hall 5
RIRN
AVRIRND imaging on 1K HARDI data) Tisue [ODE
Zeng, Ret. al Supervised Single-SheltLARTH-FOB: Super-resolved FOD image

image

3D dMFRI patches +
corresponding b-vectors

3D dMRI patches along the given

Lyon, Met. al. diffusion direction

Unsupervised

Table 1. Summary of learning algorithms and data type
used.

3. Discussions

All the works analyzed implemented a methodology to
obtain the fiber reconstruction with the best possible
performance using deep learning and the facilities this
technology provides. In general, the data used in each
algorithm are from healthy subjects, and the results are
compared with the known ground truth, lacking
extensive tests in DWI volumes for patients with
anatomical malformation. .

As machines learn with data from healthy people, we
expect their performance with dMRI of non-healthy
people to be inferior to that obtained with healthy
people. It would be interesting to train these machines
with data of non-healthy people and fine-tuning the
training parameters to try to make them appropriate for
clinical reality, gain insight into the problems, and look
for novel solutions.

The datasets of the Human Connectome Project are
used in all the works studied. In some cases, the authors
specify the dataset used within the Human Connectome
Project: in SuperDTI the HCP Young Adult dataset, in
DeepDTI the Human Connectome Project (HCP)
WU-Minn-Ox Consortium, Jha, R.R. et al. used the
multi-shell HARDI from the WU-Minn Human
Connectome Project (HCP) dataset.

The input data for each model varies depending on the
type of application to be used, although in general the
pre-processing stage largely determines the dimensions
and the type of data to be used and introduced into the
deep neural networks as inputs. The models based on
diffusion tensors require fewer data pre-processing
steps than the ones based on orientation distribution

functions. Nevertheless, diffusion  orientation
distribution functions are much more information
concerning neural pathways.

4. Conclusions

Deep learning techniques are promising for developing
the estimation of local fiber orientation. However, the
correct selection of the data to obtain the desired model
with good performance is still challenging due to the
difficulty involved in making a good selection. In
addition, both the choice of the data and its
pre-processing stages will affect the degree of
complexity of the model developed, an element that
affects the further practical implementation of the
model obtained. This review improved our
understanding of the potential challenges in elaborating
a learning algorithm that maps the DWI scans in
diffusion direction models (DTI or ODF), their training,
validation, and testing. To achieve our goal, we must
study alternatives for fiber tracking and analyze a better
paradigm to map DWI in tracts. Directly from DWI
scans to tractography or in two steps?
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Abstract — SABER ¢ um algoritmo pds-quantico IND-CCA2 seguro de troca de chaves, finalista da terceira rodada
do processo de padronizacdo de algoritmos pds-quanticos do NIST. Visando tornar sua execugdo eficiente em
ambientes computacionais restritos, este trabalho implementa, em um microcontrolador ARM Cortex-MO0+,
otimizagdes da literatura de outras arquiteturas para reduzir o consumo de memoria de pilha desse algoritmo e de
suas variacdoes LightSABER e FireSABER. Considerando a versdo de seguranca média, foi possivel reduzir o
consumo de memoria de pilha de suas fungdes entre 18% e 39%, comparado com resultados para ARM Cortex-M0
disponiveis na literatura. Ademais, descobriu-se que a flag de compilagdo -O1 produziu os melhores resultados para
a versdo de menor seguranga, e que a flag -O2 foi a melhor para as demais versoes.

Keywords — Criptografia pos-quantica, ARM Cortex M0+, SABER, reticulados.

1. Introducao

Com os avancos no desenvolvimento de computadores
quanticos, um poder computacional ainda maior se
aproxima. Apesar de promissor para diversas pesquisas,
ele também se mostra uma ameaca para a seguranga de
diversas aplicagdes na internet. Ja existem algoritmos
quanticos capazes de quebrar os esquemas de
criptografia assimétrica atuais, baseados em fatoracdo
de numeros primos ou em logaritmos discretos.

Visando algoritmos que permanecam seguros apos
o advento dessa tecnologia, o 6rgdo americano National
Institute of Standards and Technology (NIST)
promoveu um processo de padronizagdo de algoritmos
poOs-quanticos, iniciado em 2016 [9]. Ele ¢ composto
por algumas rodadas em que os melhores algoritmos
sdo selecionados e outros descartados, tanto para
algoritmos de troca de chaves quanto para algoritmos
de assinatura digital. Em 2021, eram quatro os
candidatos de troca de chaves na terceira rodada, sendo
trés deles baseados em problemas com reticulados, o
que tornava muito provavel que algum algoritmo
baseado em reticulados fosse escolhido.

Porém, os problemas com reticulados sdo pesados
computacionalmente. As chaves desses esquemas sao
bastante grandes, o que faz com que as operagdes
fiquem mais caras. Diante disso, foram propostas varias
otimizagdes na literatura para viabilizar os algoritmos
em ambientes computacionais restritos, que podem
apresentar  dificuldades para executd-los pela
quantidade limitada de memoria disponivel.

Uma vez que dispositivos IoT (Internet of Things),
que possuem recursos limitados, estdo cada vez mais

presentes no dia-a-dia, ¢ importante que eles também
sejam protegidos. Com base nisso, decidimos buscar
otimizar o consumo de memoria do algoritmo SABER
[4], que ainda era finalista quando a pesquisa foi
iniciada. Também foram avaliados os requisitos de
memoria para as variagdes Light SABER e FireSABER.
A primeira ¢ uma versdo mais leve e menos segura,
enquanto a segunda ¢ mais robusta e mais segura. Por
fim, fizemos diversos testes para determinar a melhor
flag de otimizagao para cada versdo do algoritmo.

Vale notar que, apesar de ndo ter sido escolhido no
processo do NIST, o SABER ¢ bastante similar ao
algoritmo escolhido (CRYSTALS-KYBER [2]), o que
possivelmente permite um intercdmbio de técnicas de
otimizagdo entre os dois algoritmos. Além disso, ele se
mostrou bastante eficiente em ambientes restritos, o que
pode ser bastante importante em alguns contextos.

1.1 SABER

O SABER ¢ um mecanismo de encapsulamento de
chaves (KEM) pés-quantico que, como todo KEM, faz
a geracdo de chaves, o encapsulamento e o
desencapsulamento de mensagens (de 32 bytes, que sdo
usadas como chaves de sessdo em algoritmos de
criptografia simétrica). Ele ¢ IND-CCAZ2 seguro [1], o
que significa que nenhum adversario possui vantagem
significativa para conseguir distinguir pares de texto
cifrado baseados nas mensagens cifradas por ele.

Como citado anteriormente, a seguranca do
algoritmo se baseia em problemas com reticulados,
mais especificamente o Module Learning with
Rounding (Module-LWR). Tal problema corresponde a
uma variagdo do Learning with Errors (LWE) em que,
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ao invés de inteiros, tem-se polindmios nas entradas das
matrizes ¢ os erros (ou ruidos) sdo calculados de forma
deterministica. J& o LWE, se trata do problema de
resolver equagdes matriciais (correspondentes a
combinagdes lineares de vetores) acrescidas de ruidos,
como ilustrado na Figura 1. A matriz A e o vetor b
formam a chave publica, o vetor s € a chave privada, o
vetor e é composto pelos ruidos e o inteiro p define o
conjunto em que as operagdes sdo realizadas [10].

A s|* |e| =

b| mod p

Figura 1. Esquematizacio do LWE.
1.2 LightSABER e FireSABER

O LightSABER e o FireSABER, como citado
anteriormente, sdo variagoes oficiais do SABER, com
mudanga em alguns pardmetros que possibilitam niveis
de seguranca e de complexidade distintos. Entre os
parametros que se diferem, o principal ¢ o nimero de
polindmios no vetor secreto e na matriz publica, sendo
o segundo correspondente ao quadrado do primeiro.
Dessa forma, o LightSABER possui 2 polindmios no
vetor s (4 na matriz A), enquanto o vetor s no SABER
conta com 3 polindmios (9 na matriz A) e o
FireSABER possui 4 polindmios no vetor s (16 na
matriz A). Por consequéncia, as trés versdes possuem
tamanho de chaves e nivel de seguranca distintos: a
versao mais leve possui chave publica de 672 bytes,
chave privada de 1.568 bytes e nivel de seguranca
quantica de 115; a versdo original possui chave publica
de 992 bytes, chave privada de 2.304 bytes e nivel de
seguranca quantica de 180; a versdo mais robusta
possui chave publica de 1.312 bytes, chave privada de
3.040 bytes e nivel de seguranga quantica de 245.

2. Proposta

Diante do contexto de criptografia pds-quantica, a
pesquisa tem como proposta reduzir os requisitos de
memoria de pelo menos um dos algoritmos submetidos
ao NIST, para serem executados de forma eficiente em
ambientes computacionais restritos. Ao longo dos
estudos, optou-se por estudar o SABER e suas
variagdes e executa-los em um microcontrolador ARM
Cortex-MO+, dispositivo bastante limitado.

Para tanto, estudamos otimizagdes propostas na
literatura para implementagdes em ARM Cortex-MO e
Cortex-M4. Vale ressaltar que as otimizagdes sdo
voltadas para reduzir o consumo de memoria de pilha,
memoria extra alocada ao longo da execugdo do
programa. A memoria de programa, por sua vez, ¢
bastante abundante e ¢ mais do que suficiente, portanto
ela ndo € alvo de otimizagdes. Quanto as variaveis

globais, elas armazenam variaveis importantes que ndo
podem ser reduzidas.

Com relagdo as diferencas entre as arquiteturas
ARM Cortex-M0 e Cortex-M0+, a mudanga do
pipeline de trés para dois estagios pode impactar a
contagem de ciclos. Apesar de a frequéncia de clock ter
aumentado, ela nao impacta os resultados pois foi
medido o nimero de ciclos de clock. De forma geral,
ambas sdo bastante parecidas e o consumo de memoria
deve ser bem proximo para as duas arquiteturas.

2.1 Otimizac6es propostas na literatura

Como ja foi visto, a seguranga ¢ a complexidade do
algoritmo ¢ bastante relacionada as operagdes com
polindmios, que s3o bastante custosas, especialmente
porque todos eles t€ém 256 coeficientes de 13 bits. Por
esse motivo, grande parte das otimizagdes propostas na
literatura sao feitas acerca disso. Em todo o esquema, a
multiplicacdo de polindmios ¢ a que mais consome
memoria de pilha e, como o modulo da aritmética
modular do SABER nao ¢ uma poténcia de dois (¢ um
numero primo), ele ndo utiliza a Number Theoretic
Transform (NTT) [5], que é a forma mais eficiente de
fazer tal operacdo. Alternativamente, utiliza-se uma
combinacdo dos algoritmos de Toom-Cook [3] e
Karatsuba [3], que ¢ a forma compativel mais eficiente.
O problema € que esses algoritmos consomem memoria
de pilha da ordem de O(n), ja que sdo recursivos e
requerem memoria adicional (ndo sdo in-place).

Em troca de velocidade, Karmakar et. al [7]
propuseram uma versdo in-place do algoritmo de
Karatsuba que consome O(log n) de memoria de pilha
para as multiplicagdes, sendo vantajoso para ambientes
restritos em memoria. Além disso, Karmakar et. al
propdem uma estratégia just-in-time para gerar a matriz
A ¢ o vetor secreto s. A partir dela, os polindmios sdo
gerados um por vez, reaproveitando seu espago na
memoria, de acordo com a demanda nas operacoes.
Dessa forma, apesar de as operagOes ficarem mais
lentas, pela necessidade de gerar os polindmios varias
vezes, o consumo de memoria de pilha reduz bastante.
Foi necessario adaptar essas otimizacdes para o
LightSABER e para o FireSABER, ja que Karmakar et.
al implementaram-nas apenas para o SABER.

Além dessas otimizagdes, estudamos propostas ja
desenvolvidas para dispositivos ARM Cortex-M4,
buscando trazer as que ndo dependem de instrugdes
especificas para o ARM Cortex-M0+. Dentre as
propostas da literatura [8], foram implementadas duas
delas. A primeira corresponde a codificar os
coeficientes dos polindmios do vetor secreto s com
apenas 4 bits, ao invés de 13 bits. A literatura afirma
que essa mudanca ndo impacta a seguranca do
algoritmo, por ndo utilizar o NTT. Adicionalmente, essa
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mudanca torna as fungdes de empacotamento (que
compactam os coeficientes dos polindmios) mais
simples, aumentando o desempenho do algoritmo. A
segunda proposta consiste em utilizar uma versao
in-place da verificagdo do texto cifrado (durante a
decifracao), reduzindo o uso de memoria de pilha.

3. Resultados

(processador ARM Cortex-M0+), 128 kB de memoria
flash, 16 kB de memoéria SRAM e 48 MHz de
frequéncia de clock. A IDE MCUXpresso,
desenvolvida pela NXP, foi utilizada para a realizagdo
dos testes, ja que ela possui uma ferramenta integrada
para medi¢do de uso de memoria de pilha. Essa IDE
possui um compilador embutido GNU Arm Embedded
Toolchain 2021.07. Para contar o numero de ciclos de

Aplicando as otimizagdes descritas, o codigo resultante  clock, utilizou-se a interface CMSIS (Cortex
foi executado na placa de desenvolvimento Micro-Controller Software Interface and Standard).
FRDM-KL25Z, que possui MCU KL257128
Aleoritmo Geracdo de chaves | Encapsulamento Desencapsulamento
& (variacao %) (variag@o %) (variagdo %)
SABER  (-02) Memoria (kB) 4,13 3,75 3,77
Ciclos 4.495.576 5.940.149 6.930.342
Jon) 100 _Qo0 70
LightSABER (-O1) Memoria (kB) 3,36 (-19%) 3,46 (-8%) 3,49 (-7%)
Ciclos 2.172.163 (-52%) | 3.157.820 (-47%) 3.815.365 (-45%)
At o o o
FireSABER (-02) Memoria (kB) 4,88 (+18%) 4,00 (+7%) 4,02 (+7%)
Ciclos 7.743.499 (+72%) | 9.630.721 (+62%) | 10.973.725 (+58%)

Tabela 1. Consumo de memédria de pilha e ciclos de clock dos algoritmos na melhor flag de compilacao.

Funcio SABER SABER em M4 SABER em M4 | Este trabalho
¢ em MO [7] | speed/memory ' [6] speed * [6]

Memoria (kB) 5,03 3,79 (-25%) 6,64 (+32%) 4,13 (-18%)

Geracdo de chaves
Ciclos (mil) 4.786 820 (-83%) 645 (-87%) 4.495 (-6%)
Memoria (kB) 5,12 3,18 (-38%) 7,32 (+43%) 3,75 (-27%)

Encapsulamento

Ciclos (mil) 6.328 1.059 (-83%) 851 (-87%) 5.940 (-6%)
Memoria (kB) 6,22 3,19 (-49%) 7,32 (+18%) 3,77 (-39%)

Desencapsulamento
Ciclos (mil) 7.509 1.038 (-86%) 774 (-90%) 6.930 (-8%)

! Versdo dedicada a otimizagdo de memoria de pilha, mas também levando em conta a velocidade.

2 Versdo dedicada a otimizagdo de velocidade de execucio.

Tabela 2. Resultados dos melhores testes do SABER comparados com os valores de referéncia.

Quanto a compilacdo, fizemos testes para diversas
flags de otimizagao, para as trés versdes do algoritmo,
comparando ciclos de clock e memoria de pilha. Para o
LightSABER, a flag -O1 produziu resultados melhores.
Ja para as outras versoes, a flag com melhor
custo-beneficio foi a -O2. Ao contrério do esperado, a
flag -O3 ndo se comportou tdo bem, o que sugere que
ela deve ser utilizada com cautela ou até evitada. Na
Tabela 1, estdo dispostos os melhores valores de ciclos

de clock ¢ de memoria de pilha encontrados. Como
esperado pela quantidade de operagdes, os ciclos de
clock variaram bastante conforme a versdo do
algoritmo. J4 o consumo de memdria de pilha se
manteve baixo nas trés versoes.

Para comparagdo, utilizamos os valores
disponibilizados no oficial do algoritmo e pelo PQM4
(framework responsavel por bibliotecas, avaliagdo e
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testes com algoritmos de criptografia pos-quantica [6]).
Porém, ndo foram disponibilizados dados para o
LightSABER e para o FireSABER em Cortex-MO,
impossibilitando  tal  comparagdo. Os  dados
comparativos se encontram na Tabela 2 e indicam uma
melhora consideravel em relagdo a implementagdo em
Cortex-M0, provavelmente por conta das otimizagdes
trazidas da implementacdo para Cortex-M4. Ainda
sobre a Tabela 2, nota-se que, como esperado, a
implementacdo em Cortex-M4 apresentou melhores
resultados, pelo seu poder computacional e por ter mais
otimizagdes feitas para essa arquitetura. Mesmo assim,
os resultados deste trabalho s3o importantes pois
apresentaram uma grande redug¢do de memoria de pilha
e ainda uma reducdo de ciclos de clock. Destacamos o
menor gasto de memoria de pilha, comparado com a
versdo focada em velocidade, € o consumo de memoria
de pilha similar ao da versao focada em memoria.

4. Conclusoes

Com a finalidade de diminuir os requisitos de memoria
do algoritmo SABER (e suas variagdes) e torna-lo
eficiente em ambientes computacionais restritos,
estudamos e implementamos diversas otimizagdes da
literatura para serem executadas em um dispositivo
ARM Cortex-MO0+. Ademais, fizemos testes com varias
flags de otimizacdo na compilagdo para determinar a
melhor delas para cada algoritmo. Concluimos que a
flag -O1 mostrou os melhores resultados para o
LightSABER e, a flag -O2, para as demais versoes.

Comparando os resultados obtidos com os
resultados para Cortex-MO disponiveis na literatura [7],
conseguimos reduzir entre 6% e 8% o numero de ciclos
de clock e entre 18% e 39% o uso de memoria. Embora
nao tenha resultados nessa plataforma para as variagdes
do SABER, espera-se que os valores sejam similares e
proporcionais, considerando as diferencas entre as
versdes. Também comparamos com resultados de
memoria obtidos para Cortex-M4 e chegamos proximo
dos resultados da versdo otimizada em memoria e até
superar os resultados da versao que foca em velocidade.

A partir deste estudo, pode-se continuar a trazer
otimizagdes desenvolvidas para outras plataformas,
visando principalmente otimizar a velocidade (sem
comprometer o consumo de memoria), uma vez que o
consumo de memoria ja foi bastante reduzido. Para
trabalhos futuros, propomos uma otimizagdo mais
detalhada a nivel de linguagem assembly, podendo
melhorar ainda mais o desempenho do algoritmo.
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Resumo — A necessidade de corrigir as falhas ao autenticar usudrios é uma urgéncia cada vez maior conforme o uso da internet aumenta.
Meétodos como login e senha, biometria e envio de senhas tnicas ja sdo amplamente utilizadas, mas possuem falhas na seguranca em deter-
minados contextos. Com a inten¢do de resolver esse problema, a FIDO Alliance desenvolveu o sistema de autenticacdo FIDO (Fast Identity
Online). Esse método utiliza um par de chaves publica e privada, onde a chave publica € distribuida aos clientes e a privada é armazenada no
autenticador, que pode ser o smartphone (com NFC ou Bluetooth) ou um token USB. A principal diferenca da FIDO com os outros métodos
¢é que a autenticac@o acontece apenas na presenca de um dispositivo que guarda chaves criptograficas de forma segura, impedindo ataques
como phishing (obten¢do de senhas por meio da indu¢@o do usudrio ao erro) e man in the middle (interceptagdo de comunicagdo e alteragdo de
mensagens), ja que o atacante precisaria ter acesso fisico ao dispositivo para poder se passar por um usudrio legitimo. Neste trabalho estamos
avaliando as diferentes formas de emprego dessa tecnologia e os custos, vantagens e desvantagens de cada uma delas, de maneira a identificar

possiveis aplicagcdes no contexto de autenticacdo em sistemas sensiveis na universidade.

Palavras-chave -

1. Introducao

A constante evolugdo da internet demanda a agilizacdo e
a garanta de segurancga ao autenticar usudrios. O método
mais utilizado para isso ainda é com a verificacio atra-
vés de um login e de uma senha. Este método tem sérios
problemas de segurancga e de usabilidade, uma vez que o
usudrio pode esquecer da sua senha, criar vdrias contas
com a mesma senha, sofrer ataques como phishing (ob-
tencao de senhas por meio da inducao do usudrio ao erro)
e man in the middle (interceptacdo de comunicacdo e al-
teracdo de mensagens), entre outras inconveniéncias.

Outros métodos de autenticacio surgiram com a in-
tuicdo de solucionar essas falhas. A utilizacdo da bio-
metria para autenticar os usudrios soluciona alguns dos
problemas do método anterior, mas o custo para sua im-
plementacdo € alto e tem um menor alcance aos usudrios.
Outro método de autenticag@o foi através do uso de se-
nhas Unicas, que poderiam ser enviadas por SMS, email
ou aplicativos especificos com essa funcionalidade, como
Google Authenticator. Estes, por sua vez, podem ter pro-
blemas ao transmitir a senha tnica e podem gerar difi-
culdades ao usudrio para a compreensao de como utilizar
corretamente. Considerando todos esses pontos, a FIDO
Alliance desenvolveu protocolos para o método de auten-
ticagdo FIDO(Fast Identity Online).
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2. Chaves criptograficas

As chaves criptogréficas sdo um conjunto de informagdes
(bits, nimeros, letras, etc.) que representam a identidade
de um usudrio. Com elas, é possivel codificar e deco-
dificar mensagens. Existem as chaves simétricas, onde
a chave para codificar é a mesma para decodificar, e as
assimétricas, que sdo chaves diferentes para codificar e
decodificar uma mesma mensagem.

O método de criptografia que utiliza chaves assimé-
tricas também é chamado de criptografia por chave pu-
blica. Nele a chave privada deve ser armazenada com si-
gilo e somente o usudrio dono deve ter acesso a ela. J4 a
publica pode ser distribuida aos servigos que a requisita-
rem para autenticar o usudrio que possui seu par privado.
Uma mensagem criptografada por uma chave privada s6
pode ser decodificada pela chave publica que compde o
seu par, e vice-versa.

Utiliza-se o método de criptografia por chave pu-
blica para prover sigilo a mensagem que deve ser enviada
e para garantir sua autoria. Ao criptografar a mensagem
utilizando a chave publica, apenas o usudrio que possuir
sua chave privada par tem a capacidade de decodificd-la,
garantindo assim o sigilo. J4 quando a mensagem ¢é crip-
tografada pela chave privada, qualquer um que possuir a
chave publica par pode ler a mensagem, mas o destinaté-
rio sabera que somente o dono da chave privada par foi
capaz de escrever aquela mensagem codificada.
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3. O protocolo SSH

O protocolo SSH é um conjunto de regras que determina
diretrizes de como conectar dois computadores de forma
segura utilizando a criptografia com um par de chaves
publica-privada. Para configurar a criptografiacomo SSH,
trés requisitos devem ser alcangados: sigilo, autenticacio
da origem e integridade da mensagem. Os dois primei-
ros requisitos ja caracterizam uma comunicacao por par
de chaves assimétricas. O terceiro requisito define que a
mensagem deve ser entregue sem sofrer nenhuma altera-
¢ao.

Neste protocolo, o computador local requisita uma
conexdo com a maquina remota desejada, que ja deve ter
um software com o protocolo SSH. Entdo esta maquina,
que é o servidor SSH, envia um desafio para o computa-
dor local, que deve resolvé-lo e confirmar sua identidade
criptografando a mensagem com a chave privada. O ser-
vidor SSH verifica entdo a resposta utilizando a chave
publica par para descriptografar a mensagem e entio per-
mitir o acesso do usudrio. Toda essa conversa entre 0s
computadores acontece de forma que o usudrio ndo ne-
cessite realizar nenhuma agéo [1].

4. FIDO Alliance

A FIDO Alliance, consércio de empresas que pretende
mudar a forma como a autenticacdo online ¢ feita, desen-
volveu trés conjuntos de especificacdes e regras: FIDO
Universal Second Factor (FIDO U2F), FIDO Universal
Authentication Framework (FIDO UAF) e FIDO2. Jun-
tos, estes protocolos tém o objetivo de mostrar como al-
cancar uma comunicacdo mais simples, mais segura e
mais robusta para o usudrio.

4.1. FIDO U2F

Esse conjunto de protocolo tem como objetivo assegurar
a seguranca ao utilizar o protocolo FIDO como segundo
fator de autenticacdo. Para isso, um dispositivo que seja
compativel com os protocolos FIDO deve ser utilizado,
que chamaremos de dispositivo U2F. Ele pode ser um
token USB ou um smartphone que tenha como se co-
municar com as tecnologias Bluetooth ou NFC. Quando
o usudrio se cadastra em um servigo, ele deve conec-
tar o dispositivo U2F, que gera o par de chaves ptiblico-
privado, armazenando localmente a chave privada e re-
gistrando a chave publica par no servidor do servico re-
quisitado. Quando o usudrio se identificar novamente, o
servico o identifica através do dispositivo U2F. Esse con-
junto de protocolos também definem qual a criptografia
utilizada e como a comunica¢do com o dispositivo serd
realizada [2]. Ao utilizar um dispositivo U2F, é garan-
tido que o usudrio estd fisicamente em posse do disposi-

tivo, impedindo que alguém que possua seus login e se-
nha possa se passar por ele.

4.2. FIDO UAF

Esse conjunto de protocolos tem como objetivo fornecer
um mecanismo de autenticacio unificado que substituam
as senhas. Os protocolos FIDO UAF determinam como
devem ser feitos o registro, a autenticacio, a confirmacdo
da transacdo e a exclusdo de cadastro de usudrios [3].

4.3. FIDO2

FIDO2 € a junc¢ao de dois conjuntos de protocolos: Client-
to-Authenticator Protocols (CTAP) e W3C Web Authen-
tication (WebAuthn). Elses se complementam para ga-
rantir a seguranga na autenticacio em aplicativos web. O
CTAP foi desenvolvido pela FIDO Alliance e tem como
objetivo determinar como a interface autenticadora deve
receber e passar os parametros e desafios necessdrios para
a autenticagcdo, como as mensagens devem ser criptogra-
fadas e como o meio de transporte assegura a integridade
das mensagens enviadas [4].

5. O protocolo FIDO

O protocolo FIDO determina como devem ser feitos o re-
gistro e a autenticacdo do usudrio utilizando a criptografia
por um par de chaves publica-privada. Tanto no registro
quanto na autenticacdo, sdo determinadas as especifica-
coes entre trés sujeitos: o Autenticador FIDO, que pode
ser um token USB ou um smartphone com NFC ou Blue-
tooth; o cliente FIDO, que é o navegador que requisita o
cadastro; e o servidor FIDO, que verifica se a autentica-
¢do é bem sucedida ou nao.

5.1. Registro

Quando o cliente pede para se cadastrar no servidor FIDO,
ele retorna ao cliente informagdes da conta, um desafio e
informagdes opcionais de seguranca que ajudam a evitar
ataques. No pacote de autenticacdo, o cliente determina
qual vai ser o método de autenticagdo e adiciona também
informagdes de seguranga necessarias para o autentica-
dor. O cliente entdo envia esse pacote ao autenticador
para ele verificar o usudrio, criar um par de chaves pu-
blica e privada e a credencial, e retornar ao cliente um
pacote com a sua credencial para aquele servico especi-
fico, a chave publica e informacdes sobre o sucesso ou
a falha na autenticagcdo do usudrio. O cliente envia esse
pacote ao servidor, que armazena a chave publica e a cre-
dencial do cliente. Vale notar que o usudrio apenas teve
que se autenticar localmente com o autenticador, sem a
necessidade dele enviar nenhuma informagao online [5].
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5.2. Autenticacido

Ao desejar acessar o servico novamente, 0 usudrio se
identifica e entdo ¢ realizada a autenticagdo. Nesse pro-
cesso, o servidor FIDO envia uma mensagem ao cliente
com um desafio e dados opcionais de seguranca. O cli-
ente entdo cria um pacote com os dados do cliente e com
o desafio, e o envia para o autenticador. Este entdo veri-
fica o usudrio e depois busca a chave privada para resol-
ver o desafio, verificando também se apenas um acesso
foi realizado, aumentando assim a seguranca na comuni-
cacdo. Ap6s isso, o autenticador retorna ao cliente um
pacote onde indica se a autenticagdo do usudrio foi bem
sucedida e, caso positivo, envia a resposta do desafio. O
cliente repassa o pacote ao servidor, que busca a chave
publica da credencial do cliente no banco de dados e ve-
rifica a resposta do desafio. Caso a resposta esteja correta,
0 usudrio estard autenticado. Nota-se que mais uma vez
0 usudrio precisou se autenticar apenas localmente com o
autenticador [5].

6. Conclusoes e proximos passos

Através de um exemplo bésico de funcionamento, foi pos-
sivel perceber a praticidade da autenticacdo. Apds se
identificar, o usudrio deve realizar uma pequena acao re-
quisitada pelo dispositivo autenticador, que pode ser um
toque no sensor ou apertar um botdo. Como todo o pro-
cesso de autenticagdo acontece apenas localmente, com
o cliente enviando ao servidor FIDO informagdes de su-
cesso ou de falha, foi concluido que a seguranga é maior
utilizando os protocolos FIDO, quando comparado com
outros métodos de autenticacdo. Apesar disso, esse mé-
todo de implementac¢do ainda ndo estd amplamente utili-
zado por trés principais fatores: (i) nem todos os dispo-
sitivos sdo compativeis com a tecnologia FIDO; (i1) uma
dependéncia aos dispositivos autenticadores, que leva ao
investimento para a aquisicdo de tokens USB ou as in-
conveniéncias de garantir que o usudrio esteja com um
smartphone compativel sempre com a bateria carregada;
(iii) e explicar aos usudrios o passo adicional para a au-
tenticacdo, que, mesmo sendo mais pratico que verificar
uma senha tnica em um aplicativo préprio ou em outros
canais, ainda € existente e menos robusto que a simples
identificacdo por login e senha.

A continuacio deste trabalho tem como objetivo mos-
trar como a tecnologia FIDO pode substituir os métodos
tradicionais de segundo fator de autenticagdo, utilizando
como exemplo a comunidade existente na Unicamp, onde
o publico alvo € diversificado. Deve ocorrer primeira-
mente uma identificacdo do método j4 existente e deter-
minar suas dificuldades. Apds isso deve-se determinar
como realizar a substituic@o e verificar se ela é plausivel

ou ndo. Por fim deve-se justificar os resultados obtidos.

7. Agradecimentos

Eu tenho uma enorme gratiddo ao meu professor orien-
tador Marco Amaral Henrique, que me passou todas as
principais orienta¢des e direcionamentos para que a pes-
quisa pudesse ser concluida. Além disso, agradeco sua
paciéncia e didética para me passar seus conhecimentos
fundamentais para a melhor compreensado dos resultados
obtidos. Agradeco também meus pais e amigos, Lilian
Margareth da Silva Oliveira, Janio José de Oliveira e Jodo
Vitor Tobias da Silva, que sempre se colocaram a dispo-
sicdo para apoiar minha pesquisa e nao deixar faltar mo-
tivagdo para conclui-la.

Referéncias

[1] D. J. Barrett and R. E. Silverman, SSH, the Secure Shell:
The definitive guide. O’Reilly and Associates, 2001.

[2] D.Balfanz, S. Srinivas, and E. Tiffany, “Universal 2nd fac-
tor (u2f) overview,” FIDO Alliance, 2014.

[3] R. Lindemann and E. Tiffany, “Fido uaf protocol specifi-
cation,” FIDO Alliance, 2020.

[4] J. Bradley et al., “Client to authenticator protocol (ctap),”
FIDO Alliance, 2022.

[5] G.Prado, M. Landi, and A. Shikiar, “Introducio a autenti-
cacdo fido,” 2019.

33



FEEC | UNICAMP 2 2
XIV ENCONTRO DE ALUNOS E DOCENTES DO DCA

Sessao Técnica 3

34



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

Arquitetura baseada em internet das coisas robéticas para aplicacao em
casas inteligentes de pessoas com dificuldade de locomoc¢ao com foco em
idosos

Felipe Augusto Oliveira Mota , Suzana Viana Mota , César Bastos da Silva , Vinicius Emanoel Ares ,
Victor Ferman , Arnaud de Jarcy , Eric Rohmer

{felipeaomota @ gmail.com, rohmer @unicamp.br}

Departamento de Engenharia de Computaciao e Automacio (DCA)
Faculdade de Engenharia Elétrica e de Computagdo (FEEC)
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Resumo -

Diante do crescimento, proporcional, da populagio idosa, faz-se necesséario desenvolver tecnologias assistivas que beneficiem a

qualidade de vida deles. Assim, é proposto o desenvolvimento de uma arquitetura baseada em internet das coisas robdticas para aplicaciio em
casas inteligentes com foco no publico citado. Para realizac¢do geral do projeto, primeiro investiga-se o ptblico-alvo, define-se recomendacdes
para trabalhar com a tecnologia e por fim propde uma arquitetura inicial. A solug¢do devera especificar um sistema remoto com uma estrutura
local composta por médulos de atuacdo que gerenciem todas as coisas robdticas. Além disso, um dispositivo, mediador para padronizar a

relacdo do usudrio com toda estrutura.

Palavras-chave -

1. Introducao

A proporcio da populacdo idosa tem aumentado. O rela-
torio das Nagdes Unidas sobre envelhecimento da popu-
lagd@o Global (apud [11]) apontava que 25% da populacio
europeia ja era idosa. O crescimento projetado para os
préximos 15 anos na América Latina e Caribe € de 71%,
na Asia de 66% e na Africa é de 64%. A qualidade de
vida dos idosos € influénciada por: estilo de vida, sexo,
idade, escolaridade, etnia, capacidade fisica, doencas e
renda. Além da qualidade do sono, capacidade funcio-
nal e caracterfsticas sociodemogréficas [5]. A qualidade
de vida dos idosos também pode ser conquistada pelo es-
tado psicoldgico e mental do idoso [8].

A atencdo a essas necessidades perpassa pela Tec-
nologia Assistiva (TA). A TA fornece uma interface para
incapacidade das pessoas em colaborar com a tecnologia
disponivel para realizar as atividades esperadas. Funcio-
nando como uma interface entre pessoas € sistema para
colaborar tanto para operar a tarefa dada, atribuidas por
pessoas e executadas pelo sistema [4]. Diante disso, surge
o seguinte questionamento: Como gerar qualidade de vida
para os idosos, através da tecnologia assistiva?

Uma solucdo pode ser a implantacdo de casas inteli-
gentes para idosos. Uma casa inteligente é composta por
sensores, aparelhos e dispositivos de conexao que podem
ser operados remotamente. Normalmente, esses sistemas
sdo conectados em rede de comunicacio sem fio e utili-
zam um padrdo para sua comunicagdo. Pode-se também

casa inteligente, dificuldade de locomogao, idoso, internet das coisas robdticas.

fazer o gerenciamento de energia, seguranca e experién-
cia de conforto doméstico [14].

Para implementar casas inteligentes, [11] e [10] uti-
lizam a Internet das Coisas Robéticas (Internet of Robotic
Things, 1oRT). [11] justificam que o financiamento para
apoiar os projetos de robética para enfrentar os desafios
do envelhecimento da populag@o tem aumentado. J4 [10]
abordam que o cendrio mundial caminha para tecnologias
sem contato, onde os robds estdo no centro.

A IoRT pode ser definida como uma infraestrutura
global para a sociedade da informag@o que permite ser-
vicos robdéticos avangados, interconectando coisas robo-
ticas com base em tecnologia de informacao e comunica-
¢do interoperdveis, existentes e em execucdo [13].

Ademais, os idosos, além das questdes inerentes a
idade, eles podem ser classificados dentro do fildo de Pes-
soas com Dificuldade de Locomocao (PDL). Que inclui
também os dependentes de cadeira de rodas, de muletas,
as gestantes, os obesos, pessoas com deficiéncias tempo-
rérias, entre outros [3]. Ao desenvolver uma proposta de
casa inteligente para o idoso pode-se alcancar outros in-
dividuos considerados PDL.

Assim, o objetivo do presente trabalho consiste em
discutir e apresentar a proposta inicial, do desenvolvi-
mento de uma arquitetura baseada em IoRT a fim de pro-
piciar casas inteligentes para idosos e, por conseguinte,
para outros tipos de PDL.s.
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2. Proposta

A arquitetura devera ser aplicada para gerir, a0 mesmo
tempo, dispositivos inteligentes comuns e robds que as-
sistam o individuo em sua distinta rotina doméstica e ndo
apenas automatizem servigos. Espera-se disponibilizar
uma plataforma que permita a unido de monitoramentos,
servigos e assisténcias. Sendo possivel alinhar monitora-
mento de satde, servigos domésticos, cuidados médicos,
manipulacdo, mobilidade, telepresenca, entreternimento,
monitoramento e telemetria. A Figura 1 representa a pro-
posta.

w\

0. R

A
\
WA

Figura 1. Visao geral da proposta.

O projeto precisar ser modular, onde seja possivel
conectar e utilizar diferentes equipamentos, de acordo
com as necessidades do usudrio. A arquitetura proposta
deverd ser cognitiva e desenvolver todos os seus proces-
sos robustos em nuvem. Dentre outros processos, deve-
rao ser realizados em nuvem toda a parte de inteligéncia
computacional, banco de dados e digital twin das coisas
robdticas inseridas nas residéncias. Com isso, h4 a possi-
bilidade de menor manutenc¢ao local, atualizacdo agil da
parte 16gica e melhor gerencimento dos processos.

2.1.

O método para execucdo do trabalho é baseado na me-
todologia trifasica (TPM) [6], que tem como foco o pro-
cesso de design IoT, abordando questdes inerentes ao de-
senvolvimento de uma solucdo IoT independente do fa-
bricante. Os autores definem as 3 fases da estrutura como:

Metodologia Adotada

* Compreendendo o negdcio - tem como objetivo
apresentar o problema a ser resolvido, sao le-
vantadas as questdes sobre o mesmo para levar
a compreensao das demandas do projeto;

* Defini¢ao de requisitos - busca discutir os proble-
mas levantados na primeira fase a fim de levantar
requisitos necessdrios para o desenvolvimento do
projeto;

* Implementacio - serdo realizadas as escolhas tec-
noldgicas do projeto, avaliacdo e comparacdo de

tecnologias disponiveis no mercado e também é
realizado o monitoramento e o controle dos dis-
positivos (coisas) utilizadas no projeto.

Este atual trabalho, por estar em fase inicial, abordard
a realizac@o e resultados preliminares da primeira fase
metodoldgica. Possibilitando prospec¢des para as fases
posteriores. Foi desenvolvida uma pesquisa bibliografica
para compreender os requisitos do publico em foco e tam-
bém as recomendacdes para o trabalho com IoRT. Isso
possibilitou a geragdo das exigéncias inciais para a arqui-
tetura da proposta.

3. Resultados
3.1.

Pode-se afirmar que o sucesso na proposi¢do de uma so-
lu¢do depende, necessariamente, do conhecimento das
diversas demandas caracteristicas da pessoa idosa no con-
texto de suas atividades didrias [9].

Compreensao do Piblico

Uma casa segura para o idoso ¢ um ambiente plane-
jado com a finalidade de minimizar a0 mdximo o risco de
acidentes, oferecendo segurancga, conforto, independén-
cia e qualidade de vida [7]. J4, os PDLs de forma geral,
apresentam dificuldades para se deslocarem de um ponto
a outro do espaco urbano podem representar tanto um de-
safio a ser superado, quanto um cansaco desencorajante
em seus movimentos reduzido [3].

Ainda, ao refletir sobre os idosos, uma casa inte-
ligente deve ser dividida em fisica e psicolégica. Com
isso, a residéncia inteligente deve propiciar quatro prin-
cipios: Fortalecer a capacidade do idoso de estabelecer
conectividade; Reduzir as dificuldades e barreiras dos as-
pectos de produtos e servicos para estabelecer conectivi-
dade; Aumentar as oportunidades de estabelecer conecti-
vidade; Melhorar a qualidade da conectividade [8].

Em estudo realizado, [10] comprovaram que a intro-
ducdo de um mediador, que oriente todas as agdes com
um Unico padrio de atuacdo, ajuda numa casa IoRT a di-
fundir os servigos e utilitarios fornecidos. A IoRT com
dispositivo mediador manteve todos os membros das fa-
milias agindo com autonomia e mantendo seus postos so-
ciais de costume na organizac¢io familiar. Sem o media-
dor, os mais velhos dependiam dos mais jovens para uti-
lizag@o da tecnologia. Com o mediador, os mais velhos
ndo tinham necessidade de aprender a operar todos os dis-
positivos existentes, atribuindo a esse ptiblico uma maior
independéncia, dessa forma, a solucdo proposta adota a
relacdo usudrio-mediador-sistema.

Assim, € possivel que o individuo controle e inte-
raja com o dispositivo mediador. A partir do mediador
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ha um contato com o dipositivo central que ajuda a con-
trolar as atividades locais. Tudo apoiado pela gestdo dos
processos baseados em nuvem.

3.2. Recomendacoes para Aplicacoes IoRT

Os sistemas IoRT devem ser capazes e lidar com efici-
éncia em todas as situacdes e desafios complexos dentro
do ambiente empregado [12]. Os autores, ainda, afirmam
que todas as aplicacdes IoRT requerem uma abordagem
de arquitetura multidimensional e multicamada para rea-
lizar todas as diferentes tarefas de detec¢ao, atuagao, rede
e interacdo. Eles definem que as caracteristicas de um sis-
tema IoRT sdo: sensoriamento (detec¢do), atuacdo, con-
trole, planejamento, percepgdo e cognicao.

De formar resumida, pode-se definir uma arquite-
tura IoRT em 4 niveis [1]: 1-Elementos Fisicos; 2-Redes
e Infraestrutura; 3-Aplicativos e Servigos; 4-Pessoas e
Processos de Negdcio.

Outras propostas de camadas mais extensas e espe-
cificadas sdos propostas em [12] e [13]. Este ltimo, cita,
dentre outras condigdes, o que € relatado abaixo para jus-
tificar sua proposta:

» Novo conceito de atuacdo como servigo, para ga-
rantir a adaptabilidade e iteracao do usudrio para
dispositivos IoRT. Aqui, o conceito de mdquina-

da nuvem, criando uma espécie de nuvem especifica (iden-
tificada) para o projeto. Ela processa dados mais robusto
que a edge. Esta, por sua vez processa os dados nos cha-
mados dispositivos de borda, que podem ser desde os dis-
positivos que estdo sensoriando o ambiente ou até num
gateway local. Assim, tendo um processamento muito
mais proximo das coisas.

3.3. Arquitetura Inicial

Para as proposi¢des iniciais, considera-se todos os dispo-
sitivos como rob0s e descreve-se a relagdo usudrio, sis-
tema IoRT e ambiente, sem diferenciar o que é conec-
tividade fisica e psicolégica. Ao pensar nessa relacio,
determina-se 0s seguinte passos:

1. O usudrio solicita o servico ao mediador;
2. O mediador comunica com a central (gateway);

3. Central atua de acordo com a regra imposta pela
nuvem;

4. Central envia comando para dispositivo inteligente;
5. Dispositivo inteligente atua sobre o ambiente;

6. Acdo Concluida? Envia resultado para central;

a-maquina (M2M) € estendido para maquina-maquina-

atuador (M2M2A);

* A percepg¢do em robética é considerada como uma
combinacgdo de informacdo de sensores com mo-
delagem de conhecimento para permitir que a ro-
bética realize interagdo maquina-humano;

* Quanto a cognicdo, a [oRT pode aproveitar a in-
teligéncia local e distribuida.

* As duas fungdes mais importantes executadas pela
IoRT sao Servigos Robéticos de Interagcao (RolS)
e Interacdo Humano-Robd (HRI). Para realizar
interacdes e reacdes, varios equipamentos podem
ser necessarios: camera; microfone, radar, Lidar,
dentre outros senores.

Em complemento ao que j4 foi exposto pode-se acres-
centar os conceitos de edge computing e fog compuntig.
As duas processam dados sem necessidade da nuvem, o
que auxilia como uma filtragem, ajuda a diminuir o tra-
fego de dados e podem decorrer premissas para contribuir
na seguranca e agilidade da informacgdo. O que diferencia
o trabalho das duas € o local onde o processamento ocor-
rerd. A decisdo de onde o sistema deve atuar depende da
eficiéncia e adaptabilidade diante do servico que se de-
seja executar [2].

A fog define uma névoa para processar dados abaixo

7. Central salva em nuvem que atividade foi reali-
zada;

8. Nuvem salva no “perfil” do usudrio que a ativi-
dade foi realizada;

9. Nuvem repassa para central a alteracdo de status
da atividade;

10. Central comunica mediador;

11. Mediador comunica usuario.

A arquitetura inicial proposta € apresentada na Fi-
gura 2. Nela é possivel contemplar toda organizagao di-
vidida em 4 camadas. A computacdo de borda (edge)
auxilia numa filtragem inicial de dados, podendo dedicar
aos dispositivos um processamento local. Mais proxima
a rede local, tem-se a névoa (fog), garantindo identifica-
¢do dos servidores remotos que auxiliam em agdes mais
especificas do sistema. Por fim, em nuvem (que pode
ser contrada de terceiros) existe o0 apoio a servigos mais
robustos. Ainda precisa ser definido melhor o que sera
processado na névoa e o que serd processado na nuvem.
Toda ac@o iniciando através de um mediador e com re-
quisitos de seguranga em todos os niveis.
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Figura 2. Arquitetura Inicial Proposta

4. Consideracoes Finais

Prop6s-se uma arquitetura inicial IoRT para casas inte-
ligentes de PDLs, com foco em idosos. Percebeu-se a
necessidade de um mediador para padronizar o controle
do usudrio. Foi possivel descrever as agdes da relacao do
usudrio com o sistema e também foi determinada a ar-
quitetura inicial, divida em 4 camadas. Essas defini¢cdes
permitiram compreender, inicialmente, o comportamento
e disposicdo do sistema. Porém, ainda hd necessidade
de precisar os locais onde cada processo serd executado.
Para continuidade das fases metodoldgicas, serdo pesqui-
sadas a rotinas dos idosos e outros PDLs brasileiros, além
de um estudo mais aprofundado acerca de IoRT, desen-
volvendo simulacdes e testes. Ao fim, espera-se uma es-
trutura cognitiva que consiga se adaptar a realidade do
usudrio, que monitore a posi¢do do individuo dentro da
residéncia para fomentar a tomada de decis@o robdtica e
que gerencie todos os processos sistémicos e de inteli-
géncia computacional em nuvem.
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Abstract — The deployment of fifth generation mobile networks (5G) has been steadily increasing
worldwide since the past year as more countries adhered to the movement (e.g., passing legislation and
auctioning radio spectrum). Thus, the level of infrastructure development required to smoothly apply the
technology has escalated substantially as well and the convergence of parallel fields - such as Network
Operating Systems, the development of data plane programmability brought by Programming Protocol-
independent Packet Processors (P4) language and white cell site gateways - is imperative to further
improve performance. In this context, this work evaluates the suitability of Software for Open
Networking in the Cloud (SONiC) and P4 Integrated Network Stack (PINS) in a disaggregated
architecture for 5G mobile infrastructure scenario involving Disaggregated Cell Ste Gateway (DCSG)
cell site router family.

Keywords — Network Operating System, Disaggregated Cell Site Gateway, SONiC, PINS, P4
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Resumo —

Embora pesquisas recentes em sistemas de conversdo de texto em fala tenham mostrado melhorias significativas na naturalidade e

inteligibilidade, transmitir aspectos expressivos da fala por meio da sintese ainda é um problema em aberto. Esta é uma caracteristica crucial
para permitir que agentes artificiais socialmente interativos exibam comportamentos tipicos da comunicacéio humana. A maneira mais comum

de abordar a expressividade € considerar os estilos de fala, uma descri¢do de alto nivel das maneiras de falar, como “narrativa”,

 «

amigavel”

ou “sussurrando”. Neste contexto, este trabalho aborda a seguinte questdo: como modelar estilos de fala de maneira realista? Para resolver
esse problema, exploramos o uso de modelos generativos de difusdo, e visamos usar recursos prosddicos de baixo nivel da fala, frequéncia
fundamental, duracdo e energia, a fim de obter representacdes de estilo que melhor condicionam o modelo texto-fala.

Palavras-chave —
1. Introducao

Devido ao rdpido desenvolvimento das técnicas neurais
de modelagem acustica e geracdo de formas de onda,
as tecnologias de texto-fala estdo reduzindo progressiva-
mente a lacuna entre a fala natural e a sintética [9]. No
entanto, um problema ainda em aberto € a sintese de fala
expressiva realista [8].

A sintese de fala expressiva pode ser caracterizada
como um problema de mapeamento do tipo one-to-many,
uma vez que um mesmo fonema pode apresentar dife-
rentes produgdes acusticas e prosodicas, observaveis, por
exemplo, em diferentes entonacdes, sotaques, ritmos e
velocidade de produgao [12].

Os estilos de fala s@o definidos como os atributos
globais que descrevem a emocio, afeto e/ou atitude social
transmitida através da fala por um falante em um domi-
nio particular. Leitura, locutor, conversacdo ou emogao
(feliz, zangado, triste, etc...) sdo alguns exemplos [9].

Nas conversas cotidianas face-a-face, as interacdes
contém sinais sociais como humor, empatia e compaixao
por meio tanto do contetdo linguistico quanto do estilo
da fala. Assim, para alcancar um meio de comunicacio
mais afetivo e humano, é de grande importincia que os
sistemas de conversdo de texto em fala sintetizem falas
com estilos de fala adequados que estejam de acordo com
0 contexto conversacional [7].

As principais abordagens que visam introduzir ex-
pressividade tentam modelar o estilo usando uma rede
neural para gerar um vetor latente tnico e global atra-
vés do aprendizado ndo supervisionado que represente o

sintese de fala expressiva, estilos de fala, transferéncia neural

Entrada: Mel 3 Codificador Saida: Fala
Espectrograma de Estilo Sintetizada
\Z

Entrada: Texto Vetor de Estilo

Vocoder

Codificador = o

de Texto T Atencdo P Decodificador
___________________________________________________________ TTS Acoustic Model
Figura 1. Arquitetura de um TTS neural incorpo-

rando estilo.

estilo [14]. A grande maioria desses trabalhos usa como
entrada o mel-espectrograma (uma representagao do sinal
de 4dudio no dominio do tempo e da frequéncia) e, através
de uma rede recorrente e convolucional (chamada de co-
dificador de referéncia [10]), constréi-se um vetor de re-
feréncia, que é utilizado por outros médulos na obtenc¢do
do vetor de estilo. A composicio desses médulos junto
com o codificador de referéncia, da-se o nome de codifi-
cador de estilo. A arquitetura tipica de um sistema desse
tipo € apresentada na Figura 1, na qual os blocos verdes
sdo as entradas e saida, os cinzas sdo redes neurais, € em
amarelo destaca-se o vetor de estilo.

Existem vdrias tentativas de melhorar a capacidade
de modelagem de estilo do vetor de referéncia, como a
partir desse realizar o aprendizado de um banco de ve-
tores chamado “Global Style Tokens” (GST) [11], espe-
rando que cada um capture um aspecto global aleatério
da distribuicdo de dudio, como por exemplo velocidade
de fala, ruido de fundo, timbre, etc. Outra abordagem
consiste no uso de modelos generativos, como o auto-
encoder variacional (VAE) [15] e fluxos normalizadores
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Entrada: t
Entrada: Mel Codificador .
. Denoiser |€¢
Espectrograma de Referéncia t

Vetor de Estilo (JZO

Figura 2. Codificador de estilo baseado em modelos
de difuséo.

(flows) [1]. Um problema recorrente desses modelos ¢
a questdo do vazamento de informacdes: ndo se sabe se
o vetor de estilo estd modelando apenas o estilo isola-
damente: nao ha interpretabilidade nos médulos citados
acima, e informacdes do falante, ruido de fundo, ambién-
cia, ou quais outras caracteristicas podem estar sendo mo-
deladas. Alguns trabalhos ja propuseram métodos para
desembaracar os atributos do falante e do estilo obtidas
através do mel-espectrograma de referéncia [2].

Com base no exposto, recentemente, o desafio de
incorporar estilo em sistemas TTS expressivos foi sub-
dividido em duas questdes principais [13]: como obter
um vetor de estilo significativo, dado o rétulo de estilo
e como injetar adequadamente o vetor de estilo em um
modelo acustico texto-fala. Nesse contexto, o presente
trabalho se concentra no primeiro problema: como mo-
delar o estilo de fala de maneira realista.

2. Proposta

Dado o recente sucesso de modelos de difusdo [3] na ta-
refa de sintese de imagem a partir do texto, obtendo me-
lhor desempenho que as GANS, inicialmente exploramos
a modelagem de estilo através desses. Modelos de difu-
sd0 [5] sdo um tipo de modelo generativo consistindo em
uma cadeia de Markov que gradativamente remove a in-
formacao presente nos dados através da adicdo de ruido
sequencial. Dessa maneira, leva-se a distribui¢do original
dos dados & uma distribuicdo gaussiana. Apds esse pro-
cedimento, o processo reverso gradativo de reconstru¢io
¢ aprendido através de redes neurais, criando-se assim a
capacidade de sintetizar um dado partindo de uma amos-
tra de ruido gaussiano.

O processo de geragdo do vetor de estilo, mostrado
na Figura 2, consiste entdo na entrada com o mel-espectro-
grama de referéncia, o qual se deseja capturar o estilo,
que ¢é transformado num vetor de referéncia, denominado
z, através do codificador de referéncia. Entra-se também
com o nimero ¢ de passos de ruido gaussiano que serdo
adicionados ao vetor de referéncia z, levando esse o vetor
de referéncia para o nivel de ruido z;, a partir da seguinte
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equagdo:
zi(z,€) = Vauzo + V1 — aue, €))

na qual € ~ N (0, 1) e & é um hiper pardmetro do pro-
cesso de difusdo.

Esse vetor ruidoso de referéncia é entdo utilizado
como conhecimento a priori para iniciar o processo re-
verso de difusdo. Em cada passo, uma tnica rede neural,
o “denoiser”, recebe o vetor de referencia ruidoso no ni-
vel de ruido ¢, z¢, juntamente com o vetor que sinaliza o
passo que estd sendo executado, e; e retorna o vetor re-
construido z;_1. A modelagem do processo reversa tam-
bém ¢ feita através de distribuicdes gaussianas, tendo a
média e varidncia modelada por redes neurais a partir de
zt, de acordo com a equagdo a seguir:

Po(zi—1]2¢) := N(zi—1: (24, 1), Bo(21, 1)), (2)

na qual p e X representam a média e a matriz de covari-
ancia respectivamente.

Esse processo € entdo repetido ¢ vezes para recons-
truir o vetor o qual foi aplicado ¢ passos de ruido, sendo
o resultado final, zy, o denominado vetor de estilo, que
serd usado para condicionar o modelo acustico de texto-
fala a gerar fala no estilo da referéncia dada. O vetor de
estilo € entdo concatenado a saida do codificador de texto
e ambos servem de entrada para os médulos de atencdo
e o decodificador. Construiu-se a hipétese de que, a par-
tir processo de remocdo de ruido iterativo, o modelo de
difusdo era capaz de selecionar os atributos mais impor-
tantes do vetor ruidoso e reconstruir o vetor de estilo da
maneira que melhor condicionasse o modelo acustico.

Seguindo a tendéncia de modelos TTS de come-
carem a usar atributos prosddicos de baixo nivel para
realizar a sintese de fala [6], e também com o intuito
de controlar as informagdes que o codificar de estilo re-
cebe/processa, a abordagem de utilizar esses atributos ao
invés do mel-espectrograma serd investigada. Especifi-
camente, ao entrarmos com um mel-espectrograma para
referéncia de estilo, ndo h4 garantia de que a rede ex-
plicitamente esteja modelando o estilo, podendo capturar
outros atributos indesejados presentes, como o timbre do
falante, ruido de fundo, ambiéncia, entre outros.

Hipotetizamos que um niimero finito de caracteris-
ticas prosddicas de um sinal de dudio seja suficiente para
conseguir capturar seu estilo. Dessa maneira, ao introdu-
zir essas caracteristicas no codificador de estilo, pretende-
se mitigar problemas de vazamento de informacdes ndo
desejadas (como timbre do falante, ruido de fundo), que
ocorrem atualmente ao se entrar com o mel-espectrograma,
avancando num caminho da interpretabilidade para obter
representacodes de estilo mais significativas.
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Assim, considera-se utilizar um subconjunto de pa-
rametros do GeMAPS [4], um grupo de pardmetros acus-
ticos selecionados com base no potencial de indicar ca-
racteristicas afetivas fisioldgicas, utilizagcdo em trabalhos
passados e significincia tedrica; a fim de ser um padrdo
para pesquisas futuras. Visa-se realizar um estudo base-
ado na importincia de atributos para avaliar quais sdo su-
ficientes para capturar bem o estilo em diferentes bancos
de dados contendo diferentes estilos.

Adicionalmente, um objetivo também é o de mu-
dar do aprendizado ndo-supervisionado para o supervisi-
onado, a fim de obter uma melhora no desempenho. Com
a introducgdo dos rétulos de estilo, € possivel adicionar
mddulos classificadores de emocao apds o codificador de
estilo para fazer com que os gradientes do classificador
torne os vetores de estilo mais discriminativos, tendo es-
ses a informacdo que distingue os estilos. Também, a fim
de fazer com que o codificador de estilo ndo aprenda in-
formagdes de falante, é possivel introduzir um classifica-
dor de locutor com uma camada de reversao do gradiente,
com o objetivo de se afastar dos minimos.

3. Resultados

Um banco de dados de uma unica falante em Portugués
do Brasil foi usado. Ele contém 15 horas de fala, sendo
6 de contetddo expressivo, falado por uma atriz de voz
profissional. Os estilos presentes no banco de dados sdo
categorizados como “animado”, “acolhedor” e “rispido”,
e foram projetados para aplicagdes baseadas em servigos
com foco em consumidores. Existe um total de 12400
enunciados neutros, 1307 animados, 1308 acolhedores,
e 1256 rispidos. Pra cada categoria, 90% das sentencas
foram usadas para treinamento e 10% para validacdo e
teste.

Para avaliar o desempenho do modelo, foi realizado
um experimento perceptual no qual 30 participantes fo-
ram solicitados para ouvir e atribuir valores de naturali-
dade e expressividade de cada sintese. Especificamente,
comparou-se o modelo proposto baseado em difusdo, com
aqueles que eram estado-da-arte na literatura: o VAE e
o VAE+Flow. Para avaliar a naturalidade, uma frase do
conjunto de teste foi sintetizada por cada modelo, que
recebiam o mel-espectrograma correspondente como en-
trada de estilo, e ent@o solicitou-se o julgamento de 0 a
100 o qudo natural cada dudio soava. As médias do re-
sultado sdo mostrado na Figura 3. Nele, observa-se que,
enquanto que nos estilos acolhedor e neutro os desempe-
nho sdo bastante similares, o0 modelo de difusdo obtém
melhor desempenho nos estilos rispido e animado.

Para avaliar a expressividade, um experimento de
preferéncia ABX foi conduzido, no qual cada um dos mo-

BN fessintese N VAE N VAE+Flow N Difusao

100

Avaliacao

0

0 L
Agregado

Acolhedar Animado Rispido

Estilo

Neutro

Figura 3. Experimento de naturalidade

Paralela

B Difusaoc
. AE4-Flow
B |ndiferente

Nao-Paralela

Agregado

Figura 4. Experimento ABX de preferéncia de estilo

delos recebia uma frase e uma referéncia de estilo tam-
bém do conjunto de teste ndo correspondentes com in-
tuito de realizar a transferéncia de estilos. Os participan-
tes entdo escolhiam qual sintese tinha o estilo mais pare-
cido com o da referéncia, para avaliar o quao bem o estilo
foi transferido para o contetido textual. Nessa, comparou-
se o de difusdo com o VAE+Flow, com a opg¢do de “am-
bos sdo igualmente parecidas” também inclusa. Os resul-
tados sdo mostrado na Figura 4. No caso de transferéncia
paralela, na qual o mel-espectrograma de estilo de refe-
réncia tem o mesmo conteido que o texto de entrada, o
modelo de difusdo obteve melhor desempenho, enquanto
no caso ndo paralelo (texto da referéncia de estilo dife-
rente do texto de entrada) foi um pouco pior. Conside-
rando o caso dos dois agregados, o modelo de difusdo
obteve 14.41% de preferéncia a mais que o VAE+Flow.

4. Conclusoes

Foram investigados as principais técnicas para a mode-
lagem de estilo baseado em modelos generativos ndo-
supervisionados. Experimentando os modelos de difu-
s@o para gerar os vetores de estilos, observou-se uma me-
lhoria na expressividade e naturalidades nos estilos mais
energéticos: rispido e animado. Nos estilos neutro e aco-
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lhedor, os modelos obtiveram desempenhos similares. Para
trabalhos futuros, busca-se fazer uso de técnicas super-
visionadas e utilizar atributos prosddicos a fim de obter
representacdes de estilo mais significativas para melhor
condicionar o modelo acustico de texto-fala.
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Resumo -

A conversdo texto-fala expressiva entre locutores cruzados consiste na transferéncia de um estilo de fala de um locutor para outro

que nunca gravou falas com tal estilo. A efetividade nessa tarefa permite que seja possivel transferir uma fala expressiva para locutores que
s6 temos falas neutras em posse, amenizando assim a necessidade de gravacdo de dados expressivos de um novo locutor. O aprendizado de
representacdes consiste em construir espacos onde os atributos de interesse sdo modelados, em particular, se os atributos sdo modelados inde-
pendentemente torna-se possivel condiciond-los de forma independente. O presente trabalho busca, através do aprendizado de representagdes,
gerar espacos onde os atributos expressivos da fala (prosddia) e o timbre da voz sejam independentes, permitindo que um locutor neutro fale de

forma expressiva sem nunca té-las gravado.

Palavras-chave —

1. Introducao

A fala sintetizada estd presente cada vez mais no nosso
cotidiano, das vozes gravadas na secretdria eletronica al-
guns anos atrds até os recentes assistentes virtuais con-
trolados por voz. Os recentes avancgos na drea de aprendi-
zado de maquina, em particular as redes neurais artifici-
ais, possibilitaram que esses sistemas gerem voz artificial
com qualidade préxima a fala humana [7, 8, 13].

No entanto, a comunicac¢do oral humana néo se ba-
seia somente no conteido da mensagem a ser transmi-
tida, mas também na forma como essa mensagem ¢é re-
alizada. Uma mesma frase pode ser lida de diferentes
formas, alterando-se a entonacfo, o ritmo ou mesmo a
emocdo da fala. Essas diferentes formas de se enunciar
uma mesma frase é o que chamamos de prosddia [1]. A
prosddia esté relacionada ao “como se fala” e ndo ao “o
que se fala”, e ela é responsdvel por ndo somente tor-
nar uma frase mais interessante, como também auxilia na
compreensdo de seu conteddo [2].

Diversos trabalhos propuseram formas de se incor-
porar a expressividade em sistemas de conversio texto-
fala. Em [9], é proposto o Reference Encoder, um co-
dificador de representacdo de estilos onde a prosddia de
uma fala de referéncia € transferida para a fala sintética.
Ja em [10], uma base com diferentes estilos é utilizada,
e o espaco gerado pelo Reference Encoder € analisado e
utilizado para condicionar o estilo desejado na fala sin-
tética. Mais recentemente, abordagens que modelam ex-
plicitamente componentes prosédicos vem sendo propos-

sintese de fala, fala expressiva, modelagem de sequéncia, aprendizado de representagdes, prosddia, transferéncia de estilo.

tos, como o FastPitch [13], que propde a modelagem da
duracdo dos fonemas e da curva de frequéncia fundamen-
tal como parte da incorporacdo de expressividade no mo-
delo.

Neste trabalho apresentamos resultados iniciais com
foco na modelagem de representacgdes de estilos. Utiliza-
mos a arquitetura FastPitch como base do nosso modelo
proposto, além disso, incorporamos o codificador de es-
tilo Reference Encoder para gerar o espago de estilos e
assim condicionar o estilo alvo a fala sintetizada final.
Adicionamos também componentes que buscam isolar os
atributos modelados por cada componente do modelo fi-
nal.

2. Base de dados

A base de dados utilizada consiste em cerca de 15 horas
de dudios gravados por uma locutora brasileira, dispo-
nibilizada pela Funda¢do CPQD. Quatro estilos de fala
foram gravados: animado, acolhedor, rispido e neutro.
O estilo animado se caracteriza por uma fala alegre, que
transmita energia positiva. O acolhedor como uma fala
calma, tranquila e compreensiva. O rispido como alguém
irritado e que cobra o interlocutor por algo. E por fim o
neutro, somente com a leitura do texto desejado. A volu-
metria da base disponivel é apresentada na Tabela 1.

As falas gravadas consistem em amostras de dudio
em arquivos wav a 22KhZ, conjuntamente com a trans-
cricao fonética falada na amostra.
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Estilo Horas aproximadas

Neutro 11
Animado 2
Acolhedor 2

Rispido 2

Tabela 1. Volumetria aproximada da base de dados
por estilos (em horas).

3. Modelo

Modelos de conversdo texto-fala frequentemente sao di-
vididos em dois mddulos principais, o modelo actistico e
o vocoder. O modelo acustico € responsdvel por mapear
o texto de entrada (ou sua transcricdo fonética) no mel-
espectrograma da fala sintetizada. Mel é uma escala per-
ceptiva que divide o espectro em bandas para representar
os tons como se fossem iguais em distancia um do outro,
levando em considerag@o que o ouvido humano ndo per-
cebe frequéncias em uma escala linear [11]. Essa escala
mapeia o espectro para que as variagdes tonais sejam per-
cebidas linearmente pelos humanos. Para gerar de fato o
sinal de fala é necessdrio mapear este mel-espectrograma
em amostras de dudio e o vocoder € responsavel por isso.

Nosso modelo actstico proposto (Figura 1) tem como
base a arquitetura FastPitch proposto por [13].

Mel Style Style
spectrogram embedding classification

Classification Loss

Mel
Decoder — W

Style
Encoder
17

Orthogonal
Loss

Content
encoder

forma de gerar representacdes separdveis entre os dife-
rentes estilos, uma camada de classificacdo é adicionada
apo6s o codificador de estilo, responsdvel por classificar
os estilos a partir das representacdes geradas [12]. Além
disso, como uma forma de induzir o modelo a ndo codi-
ficar o contetido da frase de entrada conjuntamente com
o estilo, utilizamos uma funcdo de perda que mede a or-
togonalidade entre as representacdes originadas do codi-
ficador de estilo e do codificador de fonemas, similar ao
proposto por [5].

Para condicionar um estilo especifico na fala sinte-
tizada condicionamos o decoder ao centroide das regides
de cada estilo no espaco gerado pelas representagdes, Si-
milar ao proposto por [4]. Por fim, para gerar as amostras
de fala, utilizamos um vocoder capaz de mapear o mel-
espectrograma em amostras de dudio, baseado na arqui-
tetura HiFi-GAN [3].

3.1. Experimentos

Realizamos ao todo cinco experimentos (Tabela 2). As
duas primeiras baseadas em técnicas mais simples, em
uma criamos modelos especialistas para cada estilo ba-
seado no ajuste fino das arquiteturas nos dados expressi-
vos (Vanilla 1), e em outra utilizamos um mapeamento
simples, conhecido como look-up table, para condicio-
nar cada estilo a partir de camadas de embedding simples
(Vanilla 2).

Nome Descricao
Vanilla 1 Ajuste fino
fos Vanilla 2 Mapeamento de estilo por tabela
Baseline Nao supervisionado

Prosody

Prosody
encoder

Figura 1. Arquitetura do modelo proposto.

Essa arquitetura consiste em uma camada de enco-
der que codifica os fonemas de entrada em representa-
¢Oes densas de dimensdo 384. Essas representacdes sao
entdo utilizadas por 3 médulos distintos, pelo preditor de
duracdo, responsavel por predizer a duragcdo que cada fo-
nema terd na fala sintetizada, pelo preditor de pitch, res-
ponsavel por prever a curva de frequéncia fundamental
da fala sintetizada, e por fim pelo decoder, que recebe a
soma residual dessas representacdes e as predicdes dos
demais médulos para predizer o mel-espectrograma da
fala sintetizada. Adicionalmente, utilizamos o Reference
Encoder proposto por [9], para gerar representagdes de
estilos dos mel-espectrogramas de referéncia, onde tais
representacdes sdo somadas a saida do encoder e utiliza-
das para condicionar os estilos na fala sintetizada. Como

Experimento 1
Experimento 2

Proposto nao balanceado
Proposto balanceado

Tabela 2. Descri¢ao dos experimentos realizados.

Para os demais experimentos, inicializamos as ar-
quiteturas com pesos de um FastPitch pré-treinado, e re-
alizamos os ajustes nas camadas adicionais que o modelo
proposto possui por 200k iteracdes. Para uma primeira
abordagem, adicionamos o Reference Encoder de forma
simples, e sem supervisdo no treinamento (Baseline). Ja
os Experimentos 1 e 2, consistem na arquitetura proposta
apresentada, com a funcdo de perda de ortogonalidade
e classificacfo, treinadas em duas particdes de dados di-
ferentes, uma com os dados totais disponiveis, e outra
com uma parti¢do balanceada (mesma quantidade de ho-
ras para cada estilo).
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4. Resultados

Para analisar as representacdes de estilos utilizamos a téc-
nica UMAP [6] e projetamos a representagdo 2D delas.
Para todos os experimentos a fala sintetizada final ¢ inte-
ligivel e sem presenca de ruidos.

O espago gerado pela Baseline pode ser observado
na Figura 2. Nota-se que para os diferentes estilos as
representacdes se concentram em diferentes regides do
espaco. No entanto, é possivel observar alguns pontos
sobrepostos entre os estilos. E interessante observar que
houve uma separacao mais clara entre o estilo neutro (em
verde) e os demais.
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Animado . .
© «  Neutro kg ° .
e, ® Rispid
:. . ® im o ag&s".ﬁ

N F3 i
f ...s. . .
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s

UMAP dim 1

UMAP d\m 1

Figura 2. Espaco de estilos da Baseline.

J4 para o Experimento 1 (Figura 3), nota-se que os

diferentes estilos apresentam clusteres bem separados, com

exce¢do de poucos pontos sobrepostos ao estilo neutro na
regido central da figura.

s Acolhedor
Animado
Neutro

+ Rispido

UMAP dim 1
.I

UMI;;’ dim 1
Figura 3. Espaco de estilos do Experimento 1.
Por fim, o uso de dados balanceados no Experimento

2 (Figura 4) modelou claramente quatro clusteres distin-
tos para cada um dos estilos presentes na base.
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Figura 4. Espaco de estilos do Experimento 2.

Para todos os experimentos, a fala sintetizada fi-
nal continua inteligivel e com qualidade préxima a das
falas gravadas. As abordagens baseadas em represen-
tacdes (Baseline, Experimentos 1 e 2), conseguem ge-
rar modulagdes diferentes na fala final ao se condicionar
a diferentes regides do espaco de estilos, enquanto que
nos dois experimentos Vanilla o condicionamento € tinico
para cada estilo.

5. Conclusoes

O problema de se modelar fala expressiva em arquitetu-
ras de conversdo texto-fala é complexo e possui diferen-
tes abordagens na literatura. Neste trabalho propomos o
uso de duas delas, a modelagem explicita de componen-
tes prosddicos utilizando a arquitetura FastPitch, e 0 uso
de um codificador de estilos (Reference Encoder). Além
disso, propomos o uso de duas funcdes de perda para au-
xiliar as representacdes geradas pelo Reference Encoder,
a de classificacdo e a de ortogonalidade entre o conteddo
e o estilo. Os resultados mostraram que de fato, o uso
desses dois componentes adicionais auxiliam a arquite-
tura em gerar representacdes mais separadas entre os di-
ferentes estilos. No entanto, para avaliar a capacidade
de cada modelo gerar os estilos alvos desejados ainda é
necessario uma avaliagdo perceptual.

5.1. Proximos passos

A importancia das representagdes geradas serem desem-
baracadas de outras informagdes é, particularmente, im-
portante quando se deseja transferir as representagdes para
outros locutores (transferéncia de estilo), dito isso, um
proximo passo é realizar experimentos com uma base multi-
locutor e testar se é possivel transferir as representacdes
de um estilo para um locutor que nunca gravou dados na-
quele estilo.
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Abstract — A anotag¢do de metadados de acervos digitais é realizada, tipicamente, por diferentes profissionais especializados, configurando
uma atividade complexa, trabalhosa, que demanda grande quantidade de tempo, frequentemente sujeita a falhas humanas, altos custos e
problemas na recuperacdo das informagdes de acordo com o desejado. Avangos recentes em inteligéncia artificial, particularmente técnicas
de Deep Learning, t€ém mostrado seu potencial na realizagdo de reconhecimentos visuais e na interpretacdo de objetos em imagens. Nesse
contexto, o presente trabalho apresenta 0 EMA, um conjunto de dados de imagens oriundas do patrimdnio cultural brasileiro com mais de
11.000 imagens rotuladas de objetos pertencentes a dezessete museus brasileiros, disponibilizadas pelo Projeto Tainacan. O conjunto de dados
EMA € uma contribui¢do para o desenvolvimento de ferramentas de anotacdo de metadados automatizadas. Este projeto também apresenta
resultados parciais da rede neural residual ResNet50 como baseline para o conjunto de dados, resultando em uma taxa de reconhecimento

superior a 86%.

Keywords —

1. Introducao

As colecdes digitais sdo uma maneira eficaz de possibi-
litar ao publico a exploracdo do patrimonio cultural dos
museus. Elas sdo particularmente relevantes em um pais
como o Brasil, onde os museus que preservam a histo-
ria do pais estdo a milhares de quilometros de distancia,
tornando-os inacessiveis a maioria das pessoas e dificeis
de serem estudados por historiadores e pesquisadores em
geral. Adiciona-se a este fator o risco de desastres, vide
os ocorridos em menos de uma década com trés museus
brasileiros: Museu da Lingua Portuguesa em Sao Paulo
em 2015, o Museu Histérico Nacional no Rio de Janeiro
em 2018 e, mais recentemente, o Museu de Historia Na-
tural em Minas Gerais em 2020.

Apesar de todas as dificuldades enfrentadas pelos
museus brasileiros, o pais possui uma quantidade expres-
siva de acervos digitalizados. O Instituto Brasileiro de
Museus (IBRAM) d4 acesso pela internet a mais de 15.000
itens, de dezessete museus, em conjunto com seus res-
pectivos metadados anotados com contexto histérico. A
principal tecnologia da informacao por tras disso € o Tai-
nacan [3], uma plataforma de cédigo aberto para criacio
de acervos digitais no WordPress, que também permite
acesso programdvel ao banco de dados [1].

A anotacdo de metadados completa e confidvel é
fundamental para agregar significado as imagens do acervo
digital de um museu. A imagem de um garfo, por exem-
plo, torna-se uma imagem irrelevante de um objeto se

Patrimonios Culturais Digitais, Tesauro, Anota¢do Automdtica, Deep Learning, Computer Vision

nio for indicado que foi utilizado por algum personagem
histérico durante um jantar onde foram tomadas gran-
des decisdes ou que seu material representa todo um pe-
riodo histérico. Essa anotagdo de metadados é normal-
mente conduzida por vérios profissionais especializados
e € uma atividade complexa, trabalhosa e demorada, fre-
quentemente levando a altos custos, falhas humanas e
mal-entendidos. Com isso, inimeros acervos digitaliza-
dos no Brasil e no mundo sofrem com a falta de infor-
macdes de metadados, tornando os bens culturais pouco
atrativos e seu potencial completo inexplorado.

Para enfrentar o problema, este trabalho propde o
uso de algoritmos de aprendizado de mdquina, especifi-
camente, modelos de computer vision, como ferramentas
de auxilio para que profissionais especializados condu-
zam processos de anotacdo de metadados mais eficientes,
confidveis e potencialmente menos dispendiosos e des-
creve a construcao de um conjunto de dados de imagens
como um passo necessirio para o desenvolvimento de
ferramentas de anotacdo de metadados baseadas em IA
para bens de patrimdnios culturais.

2. Proposta

O principal objetivo deste projeto serd a criagdo de uma
base de dados confidvel de imagens rotuladas para uma
posterior aplica¢do no desenvolvimento de um modelo de
extragdo automatica de metadados. A validag¢dao do con-
junto de dados serd efetuada através de um modelo que
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servira como baseline.

3. Metodologia

O primeiro passo em nossa metodologia envolveu um es-
tudo do acervo digital gerenciado pelo IBRAM integrado
pelo Tainacan [3]. Coletamos os metadados de todos os
objetos da colecdo, que contém 15.651 objetos de dezes-
sete museus (“JSON Metadata” na Figura 1).

Cada objeto do acervo € categorizado de acordo com
seu tesauro. Um tesauro é definido como um conjunto de
conceitos, denominados termos ou descritores, determi-
nados de acordo com sua fungdo ou estrutura, ordena-
dos de forma clara e inequivoca, com base no estabeleci-
mento de relacdes entre eles [2].

Como primeira abordagem do problema, focamos
no tesauro mais frequente na colecdo, “interior”, corres-
pondendo a 18,6% do total de itens. No contexto de pa-
trimdnio cultural, o termo refere-se a objetos da vida co-
tidiana usados no interior das casas, tal como um ferro a
carvao usado para passar roupas quando ndo havia ele-
tricidade. Também realizamos uma entrevista com uma
musedloga do IBRAM que confirmou que muitos museus
no Brasil se dedicam a mostrar como as pessoas viviam
no passado, mostrando, por exemplo, como brancos e ne-
gros viviam na época da escraviddo. Ela também enfati-
zou a relevancia de desenvolver ferramentas automaticas
ou semiautomadticas para ajudar os musedlogos a gerar
metadados para itens digitalizados.

Como segundo passo, analisamos qual campo de
metadados poderia ser utilizado para rotular suas ima-
gens correspondentes. Identificamos que os campos de
metadados “titulo”, “denominac¢do”, “tipo de material” e
“técnica” sdo os que fornecem uma descricdo geral de
cada item. No entanto, verificamos que os campos “tipo
de material” e “técnica” nem sempre eram preenchidos e
que o campo “titulo” as vezes substituia uma descri¢io
precisa por um alias que nao descreve o objeto adequada-
mente. Por esse motivo, adotamos o campo “denomina-
¢80” como o campo de destino para extrair os rétulos do

nosso conjunto de dados.

Mais uma vez, nos deparamos com uma vasta quan-
tidade de termos usados para descrever os objetos “inte-
riores” da colecdo, e decidimos analisar as palavras uti-
lizadas com maior frequéncia para descrever os objetos.
Como resultado dessa andlise, decidimos manter apenas
as 31 palavras mais frequentes como rétulos das imagens,
se tornando estes, 0 nome das pastas no banco de dados
de imagens, pois também facilita a sua utilizagdo no mo-
delo. Alguns exemplos de objetos “interiores” obtidos
da colecdo e seus respectivos rétulos podem ser vistos na

Figura 2. Exemplos de objetos pertencentes ao te-
sauro "interior". Seus rétulos sao castical (candles-
tick), panela (pan) e lampiao (kerosene lamp).

4. Resultados

O principal resultado do presente trabalho € o conjunto
de dados de imagens EMA, com 11.996 imagens, cor-
respondentes a 2.922 objetos de dezessete museus brasi-
leiros, rotulados de acordo com 31 classes. Como prova
de conceito de uso do conjunto de dados EMA para trei-
nar um modelo de Deep Learning (DL) para reconheci-
mento de objetos de “interiores” de patrimdnios cultu-
rais, construimos um classificador de imagens que conta
com a rede pré-treinada ResNet50. Adotando o método
de aprendizagem por transferéncia, treinamos a camada
final usando as imagens originais sem aumento de dados
ou quaisquer transformacdes. Usamos 80% das imagens
para treinar o modelo e as imagens restantes foram usa-
das para validacdo e testes. O modelo foi aplicado com
fastai, uma biblioteca de DL de cédigo aberto construida
em cima do PyTorch.

A precisdo de treinamento e valida¢do ao final de
6 épocas foi de 86,7%. As classificacdes mais confusas
estdo resumidas na Tabela 3 e mostram as limitacdes de
nossa metodologia. Por exemplo, os resultados dos qua-
tro rétulos para identificar talheres: garfo, faca de mesa,
colher e também talheres. Esses quatro rétulos resulta-
ram em muitos erros de classificagéo, ja que o rétulo dos
talheres engloba garfo, faca e colher. Notamos também,
por exemplo, a confusdo entre as classes lumindria e aran-
dela. Uma lumindria pode ter partes de uma arandela, por
isso ndo € ficil resolver esse tipo de classificagao.

5. Conclusoes

A anotagdo de metadados em colecdes digitais é uma ta-
refa desafiadora. Os problemas tipicos incluem falta de
informagdo e classificacdes erradas, principalmente de-
vido a diferencas significativas entre objetos modernos e
seus equivalentes no passado. Esses problemas podem
causar problemas de recuperacdo de dados ou associar
um item ao contexto errado, dificultando o acesso ao co-
nhecimento que o objeto pode oferecer.
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Figura 1. Passos para a construcao do conjunto de dados EMA.
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Figura 3. Confusdes com maior frequéncia

Neste projeto, apresentamos nossos primeiros pas-
sos para o desenvolvimento de ferramentas de anotac¢io
de metadados baseadas em IA para ajudar os musedlogos
a melhorar a qualidade geral da anotacio de cole¢des di-
gitais. Em particular, apresentamos o EMA, um conjunto
de dados de imagens rotuladas com mais de 11.000 ima-
gens de objetos histéricos encontrados em dezessete mu-
seus brasileiros. O cédigo implementado para executar
todas as etapas de processamento e classificacdo descritas
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Resumo — A Espectroscopia por Ressonancia Magnética (ERM), frequentemente, produz espectros com ruido e artefatos que podem induzir
erros de quantificac@o ou interpretacdio que impactam o uso clinico dos dados espectroscépicos. Neste trabalho foi proposto um modelo de
clusterizagdo para controle de qualidade em ERM usando a rede neural ART Fuzzy e o algoritmo k-Means. Utilizaram-se 22048 espectros
de aquisi¢des multivoxel provenientes do Hospital de Clinicas da Unicamp. O método proposto utiliza uma abordagem hierdrquica: primeiro,
a rede neural ART Fuzzy busca clusterizar espectros que apresentam grande varia¢@o para filtrar sinais validos. A partir deste cluster, faz-se
uma nova clusteriza¢do usando k-means de forma a obter padrdes de boa qualidade. Foram realizadas comparagdes quantitativas dos clusters
obtidos com métricas tradicionais usadas para avaliar a qualidade dos espectros mostraram que, aproximadamente, 93% atendem ao critério

métrico SNR, 85% ao critério FWHM, 100% ao CRLB e 81% considerando os trés critérios simultaneamente.

Palavras-chave —
means

1. Introducao

A Espectroscopia por Ressonancia Magnética (ERM) vi-
abiliza a identificacdo e quantificacio de neurometabd-
litos para monitorar alteracdes metabdlicas cerebrais de
forma ndo invasiva. Essas informacdes podem dar su-
porte ao diagnéstico e tratamento de condi¢des neurolo-
gicas tais como epilepsia, Alzheimer e tumores no cé-
rebro [9]. No entanto, os espectros, sinais no dominio
da frequéncia produzidos pela ERM, costumam ser gera-
dos com artefatos que podem induzir erros de quantifica-
¢d0 ou interpretacao, reduzindo o valor clinico da técnica.
Alguns dos fatores que comprometem a qualidade do es-
pectro sdo correntes parasitas, baixa supressao da influén-
cia da 4gua, contaminacio lipidica e volume parcial [3].
Quando nio cientes desses fendmenos, médicos podem
facilmente tirar conclusdes incorretas de mapas metabo-
licos de baixa qualidade, pois os softwares tradicionais de
quantificagdo tais como LCModel [13], TARQUIN [14]
e Osprey [10] ndo verificam a qualidade dos espectros
a serem analisados de forma automatizada. Ao mesmo
tempo, a inspecdo manual é afetada pela subjetividade
humana e muito demorada para o método de aquisi¢io
multivoxel [11].

Existem métricas (medidas de qualidade), tais como
Relacdo Sinal Ruido (SNR - do inglés Signal to Noise
Ratio), Largura a meia altura (FWHM - do inglés Full
Width at Half Maximum) e limite inferior de Cramér-Rao
(CRBL - do inglés Cramér Rao Lower Bound) que sdo

Espectroscopia por ressonancia magnética, Controle de qualidade, Aprendizado de maquina, Rede neural ART fuzzy, k-

utilizadas para controle de qualidade de espectro [12]. No
entanto, essas métricas precisam de valores limiares para
definir se um espectro € ruidoso ou ndo, sendo que nio
ha um consenso entre os especialistas sobre esses valores
e eles podem variar de acordo com a aplicagdo [6].

Abordagens que usam aprendizado de miquina de-
vem desempenhar um papel cada vez mais importante na
criacdo de métodos automatizados rdpidos e confidveis
para ERM [6]. Até o momento, existem poucos traba-
lhos para controle de qualidade em ERM [11, 2, 4, 7].

Dentre os trabalhos mais promissores na identifica-
cdo de espectros de boa qualidade, Pedrosa de Barros
et al. [11] utilizou um algoritmo supervisionado base-
ado em floresta aleatdria que obteve uma area abaixo da
curva (AUC - do inglés Area Under the Curve) de 0.976.
Utilizou-se um conjunto de 9756 dados multivoxel rotu-
lados por especialistas que foram submetidos a um pro-
cesso de engenharia de atributos. Extrairam-se atribu-
tos do sinal no dominio do tempo e da frequéncia. Al-
guns deles foram derivados diretamente dos dados brutos,
como a magnitude de um dado ponto ou de métricas esta-
tisticas como média, desvio padrdo, curtose e distor¢ao.
O modelo foi implementado em um médulo de extensao
do software tradicional JMRUI [8], mas € necessdrio que
seja investigada sua aplicacdo para scanners e formas de
aquisi¢do que ndo foram utilizados pelos autores no es-
tudo.

Gurbani et al. [2] propds um modelo supervisionado
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através de uma arquitetura de rede neural convolucional
profunda. Foram utilizados um conjunto de 8894 espec-
tros adquiridos pela metodologia multivoxel que foram
rotulados por especialistas. A rede pode ser treinada sem
engenharia de atributos, apenas com os pontos da curva
espectral. Atingiu-se uma AUC de 0.951 com a modela-
gem, que também precisa ser avaliada em outros contex-
tos de aquisi¢do, afim de que seja analisada sua capaci-
dade de generalizacao.

2. Proposta

O trabalho aqui apresentado propds, pela primeira vez,
um método hierarquico baseado em dois modelos néo-
supervisionados para a tratativa do controle de qualidade
de ERM. Diferentemente de outras propostas que utiliza-
ram engenharia de atributos para modelagem [7, 4, 11],
este trabalho empregou apenas os pontos da curva espec-
tral. Também, a modelagem aqui apresentada destaca-se
pela quantidade de 22048 espectros disponiveis para es-
tudo, uma quantidade consideravelmente maior do que
em outros trabalhos [2, 11].

O método foi baseado na rede neural artificial ART
Fuzzy [1] e o algoritmo k-means [5]. A rede neural ART
Fuzzy pertence a familia de redes ART (do inglés Adap-
tative Ressonance Theory), possui treinamento nfo su-
pervisionado e engloba em sua arquitetura cdlculos ba-
seados na légica nebulosa, tendo como principais carac-
teristicas a estabilidade e a platicidade. O algoritmo k-
means é um algoritmo numérico ndo supervisionado, nao
deterministico e iterativo de clusterizacdo, sendo ampla-
mente utilizado em diversos problemas devido a sua efi-
cécia, simplicidade e rapidez.

2.1. Conjunto de Dados

O conjunto de dados foi composto por 106 aquisi¢des
multivoxel na regido do corpo caloso de voluntérios sau-
daveis e pacientes do Hospital de Clinicas (HC - UNI-
CAMP). O protocolo da aquisi¢@o incluiu: imagens pon-
deradas em T1; Sequéncia de pulso 2D (PRESS); angulo
de excitacdo de 90°; TE longo: 144ms e TR: 2000ms e
as varreduras foram realizadas com um scanner Philips
3T. Cada aquisicdo foi constituida por uma malha de es-
pectros de 16 linhas por 13 colunas, totalizando 22048
espectros utilizados nesse estudo. Todos os participantes
do estudo assinaram o Termo de Consentimento Livre e
Esclarecido (TCLE).

2.2. Pré-Processamento

Os espectros advindos do scanner constituem uma curva
com 1024 pontos. Para a modelagem, foi selecionada a
regido de frequéncia com os principais neurometabdlitos

que sdo quantificados [15], resultando em espectros com
330 pontos (Fig. 1). Utilizou-se a normalizacdo Min-
Max [16] destes dados.
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Figura 1. Em (A) espectro bruto com 1024 pontos.
(B) regiao metabolica selecionada com 330 pontos.

2.3. Treinamento

O método hierarquico proposto é composto de 2 etapas:
a clusterizacdo pela rede neural ART Fuzzy, para descar-
tar espectros de baixo sinal; e a clusterizacio dos espec-
tros selecionados na primeira etapa, buscando encontrar
o cluster com espectros de boa qualidade (Fig.2).

Para a calibracdo do modelo ART Fuzzy, o pardme-
tro de escolha («) foi sempre fixado no valor de 0.0001.
Variou-se a quantidade de épocas, parametro de vigilan-
cia (p) e parAmetro de treinamento (3) para ser feita a
validacdo do modelo em diversos casos. Aplicou-se uma
varredura baseada em Grid Search para os parametros de
vigilancia e de treinamento, de 0.3 & 0.9 com um passo
de 0.5, e para a quantidade de épocas, de 1 até 10. Para
uma quantidade de épocas igual a 6, a = 0.0001, p = 0.7
e B =0.7, obteve-se a clusterizacdo desejada (Fig. 3).

Em seguida, a partir do grupo separado pela rede
neural ART Fuzzy (Fig. 3A), fez-se uma nova clusteri-
zacdo usando o algoritmo k-means de forma a obter um
grupo de espectros que apresentasse padroes de boa qua-
lidade. Apenas altos valores do nimero de classes k ge-
raram grupos com distin¢des significativas. Atingiu-se o
resultado almejado para um valor de k = 15 (Fig. 4).
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Etapa 1 Etapa 2

Espectros ART Fuzzy EsPec‘_ms_ com »| Kk-means Espectros de boa
variagao qualidade
Espectros com Espectros com
baixo sinal artefatos/ruidos

Figura 2. Fluxograma da abordagem hierarquica proposta. Na primeira Etapa, a rede neural ART Fuzzy busca
clusterizar espectros que apresentam variacao para que os espectros de baixo sinal sejam desconsiderados.Em
seguida, encaminha-se para a segunda Etapa com uma nova clusterizacao usando k-means de forma a obter um
grupo com padrées de boa qualidade.

3. Resultados
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‘ Os agrupamentos finais obtidos pelo método foram ava-
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Figura 5. Clusterizacao resultante em uma grade es-
pectral multivoxel de um determinado paciente: es-
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Figura 4. Clusterizacdo obtida apds k-means: (A)

exemplos de espectros que pertencem ao grupo de 4. Conclusoes

boa qualidade desejado; (B) exemplos de espectros

ruidosos e com artefatos que foram clusterizados O modelo proposto foi capaz de encontrar padroes de
nos demais grupos. boa qualidade nos espectros obtidos a partir de aquisi-

¢oes multivoxel. Trata-se de um modelo ripido, facil-
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mente implementavel e consistente com as métricas tra-
dicionais de qualidade usadas. Em trabalhos futuros, se-
rdo investigados outros protocolos de aquisicdo multivo-
xel para os dados espectroscopicos. Também, outras téc-
nicas de aprendizado de maquina serdao exploradas com
analises sobre os espectros considerados corrompidos cu-
jos artefatos poderiam ser corrigidos por meio de técni-
cas existentes. Dessa forma, o método proposto por esse
projeto de pesquisa instiga a obtencio de uma ferramenta
automatizada e consistente para atuar no controle de qua-
lidade de ERM, garantindo maior valor clinico para a téc-
nica.

Agradecimentos

Gabriel Dias agradece ao Scholarship Program da Deep-
Mind (deepmind.com/scholarships) pela bolsa
de estudos concedida que possibilita dedicacdo integral
ao programa de pds-graduacdo. Thays Abreu agradece a
bolsa CAPES.

Referéncias

[1] Gail A Carpenter, Stephen Grossberg, and David B
Rosen. Fuzzy art: Fast stable learning and categori-
zation of analog patterns by an adaptive resonance
system. Neural Networks, 4(6):759-771, 1991.

Saumya S Gurbani, Eduard Schreibmann, An-
drew A Maudsley, James Scott Cordova, Brian J
Soher, Harish Poptani, Gaurav Verma, Peter B Bar-
ker, Hyunsuk Shim, and Lee AD Cooper. A con-
volutional neural network to filter artifacts in spec-
troscopic mri. Magnetic Resonance in Medicine,
80(5):1765-1775, 2018.

Roland Kreis. Issues of spectral quality in clinical
1h-magnetic resonance spectroscopy and a gallery
of artifacts. NMR in Biomedicine, 17(6):361-381,
2004.

Sreenath P Kyathanahally, Victor Mocioiu, Nuno
Pedrosa de Barros, Johannes Slotboom, Alan J
Wright, Margarida Julia-Sapé, Carles Arus, and Ro-
land Kreis. Quality of clinical brain tumor mr
spectra judged by humans and machine learning to-
ols. Magnetic Resonance in Medicine, 79(5):2500-
2510, 2018.

J MacQueen. Classification and analysis of multi-
variate observations. In 5th Berkeley Symp. Math.
Statist. Probability, pages 281-297, 1967.

Andrew A Maudsley, Ovidiu C Andronesi, Peter B
Barker, Alberto Bizzi, Wolfgang Bogner, Anke
Henning, Sarah J Nelson, Stefan Posse, Dikoma C
Shungu, and Brian J Soher. Advanced magnetic re-
sonance spectroscopic neuroimaging: Experts’ con-

[6]

95

[7]

(8]

[14]

sensus recommendations. NMR in Biomedicine,
34(5):e4309, 2021.

Bjoern H Menze, B Michael Kelm, Marc-André
Weber, Peter Bachert, and Fred A Hamprecht. Mi-
micking the human expert: pattern recognition
for an automated assessment of data quality in
mr spectroscopic images. Magnetic Resonance in
Medicine: An Official Journal of the Internatio-
nal Society for Magnetic Resonance in Medicine,
59(6):1457-1466, 2008.

A Naressi, Chantal Couturier, I Castang, R De Beer,
and Danielle Graveron-Demilly. Java-based graphi-
cal user interface for mrui, a software package for
quantitation of in vivo/medical magnetic resonance
spectroscopy signals. Computers in Biology and
Medicine, 31(4):269-286, 2001.

Sarah J Nelson. Multivoxel magnetic resonance
spectroscopy of brain tumors. Molecular Cancer
Therapeutics, 2(5):497-507, 2003.

Georg Oeltzschner, Helge J Zollner, Steve CN Hui,
Mark Mikkelsen, Muhammad G Saleh, Sofie Tap-
per, and Richard AE Edden. Osprey: Open-source
processing, reconstruction & estimation of magne-
tic resonance spectroscopy data. Journal of Neuros-
cience Methods, 343:108827, 2020.

Nuno Pedrosa de Barros, Richard McKinley, Urs-
peter Knecht, Roland Wiest, and Johannes Slot-
boom. Automatic quality control in clinical 1h mrsi
of brain cancer. NMR in Biomedicine, 29(5):563—
575, 2016.

Danilo Pereira, Larissa Ganaha, Simone Appenzel-
ler, and Leticia Rittner. Open-source toolbox for
analysis and spectra quality control of magnetic re-
sonance spectroscopic imaging. In Medical Ima-
ging 2021: Biomedical Applications in Molecular,
Structural, and Functional Imaging, volume 11600,
pages 64—71. SPIE, 2021.

Stephen W Provencher. Estimation of metabo-
lite concentrations from localized in vivo proton
nmr spectra. Magnetic Resonance in Medicine,
30(6):672-679, 1993.

Greg Reynolds, Martin Wilson, Andrew Peet, and
Theodoros N Arvanitis. An algorithm for the au-
tomated quantitation of metabolites in in vitro nmr
signals. Magnetic Resonance in Medicine: An Offi-
cial Journal of the International Society for Magne-
tic Resonance in Medicine, 56(6):1211-1219, 2006.
Mohamed Saber and Frank Gaillard. MR spectros-
copy, May 2008.

Wikipedia. Feature scaling. http:
//en.wikipedia.org/wiki/Feature_
scaling, 2013. Online; accessed 17 August
2022.



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

Segmentacao automatica dos lobos pulmonares em imagens de CT
utilizando U-Net: comparando abordagens 2D e 2D-estendida

Jean Antonio Ribeiro , Leticia Rittner
{j265739 @dac.unicamp.br, Irittner @unicamp.br}

Departamento de Engenharia de Computacido e Automacio (DCA)
Faculdade de Engenharia Elétrica e de Computacio (FEEC)
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Resumo - O desenvolvimento de algoritmos eficientes e robustos em ferramentas automatizadas para segmentacdo pulmonar e seus lobos
¢é fundamental para o diagndstico e acompanhamento de doencas pulmonares. Este trabalho apresenta uma abordagem para segmenta¢ao
automdtica de lobos pulmonares utilizando redes neurais profundas em imagens de CT. Para isso, foram utilizadas duas abordagens em conjunto
com arede U-Net: 2D e 2D-estendida. Na abordagem 2D, a rede € treinada fatia por fatia utilizando convolucio 2D e, na predicao, os resultados
sdo empilhados para formar a segmentacio volumétrica. Na abordagem 2D-estendida, utiliza-se também convolucéo 2D, mas s@o colocadas na
entrada da rede 3 fatias (como canais), para reter parte da informacéo volumétrica. Testes utilizando um dataset publico, que inclui 50 imagens
com anotacdes, para cada um dos lobos pulmonares, mostraram que a abordagem 2D-estendida pode alcangar uma média de Dice superior a

91%, sendo ligeiramente superior a abordagem 2D.

Palavras-chave -

1. Introducao

O pulmao humano € dividido em cinco lobos que sao se-
parados pelas fissuras lobares. O pulmao direito tem trés
lobos: inferior, superior e médio. O pulmao esquerdo
tem somente dois lobos: superior e inferior. Os sistemas
bronquico e vascular sdo isolados com conexdes minimas
entre os lobos, e os lobos sdo considerados unidades com
funcdes relativamente independentes. Assim, as doencas
pulmonares podem ser limitadas a um lobo individual.

Geralmente, imagens de tomografia computadori-
zada (CT) sdo utilizadas para identificar anormalidades
ou pequenas lesdes pulmonares, dificilmente vistas em
imagens radiogréificas. No entanto, a anélise dessas ima-
gens ndo € simples, principalmente quando o radiologista
precisa de uma solugdo ripida. A quantidade de fatias
geradas durante o exame por paciente € grande, podendo
conter centenas de fatias, cada uma das quais precisa ser
analisada pelo radiologista. Este processo é demorado,
dificil de ser realizado e envolve algum grau de variabili-
dade entre observadores.

Além disso, os limites lobares, definidos pelas fissu-
ras pulmonares, muitas vezes sdo parcialmente invisiveis
nas imagens de CT [3]. Em pulmdes sauddveis, as bordas
dos lobos sdo definidas por fissuras visiveis, que muitas
das vezes podem estar incompletas, dificultando a identi-
ficacdo correta dos limites lobares [13].

Alteracdes morfoldgicas em lobos especificos tam-
bém podem ocorrer durante o progresso patolégico de

segmentacdo automadtica, lobos pulmonares, fissuras, rede neural convolucional, U-Net, tomografia computadorizada

doencas pulmonares [3]. Doencas como fibrose ou en-
fisema podem obscurecer a forma e a aparéncia das fis-
suras lobares. Em pacientes com COVID-19, as imagens
de CT apresentam sombras em vidro fosco e os lobos sdo
preenchidos com liquido pleural, tornando invisiveis par-
tes das fissuras lobares [16].

Na segmentacdo de lobos pulmonares, George et
al. [4] desenvolveram um algoritmo utilizando redes neu-
rais profundas, para identificar os limites lobares, e ran-
dom walker (RW), para gerar as segmentagdes finais. O
treinamento e a inferéncia foram realizados em fatias axi-
ais 2D. Em rela¢do a U-Net 3D, a U-Net 2D possui a
vantagem que ndo utilizar, nas imagens de entradas, a
profundidade existente nos volumes de CT. Por sua vez,
Imran et al. (2020) [8] combinaram caracteristicas da
rede V-Net [5] e redes progressivas aninhadas holistica-
mente [6]. Para evitar o overfitting, foram utilizadas so-
mente fatias axiais, em que pelo menos um lobo do pul-
mao estd presente.

Visto que a localizacgao e distribuicdo da doencga pul-
monar ¢ um fator significativo na determinagdo de um
tratamento adequado, muitos trabalhos tem sido desen-
volvidos com o objetivo de alcangar uma segmentacio
adequada dos lobos pulmonares. Do ponto de vista téc-
nico, a segmentacgao precisa do lobo pulmonar pode me-
lhorar as tarefas clinicas subsequentes, incluindo a pre-
vis@o de malignidade do nédulo, avaliacdo e quantifica-
¢do de doencas pulmonares, reduzindo o espaco de busca
para lobos mais propensos a serem afetados [3].
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2. Proposta

A seguir, sdo descritos os datasets que foram utilizados
nos experimentos. Também €& descrita a implementacio
das etapas de pré-processamento, treinamento e predi¢cao
nas abordagens 2D e 2D-estendida.

2.1. Dataset

Foram utilizados quatro datasets: Medical Segmentation
[10] (9 volumes), VESSEL12 [14] (23 volumes), MOS-
MED [11] (172 volumes) e Tang, Zhang and Xie [15]
(50 volumes). Nos 3 primeiros datasets, as anotagdes fo-
ram geradas de forma automdtica pelo framework lung-
mask [7], consideradas neste trabalho como padrio prata
(silver standard). O Unico dataset com padrdo ouro (gold
standard) disponivel é o de Tang, Zhang and Xie [15],
que segundo os autores, foram geradas por radiologistas.

2.2. Método

Primeiramente, todas as imagens de CT foram normali-
zadas para valores da Unidade Hounsfield (HU) no inter-
valo de [-1024, 600] e depois normalizadas para um in-
tervalo entre O e 1. O otimizador utilizado foi Adam [9],
com learning rate de 5 x 10~* e batches de 6 imagens. O
modelo foi implementado utilizando a biblioteca de c6-
digo aberto PyTorch Lightning. Todos os experimentos
foram executados com 60 épocas. O modelo foi treinado
e avaliado nas vistas axiais, cada uma com tamanho de
512 x 512. Com o objetivo de reduzir a quantidade de
memoria utilizada na GPU e ajudar na generalizagdo do
modelo, um RandomCrop de 64 x 256 x 256 foi realizado
em cada uma das fatias, em ambas as abordagens 2D e
2D-estendida. Para otimizar os pesos do modelo, durante
o treinamento, foi utilizada a funcio de custo Dice.

Foram desenvolvidas duas abordagens para a seg-
mentacio dos lobos pulmonares em imagens de CT: 2D
e 2D-estendida. Para isso, foi utilizada a rede U-Net,
que é uma rede amplamente utilizada na segmentagdo de
imagens médicas [3]. A rede é treinada fatia por fatia
utilizando convolugdo 2D, contudo, na abordagem 2D-
estendida, sdo colocadas na entrada da rede 3 fatias, como
se fossem trés canais, obedecendo a uma determinada re-
gra de espagamento. A ideia de utilizar 3 fatias consecu-
tivas, como entrada da rede, foi proposta inicialmente por
Pereira et al. [12], com o intuito de trazer a informacao
volumétrica para a U-Net 2D.

Na abordagem 2D-estendida, trés variacdes de espa-
camento foram implementadas: sem espacamento (con-
sec.), a cada 2 fatias (salta 1) e a cada 3 fatias (salta 2).
Na variacdo do tipo consec., as imagens sdo formadas pe-
las fatias n — 1, n e n + 1; na variag¢do do tipo salta I,
as imagens sdo formadas pelas fatiasn — 2, nen + 2; e,

finalmente, na variacdo salta 2, as imagens sdo formadas
pelas fatias n — 3, n e n + 3. Na abordagem 2D, cada
imagem € gerada por cada uma das fatias que formam o
volume 3D (Fig. 1).

Na etapa de predicdo, as fatias sdo empilhadas para
formar a segmentacdo volumétrica. Em seguida, o de-
sempenho do volume € por meio do Coeficiente Dice [2].
A saida da rede € composta de seis canais: fundo, lobo di-
reito superior (RUL), lobo direito do meio (RML), lobo
direito inferior (RLL), lobo esquerdo superior (LUL) e
lobo esquerdo inferior (LLL). O conjunto de treinamento
é composto por todos os volumes dos datasets com padrdo-
prata (Medical Segmentation, VESSEL12 e MOSMED).
O conjunto de teste é composto de 40 volumes do dataset
de Tang, Zhang and Xie [15]. Os 10 volumes restantes,
deste tltimo dataset, foram separados para utilizacdo nos
experimentos com finetuning.

3. Experimentos e Resultados

A segmentagdo do lobo pulmonar foi avaliada por meio
da métrica Dice Similarity Coefficient (Dice). O Dice
€ amplamente utilizado para avaliar a similaridade entre
duas amostras [2].

Na avaliagdo dos resultados, foram realizados 2 con-
juntos de experimentos. No primeiro conjunto, o modelo
foi treinado somente com mdscaras padrdo-prata. A pre-
dicdo do modelo foi comparada as mascaras padrao-ouro,
no conjunto de testes. No segundo conjunto, o modelo
também foi treinado com as mdscaras padrao-prata e foi
realizado o finetuning dos pesos, utilizando-se os 10 vo-
lumes com padrao-ouro, separados para este fim. O obje-
tivo aqui foi verificar se, na falta de um conjunto grande
com anotagdes manuais, o finetuning de um modelo pré-
treinado com madscaras geradas automaticamente € capaz
de melhorar a performance do modelo. Dentro de cada
conjunto de experimentos (com e sem finetuning), foram
comparadas as abordagens 2D e 2D-estendida, esta ul-
tima variando-se o espacamento das fatias de entrada.

Na abordagem utilizando a rede U-Net 2D-estendida
sem finetuning, os valores médio de Dice foram superio-
res a 90%, sendo 95,3% o maior deles, correspondente
a abordagem consec.. Na abordagem consec. com fine-
tuning, os resultados foram melhores do que nas abor-
dagens com espacamento salta 1 e salta 2. Em geral,
nas abordagens utilizando 2D-estendida, os resultados fo-
ram ligeiramente melhores do que na abordagem 2D. Por
causa da anatomia do pulmdo e da pouca visibilidade
apresentada pela fissura horizontal direita em imagens de
CT, segmentar o lobo superior direito é mais dificil do
que os outros lobos [1]. Consequentemente os valores de
Dice, desse lobo, foram inferiores aos demais (Tabela 1).
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Figura 1. Fases do algoritmo implementado utilizando a rede U-Net 2D. No caso da abordagem 2D-estendida, cada

fatia representa uma imagem com trés fatias.

| Finetuning | Espacamento |  Dice |  LUL LLL | RUL | RML | RLL |

consec. 0.909+0,045 | 0.958+0,031 | 0.955+0,026 | 0.903+0,071 [ 0.77840,128 | 0.950+0,024

Nio salta 1 0.920£0,042 | 0.961£0,032 | 0.955£0,026 | 0.91440,068 | 0.81740,125 | 0.951+0,023
salta 2 0.915£0,044 | 0.961£0,028 | 0.955+0,023 | 0.90840,074 | 0.804%0,124 | 0.945+0,025

2D 0.908+0,043 | 0.957£0,028 | 0.95440,024 | 0.89940,072 | 0.794%0,120 | 0.935+0,027

consec. 0.896£0,051 | 0.955+0,038 | 0.953+0,031 [ 0.89540,085 [ 0.739+0,136 | 0.938+0,037

Sim salta 1 0.87340,068 | 0.94640,042 | 0.9404+0,035 | 0.863+0,097 | 0.695+0,197 | 0.922+0,049
salta 2 0.86340,065 | 0.94310,044 | 0.93840,036 | 0.844+0,098 | 0.676+0,171 | 0.915+0,055

2D 0.891£0,061 | 0.949+0,038 | 0.945+0,036 | 0.88440,083 | 0.74140,176 | 0.937+0,036

Tabela 1. Média dos valores de Dice obtidos no dataset de teste de Tang, Zhang and Xie [15]. O treinamento do
modelo foi realizado com e sem finetuning. Para cada lobo, € mostrado o valor médio de Dice correspondente a
variacdo de espacamento entre fatias que é utilizado na abordagem 2D-espandida.

Na Figura 2, ¢ mostrada uma imagem de CT, a ano-
tacdo Ground Truth (GT), correspondente para cada um
dos lobos pulmonares, € uma imagem de predi¢do. Na
imagem de predicdo, é possivel observar que alguns vo-
xels foram segmentados de forma incorreta, quando com-
parados com a anotacdo GT. Cada tom de cor, na anota-
¢80 GT e na imagem de predi¢do, representa um lobo do
pulmao. Geralmente, muitas das segmentacdes incorretas
sdo causadas por fissuras incompletas que estdo presentes
nas imagens de CT, por exemplo, originadas na ocorrén-
cia de lesdes patoldgicas proximas as bordas dos lobos.

4. Conclusoes

Este trabalho apresentou uma abordagem para segmen-
tacdo automadtica de lobos pulmonares utilizando redes
neurais profundas em imagens de CT. Para isso, foram
utilizadas duas abordagens em conjunto com a rede U-
Net: 2D e 2D-estendida. A qualidade das segmentagdes
produzidas foi avaliada por meio do Coeficiente Dice. Os
valores de Dice alcangados pelo modelo ainda sdo baixos,
quando comparados com o estado da arte. Especifica-
mente, o baixo valor de Dice, apresentado pela segmen-
tacdo do lobo superior direito, indica que a presente abor-
dagem precisa ser melhorada. Nas segmentacdes produ-
zidas pela abordagem 2D-estendida consec., o valor mé-
dio de Dice foi superior a 91% sem finetuning e 89% uti-
lizando finetuning. Na abordagem 2D, o valor médio de
Dice foi de 90,8% e 89.1%, nas abordagens com e sem

finetuning, respectivamente. Neste caso, a utilizacdo de
finetuning ajudou na generalizacdo da rede. Em compa-
racdo com a abordagem 2D, a abordagem 2D-estendida
foi ligeiramente superior.

Baseado nos resultados experimentais, percebe-se
que esta abordagem ¢ uma boa base para projetos futuros,
envolvendo a segmentacio dos lobos pulmonares. Entre-
tanto, as segmentacgdes finais apresentam ruidos e preci-
sam de ajustes. Uma solugdo, para este problema, seria a
utilizacdo de outras redes, juntamente com técnicas de re-
gularizacdo e argumentagdo. Trabalhos futuros incluem
treinar o modelo em um dataset maior e avaliar outros re-
cursos, tanto computacionais quanto metodolégicos, com
o objetivo de melhorar a precisdo da segmentacio em di-
ferentes datasets. Esse dataset deverd conter imagens sin-
téticas e de CT que representem uma ampla variedade de
doengas pulmonares, como COVID-19 e cancer de pul-
mao. Devido a diferenca nos tamanhos dos lobos, uma
funcdo de custo que utilize uma média ponderada por lo-
bos devera ser desenvolvida, com o objetivo de melhorar
a qualidade das segmentagdes produzidas.
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Figura 2. Demonstracdo de uma imagem de CT, anotacao GT e imagem de predicao.
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Resumo — Em sistemas de comunicacio digital, os efeitos do meio de transmissiio sdo fatores limitantes para o desempenho atingivel.
Uma estratégia para mitigar tais efeitos é lancar mao de um filtro que recebe 0 nome de equalizador. Embora a teoria classica de
equalizaciio seja construida sobre estruturas lineares, filtros nio-lineares tém recebido crescente atencio nas ultimas décadas tanto
pela necessidade de expandir os sistemas de comunicacio quanto pela maior disponibilidade de hardware de alto desempenho. Neste
trabalho, buscaremos realizar uma analise comparativa abrangendo estruturas lineares e nio-lineares de equalizaciio no contexto de

um leque diversificado de modelos de canal.

Palavras-chave — Aprendizado de maquina, equalizag@o de canais.

1. Introducio

A equalizacdo ndo-linear de canais de
comunica¢do baseada em algoritmos de aprendizado de
maquina [1] é um assunto de grande interesse devido ao
crescimento exponencial na demanda por taxas de
transmissdo e robustez que caracteriza os sistemas de
comunicag¢ao modernos [2].

A érea de aprendizado de mdaquina tem
experimentado, ao longo da tultima década, um enorme
desenvolvimento, o que se deve ao crescimento
explosivo na produc¢do de dados, ao maior acesso a
hardware paralelo e aos aportes tedricos trazidos pelos
estudos na area de deep learning. Nesse contexto, deve-
se analisar qual pode ser o real impacto dessa
"revolucdo" nas tarefas de processamento de sinais
ligadas a comunicagdo. O problema de equalizacao, por
sua generalidade [1] e importancia histoérica, ¢ uma
opcao natural e importante, e aborda-lo ¢ a tarefa
central deste projeto.

Neste trabalho, faremos uma  analise
comparativa envolvendo equalizadores lineares e nao-
lineares no contexto de modelos lineares e nao-lineares
de canal. Na secdo 2, faremos uma breve apresentacdo
do problema a ser resolvido; na se¢do 3, discutimos os
testes e resultados, e, na se¢do 4, expomos nossas
conclusoes.

2. Comunicacao e Equalizacio

Um sistema de comunicagdo digital (SCD) ¢,
essencialmente, composto por um transmissor, um
canal, ¢ um receptor. As informagdes a serem
transmitidas sdo codificadas em um alfabeto, isto é, um
conjunto finito de simbolos. Neste trabalho, considera-
se um modelo discreto equivalente em banda base do
SCD, o qual facilita a andlise sem perda de
generalidade [3].

O sinal gerado s(k) é um processo estocastico
com amostras discretas, independentes e identicamente
distribuidas (i.i.d.) pertencentes a um alfabeto finito. O
tipo de modulacdo empregada no SCD ¢ o que define o
alfabeto - por exemplo, uma modula¢ao 2-PAM (ou 2-
PSK, em banda base) da origem ao alfabeto {-1, +1},
que € o empregado neste trabalho.

2.1. Modelo de Canal

Ao passar por um canal, o sinal transmitido
sofre distor¢des, o que ocasiona perda de informagao. A
modelagem de um canal, isto €, sua representagdo
matematica, leva em conta, via de regra, a interferéncia
intersimbdlica (IIS), o ruido e eventuais distor¢des nao-
lineares [1].

No intuito de reverter os efeitos introduzidos
pelo canal de comunicagao, favorecendo a recuperacao
do sinal original, utiliza-se um filtro denominado
equalizador. A Fig. 1 ¢ um esquema simplificado de
SCD com equalizagdo:
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Figura 1 — Esquema Simplificado de SCD

A recuperacdo da informagdo transmitida pelo
equalizador pode ocorrer de dois modos: estimacdo de
sequéncia ou simbolo a simbolo. Na estimagdo de
sequéncia, um conjunto de amostras recebidas ¢ usado
para se obter, através do critério de maxima
verossimilhanca, o sinal original [4]. Este tipo de
equalizador pode ser implementado por meio do
algoritmo de Viterbi [5].

Por outro lado, a metodologia de estimagdo de
simbolo a simbolo usa um nimero fixo de amostras
recebidas para estimar um unico simbolo a cada
periodo de amostragem. Equalizadores que utilizam
essa técnica permitem que seus parametros sejam
ajustados ao longo do tempo para se adequarem a
variagdes no canal, merecendo o epiteto de adaptativos.
O equalizador de memoria finita simbolo a simbolo
6timo ¢é dado pelo critério de Maxima Probabilidade A
Posteriori (MAP - Maximo A Posteriori), e é chamado
de equalizador bayesiano.

Os parametros dos equalizadores adaptativos
sao determinados através de algoritmos de treinamento,
de modo a atender um certo critério de desempenho.
Nesse contexto, o treinamento pode ser supervisionado
ou nao-supervisionado. No treinamento supervisionado,
um sinal de treinamento ou sinal piloto é enviado
periodicamente durante a transmissdo das informagoes.
O receptor possui uma copia desse sinal piloto, que ¢
utilizada para adaptar os parametros do equalizador
durante o periodo de treinamento - desse modo, durante
esse periodo, ndo existe transmissdo efetiva de
informacao.

O treinamento ndo-supervisionado, também
conhecido como cego, ¢ caracterizado pela ndo
existéncia de um sinal piloto, sendo a adaptacdo do
equalizador feita com base exclusivamente no sinal
recebido e em estatisticas do sinal transmitido [3].
Neste  trabalho, enfocaremos o  problema
supervisionado apenas.

Os equalizadores adaptativos podem ser
implementados por meio de filtros i.e. estruturas
lineares ou nao-lineares. Existe uma vasta bibliografia
sobre a aplicacdo de filtros lineares na equalizacao de
canais, com destaque para os filtros FIR (do inglés
Finite Impulse Response). Este modelo ¢é atraente pela
sua baixa complexidade computacional e seu amplo
arcabou¢o matematico, edificado sobre a teoria de
sistemas lineares.
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Por outro lado, os recentes avangos
tecnologicos tém viabilizado e incentivado a utilizagdo
e estudo de estruturas nado-lineares e, assim,
computacionalmente mais complexas, como os filtros
polinomiais [1] e as redes neurais artificiais [2,3],
sendo essas o alvo de estudo neste trabalho. Dessa
forma, aplicaremos tanto filtros lineares quanto nao-
lineares, de modo a explicitar a diferenca de
desempenho entre os dois métodos € os casos em que
cada um ¢ mais adequado.

3. Resultados

Considerou-se um modelo de canal com IIS ¢
ruido. A SNR (Signal-to-Noise Ratio), que mede nivel
de ruido do canal, variou de 6 a 20 dB. As simulacdes
contaram com 100.000 amostras e foram realizadas
para o canal Hy(z) = 1 + 0,62, bem como para uma
extensdo ndo-linear do mesmo, da forma x,(k) = x(k) +
0.3x’(k).

Foram utilizados um filtro linear com resposta
ao impulso finita e uma rede neural do tipo perceptron
de multiplas camadas (MLP, do inglés multilayer
perceptron). Em todos os testes, o equalizador
bayesiano foi implementado como uma referéncia de
desempenho.

As amostras geradas foram divididas em
conjuntos de treinamento e teste, na proporgdo 80%-
20%. O filtro linear foi treinado num esquema de
regressdo logistica com entropia cruzada, e a MLP com
esse mesmo critério e com o critério de erro quadratico
médio.

3.1 - Canais Lineares

Primeiramente, consideramos o canal H(z) = 1
+0,6z" com dois atrasos de equalizagio: d=0e d = 2.
Consideramos um equalizador com duas entradas em
todos os casos.

Para o caso de atraso nulo, a distribuicao dos
dados, x(k) x x(k-1), ocorre segundo o que mostra a Fig.
2.
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Figura 2 — Distribuicio dos Dados para Atraso Nulo
(Azul - Classe -1 / Vermelho — Classe +1)

Percebe-se que as classes sdo, em esséncia, linearmente
separaveis. Por esse motivo, espera-se que O
equalizador linear tenha bom desempenho, apenas
ligeiramente inferior ao de equalizadores nao-lineares.
Na Fig. 3, as curvas de BER do equalizador linear, de
duas implementacdes de uma MLP e do equalizador de
Bayes mostram isso.

Curvas de taxa de erro de bit

Wl e —— Regressao Linear
i MLP - Binary Crossentrony
—— ML - MSE
— Bayesiano

1077

BER

1ot 4

SNR (dB)

Figura 3 — Curvas de Taxa de Erro de Bit (BER) —
Atraso Nulo

Por outro lado, quando o atraso ¢ igual a dois, os
estados ndo sdo linearmente separaveis, como mostra a
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Figura 4 - Distribuicio dos Dados para Atraso Dois
(Azul - Classe -1 / Vermelho — Classe +1)

Nesse caso, a estrutura linear ndo serd capaz de separar
os estados, o que leva as curvas de BER da Fig. 5.

Curvas de taxa de erro de bit

1 —— Reqressho Linear

1 MLP - Binary Crossentropy
i — MLP-MsE

| — Bayesiana

101

& 8 10 12 14 16 18 20

SNR (dB)

Figura 5 — Curvas de Taxa de Erro de Bit (BER) —
Atraso Dois

Para as SNRs mais altas, na Fig. 3 e, especialmente, na
Fig. 5, nota-se uma distor¢do que ¢ causada,
provavelmente, pela dificuldade de estimar a
probabilidade de erro ou por algum problema de
convergéncia da rede numa simulagao.

3.2 - Canal Nao-Linear

Por fim, consideramos um canal ndo-linear
simples. Sera considerada a saida do canal linear com
fun¢do de transferéncia HI(z), yi(k), ¢ um termo
relativo a seu cubo, levando a seguinte expressdo para a
saida:

y(K) = yi(k) + 0,3 yi'(k) (1)

A distribuicao dos dados para esse canal e atraso igual a
dois € mostrado na Fig. 6.

- ®
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Figura 6 - Distribuicio dos Dados para Atraso Dois
(Azul — Classe -1 / Vermelho — Classe +1) — Canal
Nao-Linear

-1 o 1 2 3
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Neste caso, a distor¢do ndo-linear ndao ¢
particularmente marcante, o que leva a curvas de BER
similares as mostradas na Fig. 5. E isso que nos mostra
a Fig. 7.

4 — Conclusoes

Neste trabalho, que contempla parte dos
resultados obtidos numa iniciagdo cientifica financiada
pela FAPESP (proc. 2021/01684-7), fez-se uma analise
comparativa inicial de estruturas lineares e ndo-lineares
de equalizagdo. Os resultados obtidos foram
condizentes com as expectativas associadas a
equalizadores lineares e ndo-lineares para cada espécie
de canal. O resultado do equalizador de Bayes serviu
sempre como referéncia.

Curvas de taxa de erro de bit

Regrassie logistica i
MLP - Binary Crossentropy )
- N
10+ — MLe-wsE N
—— Dayesiang \
—— CNN
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' + .
16 18 0
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Figura 7 — Curvas de Taxa de Erro de Bit (BER) —
Atraso Dois — Canal Nao-Linear
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Resumo - Nos dias de hoje, € evidente o crescimento na quantidade de individuos que apresentam algum grau de dificuldade em habilidades
como, enxergar e caminhar. Visando minimizar o impacto imposto por tais deficiéncias, hd um aumento na necessidade de novas tecnologias
assistivas. Dentre elas, € possivel destacar a cadeira de rodas inteligente, a qual visa aumentar a mobilidade funcional de pessoas com deficiéncia
tanto nos membros inferiores, como também superiores. Para gerar um equipamento que proporcione cada vez mais autonomia ao individuo,
a transformacdo da cadeira em um sistema robdtico auténomo que consiga mapear se localizar é essencial, tornando-a similar a um robd de
servico. Visto isso, este trabalho propde aplicar o FastSlam 1.0, utilizando recursos naturais detectados por um Lidar 2D e sua odometria. O
sistema serd testado no ambiente de simulagdo CoppeliaSim, com integragdo via ROS, visando apresentar os resultados parciais do algoritmo

implementado.

Palavras-chave —
revisdo ou editores a atribui-lo aos revisores apropriados.

1. Introducao

Nos dias atuais, aproximadamente 200 milhdes de
pessoas experimentam dificuldades funcionais considera-
veis e hd uma expectativa de crescimento para os proxi-
mos anos, o que mostra ha necessidade em criar tecnolo-
gias facilitadoras para pessoas que possuam deficiéncias
que atrapalham seu conforto e qualidade de vida [8]. Esta
drea da pesquisa € conhecida como tecnologia assistiva,
responsdvel por estudar novos meios de aumentar a mo-
bilidade e condi¢des para pessoas com deficiéncia [12].

Um exemplo que vem sendo estudado € a cadeira de
rodas motorizada, que quando utilizada em conjunto com
técnicas de robdtica se torna inteligente, tendo seu fun-
cionamento bastante similar a robds de servigo[9]. H4
duas categorias que relacionam o grau de autonomia da
cadeira de rodas inteligente, alterando o tipo de interacio
e controle provindo do usudrio, a semiautdnoma e a auto-
noma. Um dos principais pilares para o desenvolvimento
de um sistema autdnomo consiste no desenvolvimento de
um sistema de mapeamento e localizagdo (SLAM), sendo
utilizado desde aos mais simples robos, como robd aspi-
rador, aos mais complexos como carros autonomos [2].

A drea de SLAM ja vem sendo estudada a algu-
mas décadas, sendo possivel encontrar diferentes técnicas
que resolvem este problema, se diferindo inicialmente
aos sensores utilizados para detec¢do do seu entorno e
do préprio veiculo. No caso, para alcancar uma autono-
mia completa do veiculo, apenas sensores on board de-
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vem ser utilizados[4]. O método mais simples € a partir
da aquisi¢do da velocidade das rodas do veiculo, aliadas
ao modelo cinemadtico € possivel prever um valor para
a pose do veiculo, entretanto, este método apresenta um
alto erro, principalmente para longas trajetérias e com o
escorregamento das rodas [1].

Por outro lado, diferentes sensores exteroceptivos
sdo utilizados, como camera e Lidar, sdo os mais utili-
zados para localiza¢do e robds moveis. Esses sensores
junto de algoritmos especificos, buscam caracteristicas e
pontos de referéncia (landmark) que possam ser utiliza-
dos para ajudar a localizagdo do robd no mundo. Dentre
os algoritmos encontrados na literatura é possivel desta-
car o Split-and-merge e Incremental para lidar [7], ORB
e SURF features para camera [10].

Dentre os métodos mais clédssicos de localizagdo, é
possivel destacar o Extended Kalman Filter (EKF) SLAM,
Monte-Carlo, FastSLAM 1.0 e o Extended Information
Filter (EIF) SLAM. O EKF-SLLAM se baseia na utiliza-
¢do de uma equacdo diferencial estocéstica e linear, sendo
necessario linearizar a média e covariancias das relagdes
ndo lineares no sistema, seu principal limitacdo ¢é relaci-
onada ao sistema ter um nimero alto de landmarks, po-
dendo deixar o tempo de execugdo elevado. J4 o método
de Monte—Carlo utiliza do filtro de particulas para deter-
minar a pose do robd sem a necessidade de conhecimento
da pose inicial, realizando etapas de reamostragem a cada
iteracdo [11].
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O FastSLAM 1.0 propde a utiliza¢do de um filtro de
particulas junto com filtros de Kalman individuais para
cada landmark, ganhando em velocidade de processa-
mento. Por fim, apresenta—se o Extended Information
Filter (EIF) SLAM, que processa a informacao ao longo
de toda a trajetoria para realizar a estimacdo da pose [5].

Este trabalho propde apresentar os resultados ainda
preliminares de uma simulacio de localizagdo e mapea-
mento baseado em um lidar com 180°, utilizando o al-
goritmo split-and-merge junto do FastSLAM 1.0, visto
que historicamente estes se mostra mais eficiente dentre
os apresentado. Um robd genérico moével representa a
cadeira de rodas em um ambiente simulado no Coppelia-
Sim.

2. Metodologia

Para realizar a implementag@o do presente trabalho
serdo necessdrios os seguintes itens:

Ambiente Simulado;
Passar as informagdes via ROS;
Modelo cinematico do veiculo;

» Detec¢do de landmarks, Split-and-Merge;
Implementagdo do FastSLAM.

2.1. Ambiente Simulado:

Para realizar a simulagdo serd utilizado o simula-
dor de robds CoppeliaSim, um framework versatil, muito
utilizado nas drea de robdticas, possuindo uma API que
permite conexdo direta via ROS. O robd utilizado serd
um Pioneer 3-DX(Figura 1, um veiculo a ser utilizado de
forma genérica.

Figura 1. Pioneer 3-DX na simulagao.

2.2. Modelo cinematico:

Esta etapa é essencial para a etapa de predi¢do e para
gerar um sinal de odometria para o sistema. A seguir
serdo apresentadas as Eq. 1 e 2, explicitando a relagdo da

velocidade das rodas do veiculo para estimar a posi¢io
do robd [11].
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Onde:

Vg : Velocidade linear da roda direita;

V1, : Velocidade linear da roda esquerda;

V' : Velocidade linear do robo;

b : Distancia do centro de rotacdo até a roda.

Dividindo entdo as velocidades linear e angular pelo
tempo de amostragem (discretizacdo pelo método de Eu-
ler), é possivel definir o quanto o veiculo se movimen-
tou (As) e qual a sua variagdo angular (A#). Com isso
encontra-se a fungao apresentada na Eq. 3, que descreve
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2.3. Split-and-Merge

Um dos métodos bastante consolidados para extra-
¢do de linhas retas a partir de um conjunto de pontos bidi-
mensionais, com base apenas na geometria basica. Estes
dados nesta aplicacgdo, sdo as distancias lidas pelo lidar.

Seu algoritmo comeca com a fase de SPLIT, onde
¢ formada uma reta entre o primeiro e ultimo ponto do
grupo de dados, procurando o ponto mais distante da reta,
maior que um determinado €, que serd utilizado na pré-
xima fase e entdo repete-se o célculo anterior, até que
todos pontos do subgrupo criado possuam distdncia me-
nor que €, chegando entdo a fase de MERGE, onde se
encontra a reta desejada, o dltimo ponto dessa reta serd
utilizado para uma nova fase de SPLIT. Isso ¢ realizado,
até que todos pontos estejam em algum subgrupo.

2.4. FastSLAM

A proposta apresentada em [5], conhecido por ser
computacionalmente eficiente, lidando bem com diferen-
tes dados, devido a amostragem do tipo Monte—Carlo e
com nao linearidades de modelos, sendo necessaria a li-
neariza¢ido. Busca decompor o problema do SLAM em
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dois fatores, a localizacio do robd e a estimacao dos land-
marks que sdo condicionados pela pose do rob6. Cada
landmark é modelado independente, descrito por uma sé-
rie de distribuicdes, aplicando um Filtro de Kalman 2x2
para cada landmark presente, reduzindo o tempo de pro-
cessamento, sendo significantemente mais rapido que o
EKF-SLAM.

Seu algoritmo consiste em quatro etapas, primeira-
mente a posi¢do de cada particula é atualizada, apenas
com a odometria. Vale ressaltar que na versio 2.0, a posi-
¢ao dos landmarks influencia diretamente na pose. A pro-
xima etapa realiza a atualizacdo dos landmarks de cada
particula com seu EKF correspondente e entdo calcula-se
os pesos de cada particula [5]. Por fim, uma etapa es-
sencial, a reamostragem das particulas, responsdvel por
eliminar as particulas que possuem menor peso, logo me-
nos informacao ttil [3].

A etapa de reamostragem € realizada através do mé-
todo de amostragem estocdstica universal, pois esta apre-
senta uma baixa variancia, possuindo uma implementa-
¢ao eficiente. De uma maneira bem simples, € uma roleta
com o nimero de setas correspondente ao nimero total
de particulas e cada particula pode ser escolhida propor-
cionalmente ao seu peso

3. Resultados

Um ambiente interno € simulado no CoppeliaSim
e entdo sdo implementados os métodos apresentados na
Secdo anterior, resultando em um FastSLAM online. O
robd € liberado no ambiente para se movimentar livre-
mente, sem uma trajetdria pré-definida e entdo, todos os
seus dados vao sendo recebidos.

Split-and-Merge
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Figura 2. Landmarks a serem detectados pelo Split-
and-Merge.

Para demonstrar o funcionamento do algoritmo, o
veiculo é colocado parado de frente para uma parede e
entdo sao retiradas os landmarks detectados. Como apre-
sentado na Figura 2, hd quatro pontos de interesse, os
cantos das paredes, encontrado os pontos (4.93693 m,
-1.38314 rad), (4.08377 m, -1.29278 rad), (6.06039 m,
-0.667244 rad) e (6.69507 m, 0.799297 rad), sendo dis-
tancia e angulo em relag@o ao robd, respectivamente.

FastSLAM 1.0

Ap6s a implementagdo da deteccdo de landmarks e
de cada etapa, basta realizar a isimulagcdo do algoritmo
FastSlam 1.0. Como mencionado, o veiculo foi liberado
para andar livremente pelo mapa e seus valores foram
sendo apresentados graficamente no Rviz. Nas Figuras
3 e 4 é apresentado o avancgo da lozali¢do dos landmarks
e na localizacdo do veiculo. Em verde sdo os landmarks
salvos em uma das particulas, em vermelho o valor real
da posicdo do veiculo e em azul a localizagdo dada pela
etapa de predi¢dod o FastSLAM 1.0.

Figura 3. Momento que o erro da odometria nao
comprometeu o algoritmo.

Figura 4. ALgoritmo comeca a encontrar falsos ne-
gativos.
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4. Conclusoes

O trabalho consistia apresentar os resultados preli-
minares de um sistema de localizacdo de um rob6 imerso
no ambiente simulado CoppeliaSim, interconectando os
algoritmos implementados a simulacao via ROS. Primei-
ramente, percebe-se a boa performance do método de de-
teccdo de landmarks, o Split-and-merge, por mais que
tenha uma simplicidade, se mostrou eficiente. Entdo, é
apresentado o FastSLAM 1.0, que inicialmente hd uma
boa resposta de determinagdo da posi¢do real dos land-
marks, entretanto, como a atualizac@o da posicao de cada
particula depende unicamente do sinal de controle, velo-
cidade das rodas, o sistema vai encontrando falsos positi-
vos, resultando em um mapa degradado. Uma boa solu-
¢a0 que serd implementada no futuro, é o FastSLAM 2.0,
que adiciona na atualizag¢do da posi¢ao do robd influéncia
dos landmarks, o que melhora o sistema como um todo

[6].

Agradecimentos

O presente trabalho foi realizado com apoio da Co-
ordenacdo de Aperfeicoamento de Pessoal de Nivel Su-
perior ( CAPES).

Referéncias

[1] Tiago Giacomelli Alves. Sistema de controle de
pose para uma cadeira de rodas inteligente. Mas-
ter’s thesis, Universidade Federal do Rio Grande do
Sul, Brasil, 2018.

[2] Luca Calabrese. Robust odometry, localization and
autonomous navigation on a robotic wheelchair.
Master’s thesis, Politecnico Di Milano, Italy, 2013.

[3] Marcio Nunes de Miranda. Algoritmos genéticos:
fundamentos e aplicacdes, 2007.

[4] Julio Fajardo, Victor Ferman, Jabes Guerra, Anto-

68

(5]

[6]

(7]

(8]

[9]

nio Ribas Neto, and Eric Rohmer. Lmi methods
for extended filters for landmark-based mobile ro-
bot localization. In 2021 IEEE/ASME International
Conference on Advanced Intelligent Mechatronics
(AIM), pages 511-517. IEEE, 2021.

Michael Montemerlo, Sebastian Thrun, Daphne
Koller, Ben Wegbreit, et al. Fastslam: A factored
solution to the simultaneous localization and map-
ping problem. Aaai/iaai, 593598, 2002.

Michael Montemerlo, Sebastian Thrun, Daphne
Koller, Ben Wegbreit, et al. Fastslam 2.0: An im-
proved particle filtering algorithm for simultaneous
localization and mapping that provably converges.
In IJCAI, volume 3, pages 1151-1156, 2003.

V. Nguyen, A. Martinelli, N. Tomatis, and R. Si-
egwart. A comparison of line extraction algorithms
using 2d laser rangefinder for indoor mobile robo-
tics. In 2005 IEEE/RSJ International Conference on
Intelligent Robots and Systems, pages 1929-1934,
2005.

World Health Organization. World report on disa-
bility 2011. World Health Organization, 2011.
Richard C Simpson. Smart wheelchairs: A litera-
ture review. Journal of rehabilitation research and
development, 42(4):423, 2005.

Shaharyar Ahmed Khan Tareen and Zahra Saleem.
A comparative analysis of sift, surf, kaze, akaze,
orb, and brisk. In 2018 International Conference on
Computing, Mathematics and Engineering Techno-
logies (iCoMET), pages 1-10, 2018.

Sebastian Thrun. Probabilistic robotics. Communi-
cations of the ACM, 45(3):52-57, 2002.

Salifu Yusif, Jeffrey Soar, and Abdul Hafeez-Baig.
Older people, assistive technologies, and the barri-
ers to adoption: A systematic review. International
Journal of medical informatics, 94:112—-116, 2016.



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

Path planning and terramechanics coupling
for rovers in rough lunar terrain

Vinicius Emanoel Ares , Felipe Augusto Oliveira Mota , César Bastos da Silva , Eric Rohmer
{vearesfem @gmail.com, rohmer @unicamp.br}

Departamento de Engenharia de Computacao e Automacio (DCA)
Faculdade de Engenharia Elétrica e de Computagao (FEEC)
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Abstract— Itis proposed the research of soil-wheel contact models, known as terramechanics, and integrating those models into path planning
algorithms. The coupling of these two domains will enable the development of path planning systems for space explorations rovers in rough
terrains. The proposed approach has three main applications. First, terramechanics simulations enable the trafficability evaluation of the terrain,
so the paths will be generated to minimize the risk of the rover getting stuck. Second, the energy necessary to drive depends on how much
the rover sinks or slips. The proposed simulation will estimate the energy consumption beforehand, and choose paths of minimum energy
consumption. And third, it will enable the development of a control system based on marks left by wheels in the soil. The simulation would be
used to train such a system. It is planned to validate the developed simulations in a soil-wheel test bed of Tohoku University. Afterwards, tests
will be performed with a lunar rover prototype at University of Luxembourg. This research is part of an ongoing project partially founded by a
CAPES-PrInt scholarship and will be in cooperation with institutions of Luxembourg, USA and Japan. The simulation platform proposed will

help the Japan partners who are developing rovers to search for water on the Moon.

Keywords — terramechanics, rover, path planning, lunar water.

1. Introduction

It is proposed the research of soil-wheel contact models,
known as terramechanics, and integrating those models
into path planning algorithms. The coupling of these
two domains will enable the development of path plan-
ning systems for space explorations rovers in rough ter-
rains. The research is a part of the ongoing project par-
tially founded by a CAPES-PrInt scholarship, ”Simula-
tion platform as testbed for high and low level control
of the Sorato lunar water prospecting robot under realis-
tic conditions”. The proposed approach has three main
applications: 1 — safe paths, 2 — minimum energy con-
sumption, and 3 — control by camera. First, terramechan-
ics simulations enable the trafficability evaluation of the
terrain, so the generated paths will avoid very rugged re-
gions, minimizing the risk of the rover slipping or getting
stuck. Second, the energy necessary to drive depends on
how much the rover sinks or slips, which is dependent
on the slopes and level of aggregation of the terrain. The
proposed simulation will estimate the energy consump-
tion beforehand, and choose paths of minimum energy
consumption. Third, in a simulation that features ter-
ramechanics, the rover wheels will leave marks on the
soil. That will enable the future development of a sys-
tem that uses the rover camera and sensors to control a
straight path based on soil marks.

Space exploration missions involving astronauts are

more expensive and dangerous than using rovers. On the
other hand, there are interactions that occur in the wheels
of rovers that must be studied in other to achieve a safe
ride. Some of the phenomena that can occur between
the rover and the lunar regolith is side slippery, when the
rover is traversing a slope, or accumulation of soil around
a wheel that can make it stuck. Getting stuck is specially
critical for space missions, by not having means to un-
stuck a vehicle, this can jeopardize a multi-million dol-
lar program. By means of experiments and simulation,
the conditions that could hinder a rover stuck can be pre-
dicted and prevented.

The technology of space exploration rovers can also
be applied to drive in rough terrains found in disaster
sites. Dr. FEric Rohmer, while working in the Space
Robotics Laboratory has helped the development of the
hardware and software of the Quince rescue robot. This
robot has faced a real challenge in 2011 when a tsunami
hit the East cost of Japan, resulting in the Fukushima
nuclear accident. The environment inside the plant was
too dangerous for anyone to walk inside. Three Quince
robots were retrofitted to carry sensors and enter the ac-
cident environment to perform several mapping, inspec-
tion and radiation sensing missions inside the Fukushima
power plant [1].

Simulation software play an important role in the
development of robot hardware and software. They help
reducing the cost and time that would otherwise be spent
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in numerous prototypes and tests. Conversely, simula-
tion helps to define which experiments are more impor-
tant, hence resources can be focused. Today, the two most
popular simulation software for robotics are CoppeliaSim
and Gazebo, according to [4], [7] and [10].

CoppeliaSim and Gazebo are able to address multi-
body dynamics simulations, where several rigid body el-
ements connect and move relative to each other, these are
used to simulate the moving parts of a robot. What those
simulators lack though, is the ability of performing sim-
ulations considering a deformable medium, like tires and
soil. Terramechanics is the field that deals with the dy-
namics of the contact between a wheel and the soil. When
the focus is in robot that use legs rather then wheels,
the term Terradynamics is preferred. [6] Terramechanics
allows to determine the effect on the wheels, i.e loads,
as well the effects on the soil, i.e. the wheel impres-
sions. Moreover, a simulator with a realistic terrame-
chanics model can be used as a tool to train machine
learning algorithms for many kind of situations, like path
planing, slippery detection, path following, optimal ex-
ploration or swarm control strategies.

The developed terramechanics models will be in-
tegrated as APIs in the robot simulation software Cop-
peliaSim (previously called V-REP). CoppeliaSim is de-
veloped by Coppelia Robotics, a company based in Zurich,
Switzerland and managed by Dr. Marc Freese. The su-
pervisor of this research, Dr. Eric Rohmer, has collabo-
rated in the development of CoppeliaSim, notably in the
development of APIs [9]. An advantage of using Cop-
peliaSim in this research is having easy access to the
main developer, Dr. Marc Freese, that will be helpful if
issues arise during the integration of the terramechanics
API into the simulator.

2. Proposal

It is proposed the development and coupling of terrame-
chanics and path-planning models. The models will be
integrated as plugins into the robot simulator CoppeliaSim
(former V-REP). Then, CoppeliaSim with the plugins will
be used to simulate the motion of a rover in lunar re-
golith. This would allow obtaining paths that are opti-
mum in terms of safety against the risk of getting stuck
and energy saving. It will also make possible to represent
marks left in the soil by wheels, see figure 1 for an exam-
ple. Future research can use these wheel marks to develop
control based on marks captured by the rover camera.
Besides simulation, tests in a single-wheel test bed will
be used to calibrate the parameters of the terramechanics
model. Then, a rover prototype, Explorer 1 (EX1) will
be used to validate the developed models. The rover EX1

is being developed in the Space Robotics Lab at Tohoku
University, Japan. The supervisor of this research, Dr.
Eric Rohmer, participated in the development of rovers
for space exploration [8] as a post doc and researcher at
Tohoku University. Nowadays Dr. Eric Rohmer is in
active collaboration with the Space Robotics Lab. The
simulator used in this research, CoppeliaSim, was de-
veloped by the Swiss company Coppelia Robotics. Dr.
Eric Rohmer also participated in the development of Cop-
peliaSim and collaborated with plugins.

Figure 1. Wheel marks.

The locomotion dynamics can exhibit longitudinal
and lateral slip. Longitudinal slip is measured by the slip
ratio, which is the ratio between the circumference veloc-
ity of the wheel and the longitudinal traveling velocity of
the vehicle [3], expressed by the equation:

=

The lateral slip is measured by the slip angle, which
is the arc-tangent between the lateral and longitudinal
traveling velocities [3], given by the expression:

(rw—vy)/rw

(rw > vy : driving)
(rw —vg) /vy

(rw < vy : braking)

p = arctan(vy/vy)

To understand the phenomena that takes place be-
tween a wheel and granular media, three approaches can
be used: experimental, analytical and numerical simula-
tion. For the later option, a useful tool is the Discrete
Element Method. Figure 2 shows a contact model of two
particles, the basis for the Discrete Element Method.

A terramechanics model will be implemented in the
C++ programming language. It will then be integrated
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Figure 2. Contact model for Discrete Element
Method [2]. Reactions forces of the type normal (a),
tangential (b) and rolling (c).

as a plugin in the CoppeliaSim robot simulator. Exper-
imental validation of the terramechanics model will be
carried out in the test bed of Space Robotics Lab. The
experimental setup is shown in figure 3. In this setup, the
conveyance and the wheel can be drive independently by
motors, this allows to vary the slip ratio as desired. The
steering part enables to choose a steering angle. As the
conveyance moves in a single direction, the steering angle
is equivalent to the slip ratio 5. With a force and torque
sensor it is possible to measure forces in 3 directions and
torques in 3 directions.

Motor for conveyance

o o

Slide guides

Linear —
potentiometer

T Sleering part

F/T Sensor ——

~—""1Soil depth

Lunar Regolith Simulant ‘ ¥

Figure 3. Terramechanics experimental setup to
measure forces in a single wheel. [3].

2.1.

The proposed research intends to meet the following ob-
jectives:

Objectives

1. Study existing terramechanics models, implement
and compare them regarding accuracy and com-
putational cost. Calibrate and validate models in
a single-wheel test bed;

2. Implement models in C++ for fast computation
and integrate in CoppeliaSim. This will help To-
hoku University researchers in rover development;

3. Develop new path-planning models, that consider
trafficability evaluation and terramechanics sim-
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ulations. Run simulations to verify capabilities
of safe and energy efficient path generation;

4. Run simulations of a real rover, EX1, in Cop-
peliaSim, aiming for accurate simulation of lunar
conditions. Perform laboratory tests with rover
EX1 to validate the simulations.

Figure 4 shows the Lunar Testbed of Luxembourg
University, where it is intended to accomplish objective
4.

Figure 4. Luxembourg lunar test bed.

3. Expected Results

There are two aspects that will be analysed and validated:
the rover simulation platform and the terramechanics path
planner. The lunar test bed experimental setups of univer-
sities of Luxembourg and Tohoku are important to vali-
date the rover simulation platform. Once it is validated,
it can be used to evaluate the performance of the terrame-
chanics path planner.

3.1. Validation of the rover simulation platform

In the lunar test bed, it will be prepared a terrain topol-
ogy set up. Then that terrain topology will be scanned to
create a digital elevation map. Wherefore we will have
two versions of the same terrain topology, one real and
other virtual. In that topology we propose two paths,
one straight line path connecting two spots, and one path
with curves. Those two paths are then run in the rover
simulation platform and in the lunar test bed with the
rover prototype. The energy consumed during the runs
are recorded and compared, simulation versus experimen-
tal test. Depending on the difference found, the rover
simulation platform will be considered validated, other-
wise further refinements will be implemented.
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3.2. Performance analysis of the terramechan-
ics path planner

The evaluation of the proposed path planner will have two
goals:

1. Check whether the terramechanics path planner
is able to generate safer paths (less risk of getting
stuck) compared to reference path planners.

2. Check whether the terramechanics path planner
is able to generate paths with lower energy con-
sumption compared to reference path planners.

The path planners used as reference for comparisons
will be A*, RRT [5] and RRT*. For goals 1 and 2, candi-
date paths are generated in reference path planners and in
the terramechanics path planner. Then, those candidate
paths are run in the rover simulation platform and in the
lunar test bed. After those runs, it is compared the num-
ber of times the rover got stuck and how much energy
was consumed in the path.

4. Conclusion

With the scientific literature perused it was possible to
find relevant gaps in the research area and thus define
a research subject. This field is particularly interesting
for research because the technologies of terramechanics
and path planning has broad application like self-driving
cars, off-road vehicles, agricultural robotics, and socially
assistive robots.
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Resumo - Os esquemas de criptografia de chave publica estdo fadados a obsolescéncia com a possibilidade do surgimento de computadores
quanticos, visto que a seguranca desses sistemas € sustentada em problemas matematicos que estes computadores conseguiriam resolver em
tempo polinomial. Devido aos efeitos catastréficos que o surgimento desse computador traria para a computagdo de um modo geral, novos
esforcos tém sido feitos na criacdo de algoritmos pds-quanticos que sejam resistentes aos futuros ataques dos computadores quanticos. O
National Institute for Standards and Technology - NIST - EUA tem coordenado os estudos neste tema e ja selecionou alguns algoritmos baseados
em reticulados como padrdes de criptografia pés-quantica. Nesse contexto, este trabalho busca avaliar as possibilidades de melhoria em
relacdo ao desempenho e custos de implementacdo de algoritmos criptograficos pds-quénticos baseados em reticulados em ambientes restritos.
A justificativa para tal abordagem se deve as importantes limitagdes desses ambientes, que geralmente carecem do poder computacional e
funcionalidades necessdrias as operagdes criptograficas pés-quanticas.

Palavras-chave — criptografia pés-quantica, reticulados, ambientes computacionais restritos, processadores ARM

1. Introducao Os métodos matemadticos que garantem a seguranca
vistos nesses algoritmos incluem os baseados em cddi-
gos, reticulados, multivariados, hashes e isogenias. Con-
tudo, ao analisar os algoritmos ja padronizados, percebe-
se que os construidos sobre problemas de reticulados sdo
predominantes visto que, dos quatro definidos, trés sus-
tentam sua seguranga nessas estruturas.

Nos ultimos anos € visto uma crescente de projetos para
a construcao de um computador quantico funcional. To-
davia, seu surgimento colocaria em risco a segurancga dos
criptossistemas de chave publica atuais, mais especifica-
mente os de troca de chaves e assinaturas.

Com o intuito de explorar esses problemas, este tra-
balho procura avaliar as possibilidades de otimizagao das
principais operagdes presentes em algoritmos criptografi-
cos pds-quanticos baseados em problemas de reticulados
em ambientes restritos de software e hardware.

Com a publicacdo do trabalho de [1], verificou-se
que um computador quintico conseguiria quebrar esses
criptossistemas em tempo polinomial, tornando-os fada-
dos a obsolescéncia. Desde entdo, novos esforcos t€m
sido feitos na criacdo de algoritmos pds-quanticos que
sejam resistentes aos futuros ataques desses computado-

res. 2. Criptografia baseada em reticulados

Na busca desses novos esquemas criptograficos, o
NIST iniciou em 2016 o Processo de Padronizagdo de
Criptografia P6s-Quantica (PQC Standardization Process),
um concurso com o objetivo de selecionar os novos pa-
drdes de criptografia de chave publica que sejam resisten-
tes aos computadores quanticos.

Ap6s trés rodadas, os primeiros escolhidos foram
CRYSTALS-Kyber na categoria de mecanismos de en-
capsulamento de chave (public-key encapsulation mecha-
nism - KEM) e os de assinatura selecionados foram CRY S-
TALS-Dilithium, FALCON e SPHINCS, sendo o pri-
meiro deles o recomendado para uma implementag@o ini-
cial [2]. Uma quarta rodada estd em andamento para a
defini¢do de outros algoritmos a serem padronizados.

Os reticulados sdo conjuntos de pontos discretos no es-
paco n-dimensional Euclidiano R"™ , descritos como todas
as combinagdes lineares inteiras de vetores independen-
tes [3]. Na Figura 1, € mostrado um exemplo de reticu-
lado formado por todas as combinagdes lineares de by e
b2, como por exemplo o vetor s formado pela combina-
¢do —2b;1 + by. Definicdo 1: seja by, bo, ..., by, vetores
linearmente independentes em R™. Um reticulado A com
bases {b1,ba,...,b,}, em que m < n [4, p. 50], é
definido por:

A:{u1b1+...+u,,nbm:u1,...,wnEZ}

A criptografia baseada em reticulados usa conjectu-
ras de dificil solucdo em reticulados de R™ como prova
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de seguranca para a construcio de sistemas criptografi-
cos [3]. O primeiro trabalho desta 4rea é datado em 1996
com a proposta de [5], definida como Short Integer Solu-
tion (SIS), que consiste em encontrar 0 vetor mais curto
de um reticulado inteiro dado uma fun¢do de mao Unica
baseada neste reticulado. Ainda neste trabalho, foi de-
finido que a complexidade de resolver este problema no
caso médio é tao dificil quanto no pior caso.

Contudo, é no ano de 2005 com o trabalho de [6]
que a ligacdo entre sistemas criptogréficos e reticulados
ganham mais atencdo. Regev propde um método cha-
mado Learning With Errors (LWE) que se torna a base
dos criptossistemas que se respaldam em reticulados. No
LWE, hé duas instincias do problema consideradas NP-
dificil, ou seja, que sdo tao dificeis de resolver quanto os
problemas mais dificeis em NP. Esses problemas sio co-
nhecidos como Shortest Vector Problem (SVP) e o Clo-
sest Vector Problem (CVP).

No SVP, dado dois vetores bases by € b de um
reticulado, deve-se encontrar o vetor mais curto que per-
tenca ao reticulado a partir dessas bases. Na Figura 1,
esse vetor € representado por s.

[ ]

° L[] L[] Z.
Figura 1. Shortest Vector Problem
(SVP) e Closest Vector Problem (CVP).
Fonte: https://blog.cloudflare.com/

towards-post—-quantum-cryptography-in-tls/

Jano CVP, a dificuldade estd em encontrar um vetor
z que ndo pertenca necessariamente ao reticulado e que
seja 0 mais proximo de um vetor ¢ que é pertencente ao
reticulado. Ambos esses problemas se mostraram segu-
ros tanto em ataques de computadores classicos quanto,
na teoria, dos quanticos. Vemos um reticulado de apenas
duas dimensdes na figura 1. Porém, em modelos reais, as
dimensdes dos reticulados sdo muito grandes e, somada
a escolha de bases pouco ortogonais entre si, dificultam
muito a solu¢do do problema.

2.1.

O LWE ¢é um problema baseado em reticulados voltado
a aplicagdes criptograficas, em que € necessario resolver
um sistema de equacdes lineares sobre um médulo primo

Problema Learning With Errors

inteiro ¢. Para montar o sistema criptografico utilizando
o LWE deve-se:

1. Escolher um vetor secreto s, tal que s € Z.

2. Vetores publicos (matriz) a’® = (d},...,d’,), tal
que 1 < ¢ < n, obtidos por meio de uma distri-
bui¢do uniforme em Z'.

3. Por fim, deve-se escolher um vetor de erro com
coeficientes pequenos, tal que e = (e!,...e") €
Zg via uma distribuicao y.

4. Assim, a distribuicio LWE pode ser dada como

n
b= Zaésj + e'q
j=1

A dificuldade em encontrar o vetor secreto s é au-
mentada com a adi¢do dos erros ao sistema. Sem esses
ruidos, esse sistema poderia ser resolvido a partir da eli-
minacdo de Gauss. Assim, para todo a - s = b, uma
adicdo suscetiva de erros sempre resulta em uma aproxi-
macdo cumulativa que cresce tanto a ponto de ndo sobra
nenhuma informacg@o na “aproximacgo” obtida, algo que
poderia favorecer a descoberta de s. Essa afirmacdo vale
mesmo quando o erro é pequeno.

Para cifrar um bit x € necessério gerar um vetor v €
0,1™ e gerar o par que representa o texto cifrado

(c1,c2) = (Av,b-v +x- m )
J4 para decifrar, usamos a chave secreta s calculada
anteriormente e computamos
cp—cr-s=(As+e)-v+a|d] —(Av)-s
= (48)-v— (AV)-s+e v+ [§] ~ g,

Se x for 1, o valor estaria mais préximo de || do
que de zero, visto que os vetores de erro adicionados sdo
pequenos. Do contrdrio, o valor estaria mais préximo de
zZero.

Novas variantes do LWE surgiram com o tempo,
como o Ring-LWE proposto por [7], em que as operagcdes
sao sobre anéis polinomiais, e ndo vetores n-dimensionais
do LWE, o que reduz o tamanho das chaves, uma vez que
somente a primeira linha da matriz precisa ser armaze-
nada e o restante é calculado partindo da linha anterior,
tornando-as préximas do tamanho das chaves do RSA e
melhorando a eficiéncia das constru¢des baseadas em re-
ticulados.

Outra variante do LWE pode ser encontrada em [8]
e [9] chamada Module-LWE, visando resolver fragilida-
des tanto do LWE quanto do RLWE. A diferenca prin-
cipal para o RLWE ¢ a substituicdo dos elementos do
anel tnico por elementos modulares de um mesmo anel.
Este ¢ geralmente um anel ciclotdmico de poténcia de
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dois, ou seja, um anel em Z[X]/(X"™ + 1) com n =
2% [10]. O Module-LWE se tornou modelo mais utili-
zado desde entdo nos algoritmos criptograficos baseados
em reticulados, implementado nos padrdes ja definidos
de algoritmos pés quanticos, como o CRYSTALS-Kyber,
pois algumas operacdes sdo facilitadas neste tipo de anel,
tornando-os mais performaticos.

2.2. CRYSTALS-Kyber

O CRYSTALS-Kyber é um algoritmo para realizar troca
de chaves de forma segura a ataques de computadores
pdés-quanticos, por meio de um mecanismo de encapsu-
lamento de chaves. O algoritmo é do tipo IND-CCA2 e
baseado em um variante do LWE em reticulados modula-
res, 0 Module-LWE. A chave encapsulada é formada por
256 bits, permitindo seu uso por algoritmos de chave si-
métrica como o AES, o que facilita o desenvolvimento de
protocolos hibridos, que unem a criptografia pés-quanticas
e cldssica. Todo o processo de KEM do CRYSTALS-
Kyber pode ser dividido em trés operacdes principais: ge-
racdo de chaves, encapsulamento (ou encriptacio) e de-
sencapsulamento (ou decriptagao).

Na etapa de de geracao de chaves, um par de chaves
publica e privada é gerado pela parte que deseja inciar a
comunicagdo segura. Os pardmetros iniciais a serem defi-
nidos sdo um médulo g para os coeficientes ¢ um médulo
polinomial z™ + 1 (para reduzir o grau do polindmio). A
chave publica € formada por duas partes: uma matriz e
um vetor. As entradas da matriz A sdo polindmios em
que os coeficientes sdo randémicos sobre o médulo q.

Entdo, é gerado a chave secreta s, porém, com 0s
coeficientes do polindmios "pequenos”, da mesma forma
que o vetor de erros e. Por fim, para obter a segunda parte
da chave publica, o vetor t, realizamos uma multiplicacio
e adicdo de matrizes, tal que t = As + e.

A seguir, € realizado o encapsulamento da chave se-
creta compartilhada em que s@o necessarios dois vetores
de polindbmios s e e; € um polindmio es. Para cifrar
a mensagem, primeiro, é preciso transforméd-la em um
polindmio. No caso do CRYSTALS-Kyber, cada bit re-
presenta um coeficiente do polindmio. Antes de cifrar a
mensagem, precisamos "expandir"o polindmio, para evi-
tar os erros adicionados, multiplicando-o por [¢/2].

ApOs esse processo, cifra-se m com a chave publica
(A,t),talqueu = ATr+e;ev =t r+ey+m. Tanto
0 vetor u quanto o polindmio v sdo enviados e consistem
no texto cifrado. A dificuldade de se obter m se baseia
em quio complexo é resolver o problema do SVP.

A dltima etapa consiste no desencapsulamento da
chave secreta compartilhada. Em posse da chave secreta

s, podemos decifrar a mensagem da seguinte forma: m =
v — s”'u. Porém, o resultado ainda ndo é o que se espera,
visto que m = elr + es + m + sTe;. E necessério
desfazer a "expansdo"”, verificando se os valores sdo mais
proximos de [¢/2] ou de (0 ou ¢) e assim definir se os
bits sdo O ou 1.

Todas essas etapas passam por um processo de con-
versdo que aumenta o nivel de seguranca do algoritmo de
IND-CPA para IND-CCA2, por meio da Transformagdo
Fujisaki-Okamoto.

O CRYSTALS-Kyber conta ainda com funcdes hash
padronizadas pelo NIST na FIPS 202, que inclui as per-
tencentes a familia SHA3 e SHAKE. Além disso, a mul-
tiplicag@o de vetores e matrizes sdo realizadas a partir de
uma implementagdo da transformada rdpida de Fourier
para operar sobre anéis e corpos finitos, chamada Num-
ber Theoretic Transform (NTT).

3. Resultados

Neste trabalho, dois ambientes restritos sdo estudados para
verificar as possibilidades de melhoria e implementacdo
do algoritmo CRYSTALS-Kyber. O primeiro ambiente é
em hardware, com mudancas nas operac¢des de hash em
placas ARM MO+. J4 o segundo ambiente restrito é ba-
seado em software, em que levantou-se problemas inici-
ais da implementagdo para switches programaveis em P4.
Ainda ndo foi definido qual dos ambientes serdo alvo da
pesquisa, apenas estudos iniciais acerca das caracteristi-
cas e desafios de cada um deles. Os resultados ja obtidos
desses ambientes podem ser vistos a seguir.

3.1. Ambiente restrito em hardware - ARM MO+

Os testes iniciais foram realizados em uma placa Fre-
edom FRDM-KL25Z, equipada com MCU KL257128,
ARM Cortex-M0+, 128 KB de memoéria FLASH, clock
de 48 MHz e 16 KB de memdria SRAM, sendo que des-
ses, 3 KB sdo dedicados ao uso do ambiente de desenvol-
vimento.

Como pode ser visto em [11], foi possivel executar
as trés fungdes principais do algoritmo. Contudo, algu-
mas modificacdes foram necessdrias, como a substitui¢cao
da biblioteca OpenSSL para a gera¢do de nimeros alea-
torios pela funcdo srand da linguagem C. Embora haja
impactos na seguranga, essa acao foi precisa dada as li-
mitagdes do ambiente.

Outra modificac¢ao foi aplicada nas fun¢des hash do
CRYSTALS-Kyber como a de saida extensivel (XOF), as
H e G, uma func¢ao pseudo-aleatdria (PRF) e uma de deri-
vagdo de chave (KDF). O intuito dessas modificagdes foi
medir o impacto de cada uma na eficiéncia do algoritmo
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em ambientes que carecem de aceleradores em hardware.

3.2. Ambiente restrito em software - P4

O P4 € uma linguagem utilizada para definir como os pa-
cotes serdo processados no plano de dados por disposi-
tivos de rede programéveis. Esses dispositivos também
precisam prover servicos de segurancga para diversos con-
textos e é possivel aplicé-las para a deteccdo de intrusao,
mitigacdo de DDoS, implantacdo de ACLs, firewalls, en-
tre outras [12].

Todavia, ha uma dificuldade de se aplicar sistemas
criptograficos nestes dispositivos, uma vez que apenas
operacdes de aritmética simples [13] sdo permitidas, além

da auséncia de funcdes hashes seguras criptograficamente.

Ha trabalhos que implementam hashes seguros em P4,
como em [14] e [15], porém estes ndo sdo os padrdes
definidos pelo NIST no concurso dos novos algoritmos
PQC.

Outra barreira do P4 é a auséncia de loops, ainda
que a recirculacdo de pacotes possa ser usada para simu-
lar essa propriedade. Contudo, o nimero de vezes que
um pacote pode recircular € limitado em alguns mode-
los de switches. A funcionalidade #define, nativa do P4
e presente também na linguagem C, ameniza essa limita-
¢a0 ao criar um loop "desenrolado"e evitar a redundancia
de linhas de c6digo, que naturalmente ocorre devido as
caracteristicas intrinsecas da linguagem P4.

4. Conclusoes

Com o iminente surgimento de um computador quantico
€ 0s riscos que este trard para as comunicagdes seguras,
novos esfor¢os estdo sendo empregados na busca por sis-
temas criptograficos que sejam seguros a ataques desses
dispositivos.

Entretanto, a constru¢do matemaética desses criptos-
sistemas sdo pesados do ponto de vista computacional,
0 que exige implementagdes mais otimizadas, principal-
mente se forem aplicados em ambientes restritos, tanto
em software como em hardware.

Dadas essas motivacdes, este trabalho busca efetuar
otimizacdes nas operagdes mais pesadas dos algoritmos
PQC, como as fungdes hash e NTT. J4 em um ambiente
restrito em software como visto na linguagem P4, a con-
tribui¢do reside na implementacdo do algoritmo PQC em
si, visto que este cendrio possui grandes limitantes para o
desenvolvimento.
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Resumo — Esquemas de assinaturas baseadas em atributos (attribute-based signatures — ABS) utilizando curvas elipticas ja foram muito
estudados, com multiplas implementacdes validadas. Entretanto, ndo se pode dizer o mesmo sobre esquemas baseados em reticulados, apesar

das principais propostas de esquemas pds-quanticos se basearem neles. Isso torna necessdrio o estudo mais profundo do uso de reticulados
nesse tipo de esquema. Esse trabalho busca implementa-los de forma eficiente, a0 mesmo tempo que avalia o nivel de seguranga que oferecem.

Palavras-chave — post-quantum lattice attribute signature

1. Introducao

1.1.

Assinaturas baeadas em atributos sdo uma classe de cons-
trucdo criptogrifica com propriedades interessantes de pro-
tecdo de privacidade. Permitem a criacdo de assinaturas
onde o foco € nos atributos do individuo que gerou a assi-
natura, sem reveler a identidade desse individuo [4]. Atri-
butos podem ser de varios tipos, como o fato do individuo
ser aluno de um determinado curso ou institui¢do, ou per-
tencer a uma certa classe trabalhadora em uma empresa.
Normalmente, esses atributos sdo fornecidos e certifica-
dos por uma entidade central.

Assinaturas baseadas em atributos

H4, ainda, aplicagdes menos 6bvias da tecnologia,
como em frotas de veiculos que se comunicam para trans-
mitir informagdes sobre movimento e condigdes de vias
[1]: uma entidade central distribui identidades para todos
os veiculos, e eles podem se comunicar sem revelar sua
identidade por completo para outros veiculos.

O mecanismo bdsico de operacdo da assinatura ba-
seada em atributos é o mesmo, independentemente dos
detalhes do esquema criptografico de cada proposta. H4
quatro etapas distintas [3]:

 Setup (configurar): a entidade gera sua chave se-
creta e define quantos (e talvez quais) atributos
serdo suportados

» Extract (extrair): a entidade cria uma chave para
um certo individuo, correspondente aos atributos
possuidos pelo individuo

* Sign (assinar): o individuo cria uma mensagem,
e a assina com sua chave; dependendo do es-
quema criptogréfico utilizado, pode ser possivel
ndo assinar a mensagem com todos os atributos
possuidos pelo individuo

* Verify (verificar): um terceiro verifica a mensa-
gem e a assinatura, confirmando que foi assinada
por alguém com certos atributos, mas sem saber
a identidade desse individuo

1.2. Criptografia pés-quantica

Ocorreram muitos avangos em computacio quantica nos
dltimos anos, levando a uma preocupacio no mundo da
criptografia: os esquemas criptogrificos modernos (ba-
seados em grandes nimeros primos e curvas elipticas),
se atacados por um computador quintico suficientemente
poderoso, podem ser quebrados. Isso levou ao estudo de
algoritmos e construcdes que nao tenham as mesmas fra-
quezas [2].

Entretanto, esquemas de assinaturas baseadas em atri-
butos, em sua maioria, utilizam emparelhamento de cur-
vas elipticas [5]. Dos poucos esquemas utilizando reticu-
lados, e, portanto, possivelmente resistentes a ataques de
um computador quantico, ndo encontramos implementa-
¢des concretas ou avaliagdes claras de suas propriedades
de seguranca ou eficiéncia.

2. Proposta

A proposta desse trabalho de conclusdo de curso, por-
tanto, € avaliar mdltiplos aspectos dos esquemas de as-
sinaturas baseadas em atributos presentes em artigos pu-
blicados nos dltimos anos. As caracteristicas que serdo
avaliadas s@o explicadas abaixo:

* Eficiéncia: uso de recursos computacionais e ta-
manho dos artefatos gerados (chaves e assinatu-
ras)

» Seguranca: qual o nivel equivalente de seguranca
garantido pela prova de seguranca do esquema
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Para isso, serd necessario implementar os esquemas
descritos nos artigos encontrados, uma vez que nenhum
conta com implementacdes publicas dos esquemas crip-
togréficos.

O trabalho comegard com uma avaliagdo mais pro-
funda do esquema explicado em [3], que j4 foi implemen-
tado, com algumas mudancgas, no repositorio https:
//github.com/regras/labs, por um ex-aluno da
FEEC.
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Resumo — Sistemas de gestdo de identidades digitais sdo usualmente feitos utilizando um sistema central para o armazenamento e prova dos
dados, o que pode causar desconfianga sobre a seguranca e privacidade envolvida durante o processo. Foi feito o esfor¢o pela W3C de especificar
uma arquitetura padrdo para identidades digitais descentralizadas, que se caracterizam por colocar sob a guarda e controle dos seus usudrios
seus dados de identificacdo e demais metadados relacionados, gerando assim o conceito de identidade autossoberana. Essa especificagdo
foi utilizada para a defini¢do do protocolo Sidetree. A plataforma ION € a implementag@o do protocolo Sidetree utilizando a blockchain da
criptomoeda Bitcoin (como ancora de confianga), o sistema de arquivos distribuido IPFS (como sistema de armazenamento enderecado por
conteido) e a base de dados MongoDB (como cache da blockchain). Utilizando as ferramentas e especificagdes disponibilizadas pela ION foi
estudado, por diversos métodos, o fluxo de uma identidade desde sua criag@o até sua resolucdo, para, assim, poder verificar como o sistema

garante a seguranga envolvida em cada etapa.

Palavras-chave -

1. Introducao

Em diversos contextos é necessdria a identificacdo do usué-
rio para o uso de um servigo e para isso é usado uma
identidade acompanhada de uma credencial. A identi-
dade possibilita a identificagdo tinica do usudrio dado o
contexto e a credencial atesta a autoridade do usudrio so-
bre essa identidade [4].

As identidades podem ser classificadas em 3 cate-
gorias [7]. A primeira é a identidade fisica, que esta sob
o controle do usudrio [8]. Um exemplo é o RG, que pode
ser guardado na carteira e usado quando o usudrio achar
preciso, tendo como credenciais a foto do rosto e a assina-
tura. A segunda categoria € a do documento de identidade
digital, que nada mais é que uma representacdo digital do
documento fisico. A terceira € a do documento de identi-
dade eletronica, a identidade que foi criada digitalmente
e ndo possui uma representacdo fisica. Esta identidade
precisa de um provedor de identidades (IdP) relacionada
a um provedor de servigo (SP).

Uma identidade centralizada contém um SP que tam-
bém é o IdP, assim o SP tem o controle total dos dados
do usudrio. Isso pode criar problemas como o usudrio ter
que gerenciar diversas identidades para diversos SPs.

Uma outra solucdo entdo é uma identidade federada,
onde um /dP é feito por um servigo terceiro de confianga
e o SP se comunica com o IdP para provar as credenci-
ais. Embora esse método evite o problema anteriormente

identidade descentralizada, identidade autossoberana, plataforma ION, blockchain

citado ele mantém o controle sobre a identidade por parte
de um provedor, comprometendo a privacidade e segu-
ranca [10].

7z

Uma outra solucdo, mais recente, € a ado¢do do
conceito de identidades autossoberanas (SS7) [4], onde o
usudrio tem um maior controle de suas informagdes pri-
vadas armazenadas consigo e ndo depende totalmente de
um terceiro para se autenticar [8]. Porém tal solu¢c@o pode
ser mais complexa na implantag@o e uso cotidiano, pois
usudrios leigos podem ter maior dificuldade para provar
o controle de sua identidade.

Para obter uma SS7 digital foi proposto o modelo
de Identidades Digitais Descentralizadas (DID), com os
objetivos de ser descentralizado, persistente, verificidvel
criptograficamente e resolvivel [5]. Dispondo de uma so-
lucdo para o modelo de SSI que consiga provar sua iden-
tidade sem a necessidade de uma IdP, um usudrio podera
fazer a autenticacdo diretamente com o provedor de ser-
vicos (SP).

Foi feito um esforco pela W3C para definir padroes
na implementagdo de DIDs[9], de modo a deixar as tec-
nologias usadas acima do protocolo como uma escolha
da implementacdo do protocolo. Assim foi criado o pro-
tocolo Sidetree[2] que segue as especificacdes da W3C
possibilitando a escolha de uma tecnologia para sistema
de ancoragem de dados sensiveis, uma para armazena-
mento enderegcado por contetido (CAS) e uma para banco
de dados (DB) de cache, o que resultou na implementacio
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da plataforma ION, que usa a Sidetree com a blockchain
Bitcoin como sistema de ancoragem, o sistema de arqui-
vos distribuido IPFS (InterPlanetary File System) como
CAS e a base de dados MongoDB como cache.

2. Proposta

Ap6s o entendimento da especificacdo de DID pela W3C
e do protocolo da Sidetree, a plataforma ION foi estu-
dada detalhadamente por meio de seu cddigo e documen-
tagdes, com o fim de executar o protocolo diretamente
acima da bitcoin e ipfs, sem utilizar as ferramentas forne-
cidas pela Microsoft, fortalecendo sua descentralizacio
pela independéncia de ferramentas centralizadas.

Ao conseguir usar a DID em um nivel mais baixo de
implementacao foi possivel analisar as ancoras de confi-
anca atreladas as tecnologias envolvidas, como a bitcoin
e ipfs. Assim conseguimos verificar as assinaturas digi-
tais e a gestdo das chaves que as garantem e avaliar a
seguranga dessa implementacdo do protocolo.

Ap6s a avaliacdo das ancoras de confiancga, avaliare-
mos se hd possiveis melhorias no protocolo a que possam
ser feitas sem comprometer a seguranca ji estabelecida.

3. Especificacoes de DID pela W3C

A W3C define uma DID como uma URI (Uniform Re-
source Identifier) did:{método}:{identificador} Figura
1, sendo o {método} a definicio de como a DID foi im-
plementada e o {identificador} o identificador tnico da
DID relativo ao método utilizado. Tal URI referencia um
documento DID formatado como JSON (Javascript Ob-
ject Notation) que possui provas criptogréificas para ga-
rantir as propriedades da DID, como chaves ptiblicas re-
lacionadas a chave privada que apenas o controlador pos-
sui. Além disso, o documento também possui informa-
¢oOes sobre todos os servigos referenciados pela DID, que
podem também usar alguma chave do documento como
prova criptogréfica de que o servigo existiu e criou tal do-
cumento.

método
lion:EiBiX1tiMHNbFMOxjgrR6QA3IH4cTP2sNEKIpHwWb35zzMw

Sufixo especifico a identidade neste método

Figura 1. URI de uma DID de exemplo

4. O protocolo Sidetree

A Sidetree € o protocolo que implementa as especifica-
¢oes fornecidas pela W3C disponibilizando uma biblio-
teca em NodeJS, que pode ser implementada com qual-
quer interface para seu sistema de ancoragem, CAS e base
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de dados de cache. Para tanto a implementacao da Side-
tree precisa definir esses médulos de sistema de ancora-
gem, CAS e DB de cache. Na biblioteca disponibilizada
jé existem médulos de exemplo que sdo implementados
com a blockchain da Bitcoin como sistema de ancoragem,
0 IPFS como CAS e o MongoDB como base de dados de
cache.

4.1. Criacao de uma DID

Durante o fluxo de criacdo de uma DID, é criada uma
lista de objetos de atualizacdo do documento e essa atu-
alizacdo pode ser uma criagdo de uma nova DID. Cada
documento é derivado de um "delta” que define a dife-
renga entre o estado anterior da DID e o atual, onde o
estado anterior pode ser vazio no caso da inexisténcia da
DID.

Cada operacdo do delta podera adicionar, remover
ou atualizar chaves publicas no formato de JSON Web
Key (JWK) [6] e servicos, bem como definir seus papéis
e objetivos. Ap0s a criagdo do delta, este deverd pas-
sar por um processo de hash sha256 e codificagdo em
base64url resultando no que é chamado de "deltaHash".
Tendo o delta e o deltaHash, podemos enviar os dados
usando HTTP a um servidor executando uma implemen-
tacdo da Sidetree com o método escolhido, que por sua
vez ird inserir estes dados em uma fila onde o deltaHash
¢ a chave de busca e o delta € o resultado (Figura 2).

Um programa chamado Escritor em Lote é execu-
tado no n6 em paralelo (Figura 3), a fim de consumir
a fila para inserc¢@o e criar o registro no CAS desejado
(IPFS no caso do ION), o qual é chamado de Chunk File.
Em seguida é criado um arquivo de provas para opera-
coes de atualizacdo chamado de Provisional Proof File e
um terceiro arquivo apontando para os enderecos tanto do
Chunk File quanto do Provisional Proof File, chamado de
Provisional Index File. Por fim é criado um arquivo para
provas de linhagem da DID chamado de Core Proof File
e um arquivo final chamado de Core Index File que tera
os enderecos do Core Proof File e do Provisional Index
File, criando uma arvore com o Core Index File como
raiz.

I - 0 —
H [
& » &ED) — (@
Figura 2. Criacao de uma DID na fila de cache.

Fila parainsercdo

Feitas as operacoes desejadas no CAS, o Core In-
dex File sera adicionado, concatenado com o nimero de
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operagodes existentes na forma {nimero de operacdes}.
{endereco do core index file} no sistema de ancoragem,

como pode ser visto na Figura 3.
CAS
< @

CoreDIDURI Documentos DID

Delta Hash

Banco de dados
para Cache

Escritor em Lote da
Sidetree

Fila para insergao

Arquivos
de DID

Ledger

Transagao

“${Quantidade de Operagdes}.${CoreDIDUr}’

Figura 3. Criacao de uma DID no CAS e no sistema
de ancoragem a partir da fila.

4.2. Resolucio de uma DID

Para resolver uma DID pela URI podemos seguir 2 ca-
minhos, dependendo de sua formatacdo: caso ela esteja
no formado de URI longa (did:{método}:{deltaHash}:
{base64(delta)}) basta decodificar a {base64(delta)}. Po-
rém, para uma URI curta (Figura 1) ndo conseguimos ob-
ter de imediato o conteudo da DID.

E preciso percorrer o sistema de ancoragem procu-

rando pelas operacdes DID do método indicado pela URI

e, um por um, devemos pegar o Core Index File e per-
correr a drvore no CAS até chegarmos nos Chunk Files,

que irdo descrever os deltas dessa transacdo no sistema

de ancoragem. Em seguida, pegamos os deltas obtidos e
guardamos em um banco de dados intermedidrio de ca-

che usando o hash do delta como chave, como pode ser

visto na Figura 4.

Delta Hash
CAS
: Banco de dados
CoreDIDUri para Cache
ﬁ Observador da ‘-
Sidetree ‘

Documentos DID

Arquivos:
de DID

“${Quantidade de Operagdes).${CoreDIDUri}"

DIDs

Ledger

O

Figura 4. Resolucao de uma DID para o cache

Ap6s ter adicionado todos os deltas encontrados no
sistema de ancoragem no banco de dados intermedidrio
€ possivel encontrar rapidamente o documento desejado
(por meio do hash do delta presente na URI da DID) no
cache criado usando o banco de dados intermediario (Fi-
gura 5).

O

Cache de Operacoes

Banco de dados
para Cache

ot

Cache de Operagoes
DIDs

Delta Hash

Delta Hash

Cliente _ Resolvedor da
- i
Documento
DID

Figura 5. Resolugao de uma DID a partir do cache.

il

S.

A Sidetree possibilita uma implementagdo com escolha
de CAS e Sistema de ancoragem, assim surgindo imple-
mentacdes diversificadas, como a Element que usa a Ethe-
reum com a IPFS, ou a photon que usa a Amazon QLDB
com a Amazon S3. A ION utiliza a blockchain da Bitcoin,
afirmando que essa é a blockchain aberta mais segura [3],
em conjunto com o /PFS (como CAS).

ION: uma implementaciao da Sidetree

A ION oferece uma ferramenta para implementagao
de um servidor ION (chamado de nd), usando a API da
Sidetree, que ja possui a blockchain de Bitcoin e o sis-
tema de arquivos distribuido /PFS implementados como
padr@o, criando assim pontos de conexao (endpoints) http
do tipo rest para gerenciamento basico de uma DID, como
criacio e resolucdo, por exemplo [1].

6. Resolucio de URI em ION

Para avaliar se o entendimento do protocolo estd correto
e se o estabelecimento das ancoras de confianga foi feito
corretamente para a DID da Figura 1, utilizamos as ferra-
mentas disponibilizadas pela ION e acompanhamos passo
a passo a resolug@o de uma DID, conforme a Figura 6.

Endereco da Transacao

Ledger
CAS
Pr RI

——
6 3

Provisional Index File

Documentos DID
JRI

Figura 6. Fluxo para resolugdao manual da DID.
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O problema inicial encontra-se ao tentar descobrir o
endereco de transacgdo, para tanto, foi necessario obser-
var a bitcoin durante a ancoragem da DID, o que resultou
em uma Unica transagdo com o padrdo "ion:1.{codigo}"
durante um intervalo de varios minutos, indicando simi-
laridade com o que foi ancorado recentemente.

Usamos o hash {codigo} para buscar o Core Index
File em um dominio disponivel para busca na IPFS, o que
retorna um arquivo compactado com o Core Index File.
Este possui o endereco para o Provisional Index File.

Assim, repetindo o passo anterior e buscando pelo
arquivo na IPFS temos o Provisional Index File compac-
tado, que, apds descompactado, resulta no JSON com o
endereco de um Chunk File.

Com o endereco do Chunk File podemos repetir no-
vamente o0 processo € buscar o arquivo compactado na
IPF'S, para assim conseguir o delta.

Com esses 3 arquivos podemos derivar o documento
DID referente a Figura 1, por estes possuirem todas as in-
formacdes necessdrias para a composi¢do do documento.
Assim, constatamos que foi possivel percorrer todos os
passos necessdrios para identificar e encontrar um recurso
na blockchain e no IPFS a fim de verificar como estdo as-
seguradas as garantias de confianca no documento DID.

7. Conclusoes e trabalhos futuros

Devido a busca por solu¢des autossoberanas de identi-
dades a solu¢do de DIDs se mostrou interessante, tendo
um padrao criado pela W3C para sua implementacio e
um protocolo acima desse padrio (Sidetree) fornecendo
uma ficil implementacdo de diferentes métodos de DID,
como a ION, que funciona usando a Bitcoin como sis-
tema de ancoragem e depende da IPFS para armazenar
os documentos DID gerados.

O armazenamento /PFS, ao indexar seus arquivos
usando um hash do contetddo do arquivo, impediu o ar-
quivo de ser alterado sem mudar seu indice. Porém evi-
denciou a necessidade de um sistema de ancoragem imu-
tavel para provar a ordem e atualidade de seus documen-
tos DID, uma vez que a DID pode ter sido removida ou
atualizada em uma transac¢do futura, mas o documento
antigo continua na rede /PFS.

Observando o funcionamento passo a passo da reso-
Iucdo de uma DID ION foi possivel perceber sua depen-
déncia da imutabilidade e persisténcia da Bitcoin, uma
vez que é possivel adquirir uma DID desatualizada, mesmo
se for encontrado o bloco correto na blockchain da Bit-
coin. Assim, é necessdrio fazer uma leitura completa da
blockchain pelo menos uma vez.

Este fato torna dificil a resolu¢cdo de DIDs sem a uti-
lizagdo de um servidor executando um servico /JON com
um banco de dados de cache.

Nao foi contemplado neste artigo o funcionamento
das operacdes de atualizagdo, remocao e recuperacao da
DID. Outro trabalho futuro seria interessante analisar as
diferentes possibilidades de sistemas de ancoragem, no
lugar da Bitcoin, que possui um elevado tempo entre suas
transacdes e pode ter um custo muito elevado para o con-
texto de DIDs.
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Abstract — Neste artigo, apresentamos o esquema de assinatura digital pds-quantica Dilithium, parte da suite CRYSTALS (Cryptographic
Suite for Algebraic Lattices), composta por algoritmos criptograficos baseados em reticulados. O Dilithium é um dos candidatos ao processo de
padronizagdo de algoritmos pés-quanticos do NIST (National Institute of Standards and Technology), e possui grande relevancia em aplicacdes
no contexto de ambientes computacionais restritos. As tentativas de otimizac¢do dos recursos computacionais do Dilithium para viabilizar sua
implementacdo em hardwares restritos comumente buscam aprimorar os cdlculos associados a NTT. Entretanto, a implementag@o do Dilithium
com funcdes de hash criptogréfico alternativas constitui uma opg¢do vélida para potenciais otimiza¢des do algoritmo. Este trabalho busca
analisar o impacto das fun¢des de hash nos requisitos de processamento do Dilithium para sua posterior aplicacdo em ambientes computacionais

restritos.

Keywords —

1. Introducao

1.1. Motivacoes e relevancia

De acordo com os padrdes vigentes de criptografia de
chave simétrica, os criptossistemas mais populares sio
baseados no RSA ou em curvas elipticas. A seguranga
desses esquemas ¢é associada a dificuldade do problema
do logaritmo discreto e de fatoracdo de primos.

Com o advento da computacdo quantica, a viabili-
zacdo de algoritmos como o algoritmo de Shor [12] mos-
tra que esses problemas podem ser resolvidos em tempo
polinomial [11]. Com isso, a seguranga atribuida aos
criptossistemas mais amplamente utilizados foi compro-
metida. O desafio de desenvolvimento de esquemas de
encriptacdo resistentes aos ataques de um computador
quantico configura a drea da criptografia pés-quantica.

Em 2016, o NIST anunciou um processo de padro-
nizacdo de algoritmos pds-quanticos [7]. Dentre os al-
goritmos finalistas do terceiro round, destacam-se os al-
goritmos de assinatura digital pds-quantica baseados em
reticulados — FALCON e CRYSTALS-Dilithium.

O FALCON utiliza-se do criptossistema NTRU e
apresenta a maior velocidade de verificacdo e também os
menores tamanhos de chave necessarios [8]. Entretanto, a
utilizacao do criptossistema NTRU constitui uma dificul-
dade para sua implementacdo em ambientes computacio-
nais restritos. O Dilithium, por sua vez, ndo depende do
criptossistema NTRU para o seu funcionamento e pode
ser melhor aplicado no contexto de hardwares restritos.

criptografia pés-quantica, criptografia baseada em reticulados, assinaturas digitais

1.2. Principios de funcionamento

O problema bdsico sob o qual o Dilithium adquire sua
seguranca é o problema MLWE (Module Learning With
Errors) [10], esquematizado na Figura 1.

O MLWE consiste em uma matriz A e um conjunto
de vetores t, s1 € so com seus elementos em um anel
polinomial R. Esse problema pode ser descrito como a
dificuldade de distinguir um vetor qualquer t € RF de
um vetor da forma t = A -s; + sa. Esse problema € uma
generalizacdo do problema LWE (Learning With Errors),
onde tomamos R = Z,. Os problemas MLWE e LWE
sdo considerados dificeis [9] [6].

t a1 ... ay 51,1 52,1

t= = +
Ly A1 g, S1,1 2.k
uniform, public short short

Figura 1. Esquema basico do problema MLWE.

No Dilithium, a matriz A e o vetor t sdo tomados
como parametros publicos e os vetores s; € sz consti-
tuem a chave privada. O vetor sg é também chamado de
vetor de erros, por ser responsavel por incluir os ruidos
no calculo de t. O anel polinomial utilizado no esquema
¢ da forma R = Z4[X]/(X™ + 1), com ¢ = 8.380.417 e
n = 256.
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A maior dificuldade, portanto, advém do armaze-
namento dos pardmetros A, t, s; e sa. Por se tratarem
de matrizes e vetores de polindmios, 0 armazenamento
desses parametros ocupa muito espaco de memoria. A
solucdo utilizada € gerar os parametros a partir de uma
seed p através de uma fungdo de hash criptografico. Com
isso, € necessdrio que armazenemos apenas a seed p, € 0s
pardmetros sdo gerados conforme a demanda.

Para esse propdsito sdo empregadas as rotinas Ex-
pandA, ExpandS e ExpandMask, chamadas de funcoes
de expansdo. Essas funcdes sdo responsaveis por gerar
0s parametros necessdrios a partir de uma seed aleatdria

p-

1.3. Trabalhos relacionados

As tentativas de otimizacdo do Dilithium para implemen-
tacdo em ambientes computacionais restritos [5] [3] cos-
tumam ter como objetivo aumentar sua eficiéncia através
de otimizacdes no cédlculo da NTT (Number Theoretic
Transform), uma forma particular da transformada dis-
creta de Fourier para corpos finitos. Essas otimizagdes
sao importantes no sentido de agilizar as multiplicagdes
entre polindmios, um dos processos de maior custo com-
putacional no Dilithium [4]. No entanto, as otimizacdes
propostas ndo aumentam a eficiéncia das fungdes de ex-
pansdo (ExpandA, ExpandS e ExpandMask), utilizadas
em todo algoritmo.

Diante disso, esta pesquisa busca analisar a possibi-
lidade implementacdo do Dilithium com diferentes fun-
¢oes de hash criptografico e seu desempenho em hardwa-
res restritos.

2. Proposta

Tendo em vista que a utilizag@o das fungdes de hash crip-
togrifico é um dos aspectos mais computacionalmente
custosos no Dilithium [4], é valido analisar como essas
funcdes sdo utilizadas.

As fungdes de hash sdo empregadas majoritariamente
nas funcdes de expansdo. Como visto, as funcdes de ex-
pansdo sdo responsdveis por gerar parametros do algo-
ritmo a partir de seeds amostradas de uma distribui¢ao
uniforme. Na implementacio original do Dilithium, sio
utilizadas as fungdes SHAKE-128 e SHAKE-256 para o
célculo dos hashes.

Na documentagdo submetida para o round 3 do NIST
[4] € apresentada uma implementacdo alternativa utili-
zando o AES-ctr (modo counter) como fungio de hash.
Essa comparacdo visa explicitar a eficiéncia do SHAKE
em relacdo ao AES-ctr quando implementados em soft-
ware.

No entanto, os resultados disponiveis na literatura
[1] apontam para um overhead computacional associado
a essas funcdes para o cédlculo de hash. Com o intuito
de implementacido em ambientes restritos, a utiliza¢do de
funcdes de hash com menores requisitos de memoria e
processamento consitui uma possivel complementagao as
otimizagdes nos célculos da NTT.

3. Resultados

A partir da proposta de otimizagdo através das fungdes
de hash criptogréfico, buscamos determinar se o impacto
dessas funcdes é de fato significativo nos requisitos de
memoria e processamento do Dilithium. Fazemos esta
andlise determinando a contribui¢do percentual das fun-
coes de expansdo (que correspondem a maior parte da
utilizac@o das fungdes de hash) nos ciclos de processador
utilizados para as principais rotinas do Dilithium.

A Tabela 1 mostra a média e mediana dos ciclos
de processador para cada uma das trés funcdes de ex-
pansdo utilizadas, calculadas para 100.000 iteragdes do
algoritmo. Para cada iteracdo € feita a geracdo de cha-
ves, assinatura de uma mensagem aleatoria de 59 bytes
e verificacdo dessa assinatura. A decisdo de apresentar
também a mediana foi feita devido a presencga de alguns
valores atipicos (outliers), fendmeno esperado por conta
da utilizagdo de rejection sampling no Dilithium.

Adotamos o set de pardmetros 3 indicado na docu-
mentacgao [4], e todas as medidas foram feitas por um lap-
top com processador Intel Core 15-8265U CPU 1.6 GHz,
SO Ubuntu 20.04.4 LTS e memoéria RAM de 8 Gb.

- ExpandA | ExpandS | ExpandMask
Média 161.088 2.718 4.670
Mediana | 145.069 2.398 4.566

Tabela 1. Medidas dos ciclos de processador para
as funcoes de expansao.

Na Tabela 2 sdo apresentados os valores de média e
mediana das trés fungdes principais do Dilithium: Key-
Gen (geracdo de chaves publica e privada), Sign (procedi-
mento de assinatura) e Verify (verificagdo de assinatura).

- KeyGen Sign Verify
Média | 305.068 | 1.236.360 | 304.456
Mediana | 299.730 | 992.632 | 296.411

Tabela 2. Medidas dos ciclos de processador para
as funcgoées principais.

A partir da frequéncia com que cada uma das fun-
coes de expansao ¢é utilizada nas rotinas principais do Di-
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lithium, pode-se analisar a contribuicdo de cada uma das
funcdes de expansdo para as rotinas principais, da pers-
pectiva da média de ciclos de processador. Isso é feito
calculando a razdo entre os ciclos de processador de cada
uma das fun¢des de expansido em relag@o as rotinas prin-
cipais. Por fim, somamos as contribui¢des das fun¢des de
expansdo de forma a obter a sua contribuicio geral para
cada uma das rotinas. Os resultados obtidos sdo expres-
sos na Tabela 3.

- KeyGen | Sign | Verify
ExpandA 52.8% | 13.0% | 52.9%
ExpandS 0.8% 0% 0%

ExpandMask 0% 0.3% 0%

by 53.6% | 13.3% | 52.9%

Tabela 3. Percentual de contribuicao de cada uma
das funcoes de expansao para a média de ciclos de
processador das funcgoes principais.

Percebemos, da Tabela 3, que as funcdes de expan-
sdo correspondem, em média, a mais de metade dos ci-
clos de processador utilizados para as fungdes de geracio
de chaves e verificagdo de assinatura. Esse resultado res-
palda a hipétese de que as fungdes de hash possuem um
impacto substancial nos requisitos de processamento do
algoritmo.

4. Conclusoes

A fim de viabilizar a aplicacdo do Dilithium em ambien-
tes computacionais restritos, buscou-se determinar quais
rotinas do algoritmo s@o responsaveis pelo maior percen-
tual de processamento realizado. Conforme indicado pe-
los resultados, as fungdes de expansio correspondem a
grande parte dos ciclos de processador. Assim, indica-
se a otimizacdo das funcdes de hash como uma potencial
abordagem no sentido de possibilitar a aplicacdo do Di-
lithium em hardwares restritos.

Com a possibilidade de otimizacdo do Dilithium a
partir de fungdes de hash criptografico alternativas, pode-
se apontar como posteriores etapas desta pesquisa a im-
plementacdo do Dilithium com as fun¢des de hash da fa-
milia BLAKE [2], ou o KangarooTwelve, que aparentam
ser op¢des com menor custo computacional para o cal-
culo de hashes. A partir dessas possiveis otimizacdes,
podemos buscar a aplicacdo do Dilithium em ambientes
computacionais restritos, tais quais os microcontrolado-
res ARM Cortex MO+ e Cortex M4.
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Abstract — In SDN, the control plane is usually delegated to a centralized off-premise controller. In some
situations it’s desired to have some on-premise or even embedded control. Hierarchical control plane split
actions between local agents and a global controller. In order to make a local and a global actor work in a
synchronized way, they must coordinate they’re actions. With the use of advanced telemetry it’s possible
to monitor network changes and act accordingly in a fast and timely fashion.

Keywords — Hierarchical control plane, ONOS, P4, gNMI, streaming telemetry, packet-optical networks.
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Abstract — Efficient assembly is vital to guarantee quality and celerity in manufacturing processes. Usually, the
assembly tasks in a non-robotic process are expressed by assembly instructions that provide text and drawing
information, both in 2D and 3D, about the form and order of the execution of tasks. However, these instructions
are rarely interactive and, depending on their complexity, hard to follow. The main objective of this master’s work
is to develop an approach capable of providing the user with interactive step-by-step guidance for assembly tasks.
Deep learning techniques will be applied to recognize, in real-time, equipment parts, indicate the assembly order,
and the coupling to other parts. The assembly instructions will be provided exploring augmented reality. We plan
to implement the solution on a mobile device and assess and compare our solution with more traditional ones,
considering assembly speed-up and perceptual feedback from users.

Keywords — Augmented Reality, Deep Learning, Guided Assembly, Object Recognition.

1. Introduction

Industrial production lines are usually automated for
most of their activities. However, some specific
assembly processes are still predominantly performed
manually. For these tasks, execution guides are used
that can be printed or made available on support
computers.

These assembly guides have technical drawings,
assembly instructions, as well as related processes that
must be executed, such as measurements and
verification of aspects that guarantee the quality of the
product.

Depending on the level of complexity of the assembly,
these guides are not always enough for the assemblers
to perform their tasks in a simple way. The main reason
for this is the fact that they are not interactive and do
not allow any kind of verification of the activities they
are carrying out.

New ways of providing these assembly instructions
have been proposed recently. Among the main
motivations are the intention to improve the user
experience and the performance indices in the
manufacturing lines, such as task execution time and
assertiveness level, in addition to guaranteeing the
quality of the operations being performed.

The use of augmented reality combined with real-time
object recognition is an area of study that can help
improve assembly instructions.

Augmented reality offers an interactive experience of a
real-world environment enhanced by computer-
generated images and information. In an augmented
reality environment, the user does not lose his natural
perceptions, which is essential in its use in an industrial
setting. Augmented reality applications are already
widely applied or studied in some areas, such as games,
medical applications, industrial applications, product
design and development, assembly lines and
navigation.

The application of augmented reality to promote guided
assembly can be beneficial in terms of enabling user
interactions. Superimposing synthetic images on real
objects and providing assembly instructions that
promote greater interaction has proven to be favorable
in carrying out complex tasks.

There are already studies showing gains over
conventional methods of assembly instructions [2].
Benefits such as reduced assembly time and reduced
level of difficulty in performing tasks can be observed.
However, some aspects need to be analyzed in the use
of augmented reality, such as the level of
familiarization and acceptance of the technology by
users, the type of device that will be used and its
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implications, in addition to the costs and resources for
implementation.

There are two ways to launch augmented reality
experiences, with or without the use of markers.
Applications that use markers, usually QR codes or
some image to help position the synthetic imagery, are
more common. However, their use is not always viable,
depending on the scenario where the montage is carried
out and the availability of space to adequately place the
markers.

Markerless augmented reality experiences have been
more discussed lately. However, depending on the
application, it is necessary to reference or superimpose
computer-generated images on real objects [1]. The
combination of object recognition techniques has been
explored in conjunction with augmented reality
applications without the use of markers so that
computer-generated images and information can be
referenced.

Object recognition can improve the positioning of
synthetic images [4], making the augmented reality
experience more realistic. In guided assembly, object
recognition can improve the interactive experience and
help to guide the activities performed.

The evolution of algorithms based on deep learning for
object recognition tasks made it possible to apply them
in more complex activities and to obtain greater levels
of assertiveness [5, 6]. Currently, there are models
based on deep learning that can be used on mobile
devices, covering their application area.

The use of neural networks, specifically deep learning,
for object recognition allows state-of-art recognition of
complex assembly parts.

2. Proposal

The main objective of this work is to develop a guided
assembly solution that provides the user with
instructions to perform tasks in an interactive way.
Algorithms based on deep learning will be used to
recognize equipment parts to be assembled, providing
the correct assembly sequence in real-time. Augmented
reality is the technology that will be responsible for
relaying assembly instructions to the user.

A mini bench vise will be used as a case study. The
bench vise, printed in a 3D printer, is shown in Figure
1. The reason for choosing this object is that it is
composed of some parts, which will allow the study of
the use of the proposed solution in tasks that require the
execution of some steps.

To use algorithms based on deep learning for object
recognition, it is necessary to create a dataset that will
be used for training the neural network. The dataset will
consist of photos of each piece, varying their
dispositions and the background in which they are
found.

Building a dataset with many samples, specifically in
this case, where it is necessary to have photos of the
parts, is not an easy task. Neural networks, in general,
require a significant amount of data for their training.
Therefore, we intend to use image augmentation
techniques to improve the performance of the neural
network.

The creation of new architectures is not foreseen in this
work, the intention is to use existing models that are
already known to be efficient for this type of task.
Some architectures will be analyzed to define the one
that best meets the needs of the project.

The use of augmented reality associated with the work
proposal occurs because it allows interaction with the
user and facilitates complex work instructions [7, 8].

A mobile device will be used to carry out the proof of
concept, a cell phone or tablet. The intention is to place
it on a support in front of the activity, so that the user
can view the information available and have their hands
free to carry out the assembly.

Figure 1: mini bench vise used as study object

As a way of analyzing the results, we intend to compare
the assembly performed using conventional tasks
guides and the proposed solution. The parameters of
comparison are the execution time of the activity and
the level of difficulty to perform the assembly. For the
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analysis of the level of difficulty of the task, perceptive
evaluations of the users will be necessary.

If the hypothesis initially raised is true, it is expected
that there will be a decrease in the execution time of the
activity, as well as in the level of difficulty for
execution.

3. Results

Regarding the dataset, the photos that will initially
compose it have already been taken. The images were
divided into ten classes, nine of which correspond to
individual pieces and one that includes multiple pieces
in the same images. Each class has three hundred
images, totaling a dataset with three thousand samples.

The images have already been separated and stored in
folders related to their respective classes, which
depending on the type of neural network to be used, is
sufficient to be used as a form of labeling. In addition,
the entire dataset was labeled using bounding boxes,
aiming to test neural networks that use this type of
annotation, such as, for example, the YOLO [3, 9, 10]
network. An example of samples that are present in
each of the ten classes in the dataset is illustrated in
Figure 2.

Figure 2: dataset samples

4. Conclusions

No conclusions have yet been reached about the
proposed work, however, it is expected that there will
be a decrease in the time of the mapped assembly task,
in relation to traditional methods of instructions, as well
as an improvement in the user experience during
execution.

It is also expected that the work will contribute to the
development of augmented reality, as it will explore a
scenario of interest in several areas, which is the
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