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Apresentação

É com muita satisfação que apresentamos esta coletânea de contribuições para a Décima
Quarta Edição do Encontro de Alunos e Docentes do Departamento de Engenharia de
Computação  e  Automação  -  EADCA -  da  Faculdade  de  Engenharia  Elétrica  e  de
Computação da Unicamp, realizado nos dias 25 e 26 de agosto de 2022.  Esta edição
retorna ao formato presencial,  visto que a edição anterior, em 2020, foi realizada de
forma remota mas nem por isso menos exitosa. 

Para  esta  edição  recebemos  24  contribuições  mostrando  o  esforço  de  alunos  e
professores  na  retomada  das  atividades  presenciais  neste  primeiro  ano  acadêmico
presencial após dois anos de atividades eminentemente remotas e de isolamento social
impostos pela pandemia. Observamos que foi mantido o formato de quatro páginas para
os trabalhos de modo a que os autores apresentassem  as idéias do seu trabalho de forma
abrangente.

Esta publicação apresenta adicionalmente os resumos das quatro palestras proferidas.
Uma delas no âmbito de atividades de nossa Agência de Inovação e as outras três por
professores recentemente aposentados e assim homenageando todos os docentes que já
atuaram em nosso departamento. 

Somos gratos a todos os membros do DCA, especialmente à Sra. Clarice  Fincatti da
Silva e à chefia  do departamento,  pelo apoio demonstrado desde a primeira  hora;  à
Diretoria  da  FEEC  pelo  incentivo  e  pelo  decisivo  suporte;  aos  coordenadores  das
sessões, que tão gentilmente aceitaram os convites recebidos; aos autores e orientadores,
que cuidadosamente conduziram o trabalho de elaboração dos resumos, assegurando a
qualidade desta coletânea; e aos alunos do DCA por terem comparecido a este encontro
que lhes pertence. 

Por  fim,  esperamos  que  o  evento  deste  ano  tenha  também  mantido  a  tradição  de
contribuir  para  a  formação  de  pesquisadores  no  seio  de  um  profícuo  ambiente
científico. 

Cordialmente,

Léo Pini Magalhães   Rodolfo Luis Tonoli   Wu Shin-Ting

Comissão Organizadora
agosto de 2022





Palestras Convidadas

Exemplos de Aplicações de IA no Brasil:
Trinta anos de IA na FEEC

Prof. Fernando A. C. Gomide
A inteligência artificial é um assunto que vem sendo estudado na FEEC desde a década de

80. As atividades de ensino e pesquisa em IA na FEEC tiveram, desde suas
origens, uma visão de engenharia e suas aplicações na indústria, empresas e

áreas correlatas. A apresentação, após explicitar a visão da IA da FEEC na época,
mostra exemplos de aplicações onde a FEEC e seus alunos estiveram envolvidos

nas últimas três décadas. Exemplos de aplicação de interesse contemporâneo
também serão brevemente discutidos.

Navegar é Preciso
Prof. Rafael Santos Mendes

O objetivo desta palestra é mostrar, através das diversas técnicas de navegação no mar,
como conceitos geométricos e trigonométricos, assim como a teoria de filtragem

estocástica se articulam para permitir a localização de um objeto em movimento. São
inicialmente abordadas as técnicas de pilotagem e navegação por referências costeiras e

em seguida, após a introdução de conceitos elementares de astronomia e de trigonometria
esférica, são apresentados alguns aspectos da navegação astronômica. Finalmente,

discute-se o funcionamento básico do Sistema de Posicionamento Global (GPS)
relacionando-o com as técnicas de filtragem estocástica, em particular com o filtro de

Kalman Estendido (EKF).
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CPS, Sistemas Ciberfísicos: Ensino e
Desenvolvimento

Prof. José Raimundo de Oliveira

Esta palestra procura apresentar os conceitos inerentes ao projeto de sistemas ciberfísicos
(CPS, do inglês Cyber-Physical System) e como isto pode interferir na formação de novos

engenheiros em nossa escola. Os sistemas ciberfísicos (CPS) são sistemas que são
construídos e dependem da sinergia de componentes físicos e computacionais. Os

projetistas de CPS enfrentam o desafio de gerenciar restrições em vários domínios de
conhecimento como, por exemplo: software, transdutores, processamento de sinal,

comunicação e rede, arquitetura de computador, controle, simulação e modelagem de
processos físicos. A formação de especialistas em algum destes domínios pode até ajudar

o desenvolvimento de componentes individuais de projeto. Mas na medida que que a
sofisticação dos sistemas ciberfísicos aumenta, aumenta também a necessidade de
desenvolvedores com conhecimento interdisciplinar de como esses componentes

interagem na composição com outros.

Propriedade Intelectual e Inovação na
Unicamp

Elisama Campelo Santos
Na palestra abordamos os conceitos básicos de propriedade intelectual (PI); programa

de computador e sua proteção; patentes e questões entre "Proteger ou
Publicar?"; e as orientações de como a Inova Unicamp auxilia nesses

processos e casos de exemplo.
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In-band Inter Packet Gap Telemetry (IPGNET): 

Unlocking novel network monitoring methods

Francisco Germano Vogt , Christian Esteve Rothenberg

{f234632@dac.unicamp.br, chesteve@dca.fee.unicamp.br}

Departamento de Engenharia de Computação e Automação (DCA)

Faculdade de Engenharia Elétrica e de Computação (FEEC)

Universidade Estadual de Campinas (Unicamp)

Campinas, SP, Brasil

Abstract  – Network  monitoring  is  a  fundamental  task  to  provide  good  network  management  and
performance. Since the SDN emergence, the In-band Network Telemetry (INT) has been demonstrated as
an efficient network monitoring framework. Using INT, we can collect network information hop-by-hop
directly from the data plane by including this information in the network production traffic. However,
this information collection is limited by available packet size and processing overhead, making it critical
to choose what information to collect and when to collect it. So, in this work, we propose the Inter-Packet
Gap (IPG) per-hop monitoring using INT. We argue that by monitoring the IPG hop-by-hop, it is possible
to correlate the data and identify network problems like (1) Network congestions, (2) Network delay, and
(3) Microbursts and their contributing flows. Our preliminary results show that IPGNET can efficiently
detect the microbursts on multiple queues and report all the contributing flows.

Keywords – Programmable Data Planes, SDN, P4, In-band Network Telemetry, Network Monitoring

(Texto removido pela cláusula de sigilo dos convênios com as empresas.)
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Estudo de Abordagem de Detecção de Anomalias no Contexto do
Monitoramento Inteligente com Câmeras

Guilherme Magalhães Soares , José Mario De Martino
{g217241@dac.unicamp.br, martino@unicamp.br}

Departamento de Engenharia de Computação e Automação (DCA)
Faculdade de Engenharia Elétrica e de Computação (FEEC)

Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Resumo – Câmeras de segurança têm se tornado cada vez mais presentes no espaço público para o monitoramento de ocorrências e ações
ilícitas. Entretanto, a análise de vídeos é um trabalho manual exaustivo, muitas vezes ineficaz para oferecimento de auxílio em tempo real.
Buscando mitigar esse problema, este projeto descreve o estudo da utilização de redes neurais da arquitetura autoencoder na detecção de
situações consideradas anômalas. Nesse estudo foram utilizadas imagens de câmera de monitoramento localizada na entrada principal da
Faculdade de Engenharia Elétrica e de Computação da Unicamp. O estudo focou a detecção de aglomeração no local como evento anômalo.
Os resultados dos experimentos indicam que o autoencoder implementado é adequado para a detecção da anomalia escolhida.

Palavras-chave – Visão computacional, Deep Learning, Reconhecimento de Anomalias.

1. Introdução
Atualmente, os sistemas de segurança por monitoramento
são altamente dependentes de verificação manual e, em
diversos casos, infecazez a depender da razão entre nú-
mero de funcionários alocados para o serviço e de câme-
ras conectadas ao sistema. Entretanto, devido ao aumento
da capacidade de processamento de dados dos sistemas
computacionais atuais e refinamento de técnicas de Inteli-
gência Artificial (IA), a aplicação de sistemas autônomos
para reconhecimento de atividades anômalas, como aglo-
merações, roubos e assaltos, por exemplo, tem se tornado
cada vez mais acessível, possibilitando auxílio ágil.

O Monitoramento Inteligente com Câmeras propõe,
então, uma abordagem utilizando Visão Computacional
e técnicas de Reconhecimento de Atividades Humanas
(RAH) para detectar e reconhecer esses eventos em con-
texto de câmeras de segurança. Para tanto, o estudo e
a construção de datasets são extremamente necessários,
podendo estabelecer a viabilidade e a qualidade do mo-
delo de aprendizado profundo construído.

Neste contexto, busca-se a construção de um data-
set de vídeos de câmera de segurança e análise sobre ca-
pacidade de reconhecimento de atividades anômalas por
arquiteturas de inteligência artificial no conjunto obtido.

2. Proposta
Para entendimento sobre o problema proposto, foi neces-
sário o estudo de conceitos associados às áreas de Apren-
dizado de Máquina e Reconhecimento de Atividades Hu-
manas. Para a implementação da solução proposta, tam-

bém foi necessário o estudo da linguagem de programa-
ção Python e do framework Keras.

Este trabalho utiliza como base a arquitetura Auto-
encoder Espaço-temporal [1] , aplicando-a no contexto
de câmeras de segurança usando como dados obtidos das
câmeras da Faculdade de Engenharia Elétrica e de Com-
putação (FEEC). O treinamento e testes foram realizados
no ambiente Google Colabolatory.

2.1. Aprendizado de Máquina

As redes convolucionais [4] são referências clássicas na
área de Visão Computacional e, ultimamente, diversos
modelos baseados em Vision Transformer (ViT) [2] as
tem superado em áreas como segmentação e classifica-
ção de imagens, detecção de objetos e síntese de imagens.
Entretanto, essa arquitetura necessita de grandes quantias
de dados e anotações extensivas, impraticáveis para aná-
lise de acontecimentos anômalos.

A escolha por um método de aprendizado não super-
visionado é, portanto, o ideal para o problema, evitando
processos de anotação. Além disso, como algumas ações
humanas dependem de movimentação e, assim, são de-
finidas em mais de um frame, levando à escolha por um
modelo que possua memória, como LSTM [3] .

Com isso, escolheu-se como estudo de caso a arqui-
tetura autoencoder [6] com camadas LSTM Convoluci-
onais [7] , denominada autoencoder Espaço-Temporal ,
ilustrada na Figura 1, capaz de aprender exatamente o que
é dado como entrada e, assim, distinguir outliers (pontos
fora do padrão). Neste caso, o autoencoder recebe uma
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imagem, realiza a passagem pela rede neural e tenta re-
construir a imagem original na saída, retornando o quanto
ele errou no processo. Ou seja, espera-se que treinando o
modelo com vídeos considerados normais, ou dentro do
cotidiano, a arquitetura retorne erros altos nos vídeos que
contenham alguma anomalia.

Figura 1. Ilustração da arquitura de autoencoder
Espaço-Temporal montada.

Nesse contexto, cada vídeo foi separado em frames
de 256x256 pixels compondo sequências de dez frames
a partir da técnica de Sliding Window - ou Janela Desli-
zante. Cada sequência é composta por frames intercala-
dos de trinta em trinta, com configuração para, além da
sequência original como, por exemplo, frame 0, 30, 60,
etc., obter também variações dela, aumentando a quanti-
dade de sequências total e, assim, possibilitando treina-
mento maior.

A métrica para reconhecimento de anomalia é o erro
da reconstrução da sequência devolvida pelo autoenco-
der. Neste caso, será montado um gráfico de erro norma-
lizado ao longo dos frames do vídeo de teste, computado
a partir da norma da subtração entre as sequências de en-
trada e de saída do autoencoder. Para consideração de
threshold, ou limiar de erro, foi feito análise a partir de
vídeos de teste considerados cotidianos e, a partir do pico
gerado, definir este valor.

2.2. Conjunto de dados e Reconhecimento de
Anomalias

Analisando a literatura sobre RAH, é possível identifi-
car duas abordagens para construção de datasets na área:
unimodal e multimodal. A primeira se refere à ingestão
de apenas um tipo de dado, como um conjunto de ima-
gens, enquanto a segunda, a mais de um, como imagens
e sensor de profundidade, por exemplo. Como o escopo
do projeto é a análise em câmeras de segurança, optou-se
pela organização de dados unimodais: vídeos sem áudio.

Nesse contexto, foram utilizados vídeos gerados pe-
las câmeras de segurança da FEEC com perspectiva está-
tica para a entrada principal do prédio. Os vídeos obtidos
tem duração de uma hora, percorrendo dois dias inteiros.

Seu conteúdo apresenta a recepção, armários, a porta au-
tomática de entrada e o dispensor de álcool como estru-
turas fixas, enquanto a quantidade de pessoas pelo local é
a única característica variável.

Para análise, foi considerado cotidiano uma baixa
movimentação de pessoas pelo local, sem obstrução vi-
sual das estruturas fixas do ambiente, como ilustrado na
Figura 2. Por outro lado, sequências de frames que con-
tenham aglomerações de pessoas, como na Figura 3, são
consideradas anômalias.

Para validação da qualidade de vídeo e estrutura-
ção dos arquivos, utilizou-se como embasamento data-
sets bem reconhecidos na área, como o UCF101 [9] , Ki-
netics [8] e Moments in Time [5] . Nesse aspecto, apenas
vídeos que não possuem quedas abruptas na quantidade
de frames por segundo (FPS) ou com imagens apresen-
tando deterioração, como pontos pretos ou regiões sem
nitidez, foram selecionados. A resolução original das
imagens - 1920x1080 - se mostrou satisfatória, compa-
rada aos trabalhos anteriormente mencionados.

Figura 2. Exemplo de frame considerado cotidiano
na entrada da FEEC-Unicamp.

Figura 3. Exemplo de frame considerado anoma-
lia devido à uma aglomeração na entrada da FEEC-
Unicamp.
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3. Resultados
Para definição do limiar de erro do sistema, foram utili-
zados vídeos de teste cujo conteúdo é considerado coti-
diano. Um exemplo é exposto na Figura 4 e o gráfico de
erro de reconstrução gerado a partir deste é ilustrado na
Figura 5.

Figura 4. Frame considerado cotidiano utilizado em
vídeos de teste do sistema.

Figura 5. Curva do erro de reconstrução de um ví-
deo teste de conteúdo considerado cotidiano. Nota-
se o pico de erro em 0.10, ou 10%.

Os testes com outros vídeos de conteúdo semelhante
apresentaram este mesmo comportamento, permitindo de-
finir o threshold como 0.10 dentro da escala de 0 a 1 es-
tabelecida.

Com isso, o gráfico ilustrado na Figura 6 foi gerado
utilizando o vídeo de teste de conteúdo anômalo.

O autoencoder retornou um pico de erro de recons-
trução acima de vinte porcento no frame 3570, que é
exposto na Figura 7. Como pode ser visto, ocorre uma
grande aglomeração de pessoas, o que é considerado anor-
mal pelo padrão adotado, demonstrando a capacidade de
reconhecimento da arquitetura escolhida.

Além disso, nota-se a diminuição progressiva do erro
ao longo dos frames, com eventuais picos locais. Isto está

Figura 6. Curva do erro de reconstrução das
sequências de teste por frame normalizado.

Figura 7. Frame de maior erro de reconstrução no
vídeo de teste. Nota-se aglomeração expressiva,
apontada como anomalia pelo autoencoder.

atrelado à uma redução no número de pessoas na entrada,
com movimentações menores ao longo do tempo, o que
é esperado para o local analisado.

4. Conclusões
Neste trabalho foi construído um conjunto de vídeos da
entrada principal do prédio da FEEC-Unicamp para aná-
lise da capacidade de reconhecimento de atividades hu-
manas consideradas anômalas para o contexto da facul-
dade por redes neurais.

Foi considerado como normal, ou cotidiano, vídeos
contendo baixa movimentação de pessoas, e, como teste,
um vídeo contendo aglomeração de pessoas durante o
primeiro dia de aula na universidade no ano de 2022.

Como estudo de caso, utilizou-se a arquitetura au-
toencoder com camadas convolucionais e LSTM, a qual
demonstrou eficiência na detecção dos momentos consi-
derados anômalos. A métrica utilizada se baseou no erro
de reconstrução da sequência de frames, com um pico no
momento de maior movimentação.
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Em trabalhos futuros pretende-se analisar a capaci-
dade de generalização do autoencoder, explorando a pos-
sibilidade de utilização de mais de uma câmera, mudando
o ambiente e, ainda assim, conseguir distinguir momen-
tos considerados anômalos.

Agradecimentos
Este projeto se insere no âmbito do Programa DAI (Dou-
torado Acadêmico para Inovação) do CNPq que busca
fortalecer a pesquisa, o empreendedorismo e a inovação
em Instituições Científica, Tecnológica e de Inovação,
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Resumo – Até a década passada, Redes Convolucionais (ConvNets) representavam, em geral, a melhor solução para Reconhecimento de 

Atividades Humanas (HAR) utilizando imagens como objeto de estudo. No entanto, outros métodos em Aprendizado de Máquina foram 

implementados e têm evoluído para obtenção de melhores resultados, com abordagens semelhantes ou não às ConvNets. Entre os algoritmos 

que se propuseram a isso estão Swin Transformer e ConvNeXt. Esse artigo pretende estudar esses dois modelos e compará-los sucintamente, 

além de propor um estudo futuro em monitoramento inteligente com câmeras em que podem ser úteis. 

Palavras-chave – ConvNeXt; Swin Transformer; Reconhecimento de Atividade Humana. 

 

1. Introdução 

Apesar de seu treinamento por backpropagation 

remontar à década de 1980 [5], apenas em 2012 as 

Redes Convolucionais (ConvNets) foram utilizadas de 

forma a mostrar seu real potencial em recursos visuais, 

com a introdução da AlexNet [4]. Desde então, a área 

evoluiu rapidamente, enfatizando diversos aspectos 

(precisão, eficiência e escalabilidade), popularizando-se 

a ponto de se tornar dominante sobre outras 

arquiteturas em Visão Computacional. 

 Em concomitância, as Redes Neurais 

Recorrentes apresentavam os resultados mais 

satisfatórios em Processamento de Linguagem Natural 

(PNL). Esse cenário mudou, em 2017, com a proposta 

da arquitetura dos Transformers [12], que, a princípio, 

dispensava completamente recorrências e convoluções. 

 Embora as tarefas de Visão Computacional e de 

PNL apresentem diferenças estruturais significativas, a 

evolução dos Transformers para linguagem trouxe o 

questionamento de o quão satisfatórios seriam os 

resultados de alguma adaptação visual dessa arquitetura 

em relação às ConvNets. A introdução de Vision 

Transformers (ViT) [2] gerou impacto, ainda mais com 

a ajuda de tamanhos maiores de modelos e conjunto de 

dados, superando ConvNets padrão por uma margem 

significativa em classificação de imagens. 

Apesar desses resultados positivos em 

classificação de imagens, o estudo em Visão 

Computacional é bem mais amplo, reunindo diversas 

outras tarefas específicas. A complexidade da 

arquitetura do ViT é quadrática em relação ao tamanho 

da entrada e, mesmo isso não sendo um problema 

inaceitável para classificação de imagens como 

proposto em [2], usando os dados do ImageNet [1], 

torna-se intratável para entradas de maior resolução. 

Nesse ponto, destaca-se que o ViT é bem 

semelhante aos Transformadores originalmente 

empregados em PNL, sem mesmo introduzir um viés 

(bias) indutivo específico da imagem. Em geral, as 

soluções em boa parte das tarefas de Visão 

Computacional utilizam um modelo de “janela 

deslizante” e totalmente convolucional, como é o caso 

das ConvNets.  

Para solucionar tal problema, os Transformers 

Hierárquicos empregam uma abordagem híbrida. Swin 

Transformer (Swin-T) [7], nessa direção, adota a 

estratégia similar a “janela deslizante”, aproximando-se 

da característica convolucional das ConvNets e obtendo 

bons resultados em uma série de tarefas de visão 

computacional. 

Em contrapartida, o sucesso do Swin-T atraiu 

atenção novamente para modelos ConvNets, uma vez 

que seu desempenho, em parte, deve-se a uma 

característica comum dessas redes. A arquitetura 

ConvNeXt [9], baseada inteiramente em ConvNets, 

apresenta resultados competitivos com os do Swin-T. 

Este artigo apresenta considerações sobre as 

duas arquiteturas ConvNeXt e Swin Transformer, 

comparando seus resultados quando pertinente. Por fim, 

projeta-se em que ambas podem contribuir para a 

proposta de trabalho futuro em monitoramento 

inteligente de câmeras. 
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2. Revisão Bibliográfica 

Diferentemente das ConvNets, que evoluíram 

progressivamente na última década, a adoção do Vision 

Transformers foi uma mudança de passo. Nesta seção, 

apresentamos as características que permitem que duas 

arquiteturas de ponta, uma de cada paradigma, tenham 

mais recentemente se destacado das demais. 

2.1. Swin Transformers 

Em oposição aos tokens de palavras (unidades 

fundamentais de processamento em Transformers 

linguísticos), os elementos visuais podem variar 

substancialmente em escala: a segmentação semântica, 

por exemplo, requer uma previsão densa no nível do 

pixel. Nos modelos predecessores [12] [2] do Swin-T 

(Swin Transformer), os tokens são em escala fixa e, 

portanto, inadequada a muitas tarefas de visão 

computacional.  

Na Figura 1 [7], é apresentada uma comparação 

do mapeamento da imagem entre um Swin-T e um ViT. 

Enquanto este mantém uma janela fixa com ao longo 

das camadas, aquele utiliza uma representação 

hierárquica que inicia com janelas (delineadas em 

vermelho) com poucos patches (delineados em cinza) 

e, gradualmente, mescla patches vizinhos em camadas 

mais profundas da arquitetura. A complexidade linear é 

alcançada computando a autoatenção localmente dentro 

de janelas não sobrepostas. 

Uma característica importante de projeto do 

Swin Transformer é a estratégia de “janela deslocada” 

entre camadas consecutivas de autoatenção. No 

exemplo da Figura 2 [7], na camada l, apresenta-se um 

esquema comum de particionamento de janela; 

enquanto isso, na camada l+1, o particionamento é 

deslocado, resultando em novas janelas. A computação 

de autoatenção nas novas janelas cruza os limites das  

 
Figura 1. Comparação entre os mapeamentos (a) 

hierárquico do Swin Transformer e (b) tradicional 

do Vision Transformer. Adaptada de [7]. 

 

Figura 2. Uma ilustração da abordagem de janela 

deslocada. Adaptada de [7]. 

janelas anteriores na camada l, proporcionando 

conexões entre elas, o que aumenta significativamente 

o poder de modelagem. 

Segundo os resultados obtidos em [7], o Swin 

Transformer apresenta desempenho superior nas tarefas 

de reconhecimento de classificação de imagem, 

detecção de objetos e segmentação semântica em 

relação aos modelos ViT [2] [11] e ResNe(X)t [3] [13] 

com latência semelhante nas três tarefas. Uma 

comparação com a ConvNeXt é realizada na Seção 3. 

2.2. ConvNeXt 

O sucesso dos Transformers em muitas tarefas de visão 

computacional se deve, em parte, a introduzir 

convoluções em suas arquiteturas. Essas tentativas, no 

entanto, têm impactos: a implementação da autoatenção 

da janela deslizante pode ser cara [10] ou necessitar de 

abordagens avançadas [8]. Em vez disso, uma 

alternativa seria inserir características dos Transformers 

em ConvNets em busca de desempenhos melhores. 

A ConvNeXt nasce dessa busca e é construída 

inteiramente a partir de módulos de ConvNets puras. 

Inicialmente, foi baseada em uma Rede Neural 

Residual (ResNet) com treinamento melhorado 

(utilizando otimizador AdamW e distribuindo melhor a 

computação em cada estágio, por exemplo) e, 

gradualmente, sua arquitetura foi aproximada de uma 

visão hierárquica, semelhante a um Swin-T [9].  

 Em [9], ConvNeXts foram avaliadas em 

algumas tarefas de visão, como classificação de 

imagens com ImageNet [1], detecção/segmentação de 

objetos com COCO [6] e segmentação semântica com 

ADE20K [8]. Segundo os resultados obtidos, as 

ConvNeXts competem favoravelmente com 

Transformers em termos de precisão, escalabilidade e 

robustez. Esses resultados são apresentados 

parcialmente e discutidos na seção seguinte. 
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3. Resultados Analisados  

Apresenta-se na Tabela 1 a comparação entre os 

resultados do Swin Transformer [7] e da ConvNeXt [9] 

para a tarefa de classificação de imagens utilizando o 

banco de dados ImageNet (ImageNet-1K para teste e 

ImageNet-1K e ImageNet-22K para treino). O 

treinamento, para ambas as arquiteturas, foi realizado 

com uma GPU A100, com imagens de tamanho 

224×224 ou 384×384 e com mais operações de ponto 

flutuante por segundo (FLOPs) para as versões maiores 

das redes (descritas na legenda da Tabela 1). 

 No caso específico dos resultados da Tabela 1, 

as diferentes versões da ConvNeXt tiveram, durante o 

teste, taxas de transferência (imagens por segundo) e 

acurácia superiores do que as respectivas versões do 

Swin Transformer. Esse comparativo indica maior 

eficiência e taxa de acertos da arquitetura puramente 

convolucional para essa tarefa específica. 

 Vale ressaltar que estes resultados apresentam 

superioridade da ConvNeXt em uma tarefa específica. 

Os próprios autores proponentes dessa arquitetura [9] 

avaliam que os Transformers devem desempenhar 

melhor em outras tarefas, sobretudo, as que exijam 

saídas discretas, esparsas ou estruturadas. 

Modelo 1 

Tamanho 

da 

imagem 

FLOPs Taxa 2 

Acurácia 3,4 

(Teste em IN-1K) 

Treino 

IN-1K 

Treino 

IN-22-K 

Swin-T 2242 4,5G 1325,6 81,3 – 5 

ConvNeXt-T 2242 4,5G 1943,5 82,1 – 

Swin-S 2242 8,7G 857,3 83,0 – 

ConvNeXt-S 2242 8,7G 1275,3 83,1 – 

Swin-B 2242 15,4G 662,8 83,5 85,2 

ConvNeXt-B 2242 15,4G 969,0 83,8 85,8 

Swin-B 3842 47,1G 242,5 84,5 86,4 

ConvNeXt-B 3842 45,0G 336,6 85,1 86,8 

Swin-L 2242 34,5G 435,9 – 86,3 

ConvNeXt-L 2242 34,4G 611,5 84,3 86,6 

Swin-L 3842 103,9G 157,9 – 87,3 

ConvNeXt-L 3842 101,0G 211,4 85,5 87,5 

Tabela 1. Comparação de resultados entre Swin 

Transformer e ConvNeXt. Adaptada de [9]. 

1 Termos -T, -S, -B e -L utilizados de sufixo para representar 

respectivamente as versões muito pequena (do inglês, tiny), 

pequena (small), base (based) e grande (large). 
2 Taxa de transferência, medida em imagens por segundo. 
3 IN-1K: ImageNet-1K, com 1000 classes e 

aproximadamente 1,2 milhões de imagens. 
4 IN-22K: ImageNet-1K, com 21841 classes e 

aproximadamente 14 milhões de imagens. 
5 –: resultados não obtidos. 

4. Proposta de Trabalho Futuro 

A sucinta revisão bibliográfica descrita ao longo deste 

artigo tem por objetivo servir de arcabouço teórico para 

uso de ambas as arquiteturas descritas (ConvNeXts e 

ViT, mais especificamente Swin Transformers) e de 

possíveis variações (inclusive, de proposição própria) 

para o monitoramento inteligente de câmeras. 

Pretende-se utilizar vídeos gravados em áreas 

externas para detecção de atividades anômalas, ou seja, 

incomuns para o ambiente analisado. Para tal, o banco 

de dados deve conter imagens de câmeras externas da 

Universidade Estadual de Campinas (Unicamp) e da 

cidade de Campinas, com a devida permissão dos 

órgãos responsáveis e seguindo as orientações usuais de 

direito de imagens. 

A princípio, o objetivo de aplicabilidade prevê uma 

detecção semiautomática, em que o algoritmo sinaliza 

uma possível anomalia que deve ser, ainda, avaliada 

por uma pessoa responsável pelo acionamento de 

qualquer medida posterior necessária. Inicialmente, as 

anomalias (aglomerações, assaltos, acidentes etc.) não 

devem ser identificadas pelo próprio algoritmo, porém, 

existe planejamento de expansão da proposta para tal. 

5. Conclusões 

A ConvNeXt, um modelo ConvNet puro, pode ter um 

desempenho tão bom quanto um Transformer (com 

visão hierárquica, como o Swin Transformer) em 

tarefas de classificação de imagem, detecção de objetos, 

instância e segmentação semântica. Somado a isso, a 

natureza puramente convolucional para treinamento e 

teste (mais “simples de implementar”) torna atrativo o 

uso dessa arquitetura em tarefas de visão 

computacional. 

Entretanto, está muito longe de terem se 

esgotados os vieses de estudo tanto para Vision 

Transformers quanto para as ConvNets: o uso da 

arquitetura dos Transformers para tarefas de visão 

computacional é recente e ainda mais o contraponto 

realizado com a ConvNext. Por enquanto, é possível 

conjecturar que algumas tarefas podem ser mais 

adequadas a uma ou a outra. 

 Nesse cenário, ambas as arquiteturas devem ser 

consideradas e testadas para a tarefa proposta de 

Monitoramento Inteligente com Câmeras. Próximos 

trabalhos devem direcionar qual das duas ou mesmo 

outra arquitetura apresenta melhores resultados para a 

tarefa.  
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Abstract – Despite playing an essential role in the Brazilian economy, traditional agriculture usually leads to several environmental 
issues. As an alternative to traditional agriculture, agroecology studies how poly-culture creates beneficial interactions with the 
environment that can reduce the ecological impact of agriculture. In this paper we propose the Species Distribution Modeling 
(SDM) algorithms to identify regions in which species from the MILPA agroecological consortium can grow in Brazil. We use a 
pipeline composed by a One Class Support Vector Machine (OCSVM) combined with multiple ensemble classifiers and neural 
networks to generate adaptability maps. We also propose the creation of a common database of environmental variables regard-
ing the Brazilian territory which we call br-env. 
  
Keywords– Species distribution modeling, Agroecology, MILPA, br-env, Adaptability maps. 
 
 
1. Introdução 
Technological advances aimed at the monocultures 
cultivation have fulfilled the social role of meeting the 
food sufficiency of the world population through the 
development of more efficient irrigation techniques, the 
mechanization of processes, the use of fertilizers, the 
application of pesticides, and the creation of transgenics. 
(more productive hybrid varieties) [1]. However, the 
high density of a single species (low genetic variability) 
promotes unstable systems to climate changes, requires 
constant management due to the depletion of soil 
nutrients (generating the need to use fertilizers), and 
provides a high density of pests (requiring the use of 
pesticides) [2] . In other words, monocultures can be 
held responsible for important environmental impacts 
such as contamination of soils, rivers, and air [2].  

In the Brazilian context, other problems directly 
related to monoculture are also identified, such as the 
deforestation of Brazilian biomes (Amazon, Cerrado, 
Pantanal), often resulting from the land grabbing 
process. Also, it promotes the rural exodus and the 
increase in social inequalities since small farmers do not 
have the power to compete in the market with large 
farmers [3].  

To face problems related to monoculture, 
sustainable strategies gained strength, such as 
agroecological crops, polycultures, and Agroforestry 
Systems (SAF). Those techniques use the understanding 
of ecological processes in favor of agricultural 
production, intending to mitigate the socio-
environmental impacts related to monocultures and also 
increase output by raising the Land Equivalent Ratio 
Land Equivalent Ratio (LER) [4]–[6]. In these 

alternatives, each plant plays one or more roles within 
the system, such as, for example, the functions of 
retaining nitrogen, producing litter, protecting the 
system as a live fence for animals or as a barrier against 
winds, and acting as a ground cover, among others [2]. 
Past experiences of farmers and indigenous peoples 
discovered species that can grow together since they 
play complementary roles, which is defined by the 
theory of agroecological consortiums [7], [8].   

However, agroecology faces the challenge of 
scale. Replacing the intensive use of agricultural 
techniques with agroecological consortiums required the 
understating of how well they can suit to environmental 
conditions of a region as granular as possible. In this 
context, the ecological niche theory establishes the 
relevance of studying relationships between species and 
the specific requirements of an area as crucial 
mechanisms for the survival of species and the 
maintenance of biodiversity [9], [10].  

Therefore, the present work aims to explore a 
machine learning approach called Species Distribution 
Modeling (SDM) as a tool for identifying ecological 
niches of agroecological consortium. SDM techniques 
seek to model their suitability to a proposed region based 
on environmental data in coordinates of species 
occurrences. The model predicts how the same species 
could develop without major environmental 
interventions in inference time [11]. In this way, SDM 
techniques can help identify territory regions where an 
agroecological consortium shows potential for 
agricultural production.  

In particular, this work focuses on the Brazilian 
territory. It will have as the object of study thw 
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species of the MILPA consortium, an agroecological 
consortium initially cultivated by the Mayans, which 
integrates variations of species of corn, beans, squash, 
and pepper [12]. We also highlight that MILPA species 
are relevant to the food security objective from Food and 
Agriculture Organization of the United Nations [13]. 

 
2. Proposal 
The general objective of this work is to study, apply and 
evaluate computational techniques for modeling the 
distribution of species from the MILPA consortium to 
identify regions from Brazil suitable for the 
establishment of agroecological crops and understand, in 
more detail, the potentials and limitations of SDMs. We 
describe the criteria to decided which species from 
MILPA consortium we decided to study, resulting in the 
following species: Zea mays, Cucurbita pepo, Cajanus 
cajan and Capsicum annuum.  

The first step to applying SDMs focus in Brazil 
was having data representing the country’s environment. 
For this reason we propose br-env, a standardized 
ensemble of environmental information from multiple 
sources framed in the Brazilian territory. Next, we 
explore SDMs as a binary classification problem from a 
two steps algorithm. First, we generate pseudo-absence 
species using a OCSVM once this data is not naturally 
available. Next, we evaluated different classifiers that 
calculate the probability of a coordinate being present or 
absent. In addition, once br-env is composed of 99 
environmental variables, we assessed the dimension 
reduction algorithm VIF to verify if a reduced 
environment space could be sufficient to classify the 
species well. 

The output of our experiments consists of 32 
distribution maps for each considered species, classifier, 
and environment size. We evaluated experiments 
according to the performance metrics AUC and TSS and 
qualitative aspects of the generated maps. The results of 
this project are accessible in https://github.com/AI-Uni-
camp/easy-sdm 

 
2.1 br-env 
A crucial part of this work consisted of preparing the 
data before applying machine learning models. The data 
engineering phase started by downloading the raw 
environmental databases and species occurrence to 
create a 3D array with 99 environment variables 
composed from Bioclim, Envirem, and Soilgrids 
databases for the Brazilian territory coordinate limits. 
This step is species independent and resulted in br-env, 
a database of aggregated environmental data for Brazil 
that is used in this study and can be used for further 
studies on any specie. From a practical point of view, the 
br-env consists of a Numpy array with metadata 
information to reference each column to an environment 
variable. 
 

 
 Figure 1. The figure represents the br-env creation 
process. First we download data from Bioclim, 
Envirem and Soilgrids. Next we standardize the data 
from each source to common specifications. Finally 
we describe the aggregation process to a unique 
array, which we call br-env. 
 
2.2 Pseudo-absences generation 
We built dataset rows corresponding to presences 
according to the species GBIF occurrence (OCC) 
coordinates. However, absent species data are not 
available. For this reason, we generated pseudo-absence 
(PSA) coordinates representing regions where the plant 
species could not grow.  

Among the techniques mapped from the 
literature in we applied Random Selection with 
Environmental Profiling (RSEP) considering the best 
trade-off between simplicity and performance. To 
extract environmental profiling, we applied OCSVM, 
once we can use a semi-supervised approach, in which 
the algorithm is trained only with presence data and the 
resulting model, at inference time, labels coordinates as 
presence or absence [14].  

We randomly generated the same number of 
pseudo-absences as the number of available occurrences 
to keep a balanced dataset and to attenuate the effects of 
prevalence in the classification models performance 
[15]. 

 
Figure 2. Example result of pseudo species genera-

tion for Zea mays. 
 

2.3 The Variance Inflation Factor (VIF)  
In the dataset construction, 99 features were present. 
Many of the environment variables have colinear 
dependencies with each other. Therefore, to evaluate 
behave of a reduced number of components and keep the 
performance metrics, we applied the VIF algorithm in 
parallel for the whole data before the cross-validation.  

VIF is calculated by the VIF = 1/(1 − R2). This 
formula measures if one variable can be predicted based 
on the features. If R2 is small, a specific variable can not 
be predicted from the information from other variables, 
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showing a small colinearity with them, offering evidence 
that an algorithm could use this variable as an 
information source to determine the target label.  

We decided to keep a group of features with the 
constraint VIF<10 for each part compared to the others 
as explained in [16] when VIF>10, two variables are 
highly correlated, and can one of them can be discarded. 
Hence, we developed an iterative process that calculates 
the VIF factor for each feature and removed the biggest 
one until all of them respect the constrain. 

 
2.4 The classifiers 
In this section, we describe the proposed classifiers. We 
focused on comparing the performance of popular 
ensemble techniques (GB, XGB and RF) with a MLP. 
The tree ensemble algorithms are built with multiple 
decision trees, but they differ on how to integrate them. 
Decision trees learn data through an architecture 
represented by branch nodes and leaf nodes, the former 
contains a condition to split the data, and the latter helps 
to decide a class to a new data point [17].  

GB and XGB represent the boosting ensemble 
technique that combines many weak decision tree 
classifiers to build a robust classifier. The observation 
weights are adjusted based on the previous 
classification, which replaces the approach of creating 
only one predictive solid model. Like ANN, boosting 
techniques are nonparametric machine learning, so the 
models can be adjusted according to the observed data, 
being adequate for the domain-specific tasks, as SDMs. 
The main difference between GB and XGB is that the 
last one used advanced regularization techniques like L1 
and L2, which are expected to improve model 
generalization capabilities [18].  

RF is also an ensemble technique that produces 
each decision tree independently and combines the 
results at the end of the process by the majority votes of 
each tree. Algorithm that follow this procedure are 
classified as a bagging algorithms. The literature shows 
that this approach has good performances in problems 
which the number of variables are much larger than the 
number of observations, which is also true for SDMs 
[19].  
MLP is a conventional neural network approach in 
which neurons with nonlinear activation functions are 
structured as a network with multiple layers. The first 
one has the number of neurons equal to the number of 
features. The last one has the number of neurons 
dependent on the loss function and the problem 
objective. ANN learns through the back-propagation 
process in which the neuron’s weights are updated with 
the error between a predicted target data and the labeled 
one [20], [21]. For our SDM approach, the number of 
neurons in the first layer is the number of environment 
variables. As we modeled it as a binary classification 
problem, we used a sigmoid function in the last neuron 

that calculates the prediction errors through a log-loss 
function [16]. 
 
3. Results 
The experiments results we present in this chapter 
correspond to distribution models that are obtained 
varying three different aspects of the modeling process: 

• species modeled: Zea mays, Cucurbita pepo, 
Cajanus cajan or Capsicum annuum; 

• training data: with complete set of 
environmental variables available or VIF-
reduced number of variables;  

• binary classifier: Random Forest, Gradient 
Boosting, XGBoost or Multilayer Perceptron). 
 

In summary, we conducted 32 experiments (4 
species × 2 dataset configurations × 4 binary classifiers). 
For each experiment, we evaluated the measured 
performance of the classifier (AUC and TSS metrics), 
and the resulting distribution map characteristics. 

In Figure 3 we show an example distribution map. 
In Tables 1-4 we expose the results of the proposed ex-
periments for each of the studies species. 

 

 
Figure 3. Example distribution for Zea mays using 

XGB as classifier. 
 

 
Table1. Zea mays experiments results 

 

  
Table 2. Cucurbita pepo experiments results 
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Table 3. Cajanus cajan experiments results 

 

 
Table 4. Capsicum annuum experiments results 

 
4. Conclusions 
Despite being the Brazilian economy flagship, 
traditional agriculture has several problems regarding 
environmental degradation and efficiency in production 
by area. Understanding the regions in Brazil where 
producers can grow agroecological consortiums is a 
starting point to increase the adoption of sustainable 
crops in the place of monoculture and reduces it negative 
impact on natural resources. For this reason, this work 
aimed to explore how Species Distribution Modeling 
(SDM) can suggest regions for the MILPA consortium 
to grow in Brazil. According to ecological concepts, this 
consortium considers species from big groups (corn, 
squash, bean, and pepper) to create positive interactions 
between them and the environment to amplify food 
production without requiring pesticides and fertilizers.   

We presented br-env, a standardized three-
dimensional array that uses raster image data from 
Bioclim, Envirem and Soilgrids to represent the 
Brazilian environment conditions. Br env could be used 
in further research to create SDM independent of species 
and modeling choices. Besides, we detail how we used a 
pipeline of a OCSVM plus an ensemble classifier to 
generate distribution maps based on species occurrences 
and pseudo-absences. According to several experiments, 
we compare the proposed ensemble classifiers (XGB, 
GB, RF, and MLP) applied to the MILPA species we 
selected (Zea mays, Cucurbita pepo, Cajanus cajan and 
Capsicum annuum) to evaluate the classification 
algorithms according to the AUC and TSS metrics and 
the VIF algorithm.  

Based on the performed experiments, we 
concluded this work by answering the research 
questions. The algorithms had similar performances 
according to the performance metrics for each species. 
They show that using and OCSVM to generate pseudo 
absences had a more significant impact independent of 
the classification algorithm in terms of metrics. Still, 
those classifiers were relevant in the style of distribution, 

with RF being granular in its decisions and XGB, GB 
and MLP being more decisive. AUC and TSS metrics 
should be analyzed as a pair once they evaluate the 
predicted habitats according to different perspectives. 
Also, we can notice that apply VIF variables. Besides, 
we identify species with fewer occurrences as Cucurbita 
pepo, which tend to perform worse in the metrics, and 
species with concentrated occurrences as Capsicum 
annuum tend to perform well. Finally, we can conclude 
that species to compose the MILPA consortium could 
grow together in a coastal part of the Northeast region of 
Brazil. We could join part of the Southeast region if we 
remove the optional species Capsicum annuum.  

Finally, we highlight the importance of 
considering statistical, computational, and ecological 
knowledge to evaluate the generated habitat 
distributions. Understanding specific properties of a 
target species, is substantial to make a crop succeed 
when using the distribution’s manual. 

 
Acknowledgements 
I would like to thank Paula Dornhofer Paro Costa for 
guiding me on the journey of being a researcher and for 
enabling me to turn the initial ideas I had from this 
project into solid work. I would also like to thank my 
parents, Maria Angela Alves and Antonio Carlos Sasso, 
for their financial, loving support and for making me 
believe in education since I was a kid. Finally, I would 
like to thank all my friends who have substantially 
influenced the person and professional I am. 
 
References 
[1] M. Duru, O. Therond, and M. Fares, ‘Designing 

agroecological transitions; A review’, Agron. Sus-
tain. Dev., vol. 35, no. 4, pp. 1237–1257, Oct. 
2015, doi: 10.1007/s13593-015-0318-x. 

[2] S. R. Gliessman, Agroecology: The Ecology of Sus-
tainable Food Systems, Third Edition, 0 ed. CRC 
Press, 2014. doi: 10.1201/b17881. 

[3] L. A. Martinelli, R. Naylor, P. M. Vitousek, and P. 
Moutinho, ‘Agriculture in Brazil: impacts, costs, 
and opportunities for a sustainable future’, Curr. 
Opin. Environ. Sustain., vol. 2, no. 5–6, pp. 431–
438, Dec. 2010, doi: 10.1016/j.cosust.2010.09.008. 

[4] E. Barrios et al., ‘The 10 Elements of Agroecol-
ogy: enabling transitions towards sustainable agri-
culture and food systems through visual narra-
tives’, Ecosyst. People, vol. 16, no. 1, pp. 230–247, 
Jan. 2020, doi: 10.1080/26395916.2020.1808705. 

[5] T. Juniper, What has nature ever done for us? how 
money really does grow on trees. Santa Fe, NM: 
Synergetic Press, 2013. 

[6] Y. Yu, T.-J. Stomph, D. Makowski, and W. van der 
Werf, ‘Temporal niche differentiation increases the 
land equivalent ratio of annual intercrops: A meta-
analysis’, Field Crops Res., vol. 184, pp. 133–144, 
Dec. 2015, doi: 10.1016/j.fcr.2015.09.010. 

16



 

Campinas, 25 e 26 de Agosto de 2022 
Campinas, Brazil, August 25-26, 2022 

 

 

[7] C. Kremen, A. Iles, and C. Bacon, ‘Diversified 
farming systems: an agroecological, systems-based 
alternative to modern industrial agriculture’, Ecol. 
Soc., vol. 17, no. 4, 2012. 

[8] E. A. Frison and I. P. of E. on S. F. Systems, ‘From 
uniformity to diversity: a paradigm shift from in-
dustrial agriculture to diversified agroecological 
systems’, IPES, Report, 2016. Accessed: Oct. 30, 
2021. [Online]. Available: 
https://cgspace.cgiar.org/handle/10568/75659 

[9] T. Václavík and R. K. Meentemeyer, ‘Equilibrium 
or not? Modelling potential distribution of invasive 
species in different stages of invasion: Equilibrium 
and invasive species distribution models’, Divers. 
Distrib., vol. 18, no. 1, pp. 73–83, Jan. 2012, doi: 
10.1111/j.1472-4642.2011.00854.x. 

[10] J. L. Brown, ‘SDMtoolbox: a python-based GIS 
toolkit for landscape genetic, biogeographic and 
species distribution model analyses’, Methods 
Ecol. Evol., vol. 5, no. 7, pp. 694–700, Jul. 2014, 
doi: 10.1111/2041-210X.12200. 

[11] J. Elith and J. R. Leathwick, ‘Species Distribution 
Models: Ecological Explanation and Prediction 
Across Space and Time’, Annu. Rev. Ecol. Evol. 
Syst., vol. 40, no. 1, pp. 677–697, Dec. 2009, doi: 
10.1146/annurev.ecolsys.110308.120159. 

[12] S. Teran and R. Heilskov, ‘Las plantas de la milpa 
entre los mayas: etnobotanica de las plantas culti-
vadas por campesinos mayas en las milpas del no-
reste de Yucatan’, 1998. 

[13] FAO, ‘FAO Strategic framework 2022-31’. FAO, 
2021. Accessed: Jun. 30, 2022. [Online]. Availa-
ble: http://www.fao.org/3/ne577en/ne577en.pdf 

[14] M. Goldstein and S. Uchida, ‘A Comparative Eval-
uation of Unsupervised Anomaly Detection Algo-
rithms for Multivariate Data’, PLOS ONE, vol. 11, 
no. 4, p. e0152173, Apr. 2016, doi: 10.1371/jour-
nal.pone.0152173. 

[15] M. Barbet-Massin and W. Jetz, ‘A 40-year, conti-
nent-wide, multispecies assessment of relevant cli-
mate predictors for species distribution modelling’, 
Divers. Distrib., vol. 20, no. 11, pp. 1285–1295, 
Nov. 2014, doi: 10.1111/ddi.12229. 

[16] J. Rew, Y. Cho, and E. Hwang, ‘A Robust Predic-
tion Model for Species Distribution Using Bagging 
Ensembles with Deep Neural Networks’, Remote 
Sens., vol. 13, no. 8, p. 1495, Apr. 2021, doi: 
10.3390/rs13081495. 

[17] A. J. Myles, R. N. Feudale, Y. Liu, N. A. Woody, 
and S. D. Brown, ‘An introduction to decision tree 
modeling’, J. Chemom., vol. 18, no. 6, pp. 275–
285, Jun. 2004, doi: 10.1002/cem.873. 

[18] T. Chen and C. Guestrin, ‘XGBoost: A Scalable 
Tree Boosting System’, in Proceedings of the 22nd 
ACM SIGKDD International Conference on 
Knowledge Discovery and Data Mining, San Fran-
cisco California USA, Aug. 2016, pp. 785–794. 
doi: 10.1145/2939672.2939785. 

[19] G. Biau and E. Scornet, ‘A random forest guided 
tour’, TEST, vol. 25, no. 2, pp. 197–227, Jun. 2016, 
doi: 10.1007/s11749-016-0481-7. 

[20] A. K. Jain, Jianchang Mao, and K. M. Mohiuddin, 
‘Artificial neural networks: a tutorial’, Computer, 
vol. 29, no. 3, pp. 31–44, Mar. 1996, doi: 
10.1109/2.485891. 

[21] L. Noriega, ‘Multilayer perceptron tutorial’, Sch. 
Comput. Staffs. Univ., 2005. 

 
 

17



     

   

Sessão Técnica 2

18



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

Single Neural Network Sensor Fusion for Automotive Application
Marcelo Eduardo Pederiva , José Mario De Martino and Alessandro Zimmer
{m122580@dac.unicamp.br, martino@unicamp.br, Alessandro.Zimmer@thi.de}

Departamento de Engenharia de Computação e Automação (DCA)
Faculdade de Engenharia Elétrica e de Computação (FEEC)

Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil

Abstract – Autonomous vehicles are becoming a reality in ground transportation. Computational advancement has enabled powerful methods
to sense, map, locate, and process large amounts of data required to drive on urban streets safely. The fusion of multiple sensors allows for
building accurate world models to improve autonomous vehicles’ navigation and behavior. Among the current techniques, the fusion of LIDAR,
RADAR, and Camera data have shown significant improvement in perception tasks. Current methods use parallel networks to explore each
sensor separately. Despite its significant accuracy, its response time and high demand for computational resources are still limitations for a
real-world self-driving application. Fusing these sensors using a single network is still an open question and a promising candidate to avoid
these problems. The paper presents a Ph.D. project under development. It presents a preliminary approach for early sensor fusion and its
performance with one sensor to detect 3D objects.

Keywords – Object Detection, Sensor Fusion, Machine Learning, Multi-task Learning, Autonomous Vehicles

1. Introduction

Autonomous vehicles have been the target of great inter-
est in universities, research centers, and industry. With
the advance of computer technology and computational
techniques, autonomous cars’ implementation became
increasingly viable. However, implementing autonomous
vehicles on urban streets requires a thorough perception
of the environment, including detecting objects and their
movements. These tasks require exteroceptive sensors to
measure the car’s surroundings. Sensors in this category
include Cameras, Radio Detection and Ranging sensors
(RADAR), and Light Detection and Ranging sensors (LI-
DAR).

Currently, LIDARs are widely used to detect ob-
jects around the vehicle. LIDAR data can be used to pre-
cisely estimate an object’s geometry [11]. However, this
type of sensor presents significant limitations in estimat-
ing motion. In contrast, RADARs allow robust motion
estimation, providing accurate object velocity and direc-
tion measurements. Additionally, RADARs support re-
liable detection despite adverse weather conditions [12].
LIDARs and RADARs have significant limitations con-
cerning recognizing objects despite their reliable perfor-
mance in the situations mentioned. Object recognition
using Cameras is an improving research area [1]. The
state-of-art object recognition approaches using cameras
deliver accurate real-time recognition (under 0.04 sec-
onds) of several objects simultaneously observed in an
image [2].

In general, the environment perception has been per-

formed using a combination of two sensors: LIDAR-
Camera, LIDAR-RADAR, or RADAR-Camera. Meth-
ods based on LIDAR-Camera have shown convincing re-
sults concerning visual detection, distance, and geome-
try estimation of objects [3]. However, the methods are
not adequate to estimate objects’ velocities [13]. Ve-
locity estimation is better tackled by LIDAR-RADAR
fusion methods [9]. However, the absence of cam-
eras in LIDAR-RADAR approaches precludes objects’
visual identification, impacting autonomous decision-
making. Finally, the RADAR-Camera detection shows
gains in performance for detecting objects in low light
and rainy/cloudy weather [4]. Although RADARs are re-
liable all-weather sensors, they can not provide a dense
environment sampling as LIDARs. Consequently, the
combination RADAR-Camera does not support a high-
quality geometry estimation of the detected objects.

At the end of 2020, the first LIDAR-RADAR-
Camera fusion Deep Learning-based for 3D object detec-
tion in a real-world scene was proposed. Based on Frus-
tum PointNet (F-PointNet) [8], the method uses the Fast
R-CNN object detector to estimate a Region of Interest
(RoI) of the camera view. This output is combined with
the LIDAR measurements to estimate and classify the 3D
object model. Simultaneously, the RADAR sensor pro-
vides the detections’ velocity estimation with a different
neural network. As a result, the model achieved high ac-
curacy and small velocity error compared to the current
methods that used only a two sensors fusion [10].

The mentioned approaches and main 3D object de-
tection models use a Late Fusion of the sensors. Based
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on parallel networks, each sensor passes through a differ-
ent neural network, and in the end or in the middle, the
results are combined. This method provides a precise re-
sult. However, it requires a high demand for computing
resources, including footprint and energy consumption.
On the other hand, the Early Fusion fuses the sensors’ in-
formation before the network, implementing a single ar-
chitecture for the prediction. This process has low com-
putation requirements and a low memory budget. Never-
theless, the learning process of mixed features of multiple
different sensors increases the prediction challenge.

Although Early Fusion approaches for 3D object
detection are still challenging, their low computational
demand is of great relevance for application in an au-
tonomous vehicle with limited resources. Therefore, our
project aims to reduce computational demand with a new
competitive fusion approach based on a single Neural
Network. This network will combine and analyze the
information acquired by LIDAR, RADAR, and Camera
sensors to detect vehicles on the street.

The remaining paper is organized as follows. We
first review the related work in section 2. Then in sec-
tion 3, we present some experiments based on a known
dataset. Next, we show some preliminary results and
analysis in section 4. Finally, in section 5, we conclude
the paper and present the remaining approaches in the
project.

2. Related work

The main challenge for implementing an Early Fusion is
effectively merging data from different types of sensors.
For this, it is necessary to represent all the data in a single
reference.

Image-based Object Detection research has been
fast developed in recent years. Furthermore, current
methods present a high accuracy and fast response in de-
tecting multiple objects presented in the same image. In
this way, this project aims to use the Camera sensor as a
reference for other sensors and build our model based on
the state-of-art 2D Object Detection models.

In the 2D Object Detection field, among the state-
of-art models, the "You Only Look Once", namely
YOLO, has been standing out in 2D object detection
models in the last years. Its ability to recognize objects’
bounding boxes and classify them quickly makes it an
excellent candidate for many tasks. Consequently, vari-
ations of YOLO have surged in different fields, such as
Object Detection, Object Tracking, Image Segmentation,
and Landmark Detection. Due to this versatility and its
remarkable performance in different fields, the YOLO

approach is a promising initial candidate to use as inspi-
ration to develop our 3D detection model.

Our approach converts the labels of the cars’ posi-
tion into a three-dimensional grid, a spatial representation
of the environment. The grid is divided into a Sx×Sy×Sz
grid, where Sx, Sy, and Sz represents the division in each
X, Y, and Z axis, respectively. As a result, our model
uses Sx = 13, Sy = 5, and Sz = 13. The Figure 1
shows the grid representation, where each grid cell stores
an 9 length array prediction: class, P, x, y, z, w, h, l, θ.
The first value represents the object class, followed by a
confidence of the grid cell estimation, then the six values
representing the 3D bounding box (center of the object
and its dimensions (width, height, length)), and the last,
the rotation angle in Y axis of the object.

Figure 1. Three-dimensional grid of features.

Based on Supervised Learning, the network was
trained to return a similar three-dimensional grid as pro-
vided by the label. In other words, the network output a
tensor of predictions accommodated in a 13× 5× 13× 9
tensor.

For the input of our network, the point cloud sen-
sors (LIDAR and RADAR) are converted to the cam-
era reference and are concatenated into an input tensor
width× height× 8, where 8 represents the channels of
each sensor: R, G, B, X, Y, Z, Vx, Vz. Furthermore, each
channel is normalized individually.

2.1. Network

The proposed network is based on a Multi-Task Learning
approach with hard parameter sharing. In other words,
the architecture presents a sequence of convolutional lay-
ers and in the end, the last layer is branched into five out-
put tasks.

The network combines two types of convolutional
layers, 2D and 3D. First, it is used a known backbone as
a 2D feature extractor. We choose the ResNet50, aiming
for a combination of good performance in a fast response.
It receives the input tensor (W×H×channels) and out-
puts a 15×15×2048 shape. This output pass trough
one convolutional layer with 625 filters kernel_size =
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1, strides = 1, and leakyReLU activation function.
Next, to introduce one dimension to the architecture, it
is passed by a reshape layer (25×17×25×17). This
new shape passes by a sequence of 3D convolutional
and residual layers, representing a ResNet approach with
3D convolutions. Finally, the output is branched by
five 3D convolutional layers. Each branch will predict
each characteristic (class, confidence, position, dimen-
sion, and rotation angle) separately and be concatenated
into a Sx×Sy×Sz×9 tensor of predictions.

2.2. Loss

loss = lossconf + lossclass + lossbox (1)

To calculate the error, we consider the L2 loss of all pre-
diction features. The loss equation (Equation 1) is di-
vided by 3 losses: Confidence loss (lossconf ), Class loss
(lossclass), Box loss (lossbox).

The Confidence loss is represented by the reliance
on each model prediction. It is represented by cor-
rect cell prediction (lossobj) and incorrect cell predic-
tion (lossnoobj). The Classification loss is represented
by the error in the prediction of the object’s classification
(lossclass). Finally, the Box loss is defined by the errors
of the Intersection over Union score (lossIoU ) and the y-
axis rotational estimation (lossθ). Furthermore, each er-
ror has a weight parameter (λ) to balance the relevance of
each feature in the total loss value. Currently, the weight
values is defined as follows: λobj = 20; λnoobj = 1;
λclass = 1; λIoU = 10; λθ = 10.

3. Experiments
Our project starts exploring its performance using only
the Camera as input. With a good candidate for 3D object
detections, the model will be tested with LIDAR data.
Finally, the RADAR sensor will be linked to the tensor to
predict objects’ velocity at a later phase.

Our model performance has been tested in the
KITTI dataset. However, as the KITTI test dataset is
closed and has a limited number of submissions, for ex-
perimental studies, we divided the open content (7581
images) into train and test sets for our model. The train-
ing step was done with 80% to train and 10% for vali-
dation. The last 10% was used for the testing step. The
model was trained in a GPU: RTX2080ti and CPU: i7
9700KF with 200 epochs and used the Adam optimizer
with a learning rate = 0.003.

4. Preliminary Results
In the Object Detection field, the Intersection over Union
(IoU) score is a particular evaluation metric used to repre-

sent the matching percent between the predicted bound-
ing box and the ground truth. Then, to evaluate the mean
Average Precision (mAP), we considered a correct detec-
tion if the prediction presents an IoU > 0.7 and an object
recognized if it presents an IoU > 0.1.

Table 1. Model’s Performance.
mAP Mean IoU Max IoU Average Recognition

3D 25.34 % 0.3636 0.9119 79.81 %
2D 25.38 % 0.3667 0.9537 79.02 %

As a result, our proposed model using only the cam-
era sensor achieve great precision and recognized most of
the vehicles presented in the scene. In Table 1, the results
considering the 3D and 2D (Bird Eye View) IoU scores
are shown. The mAP, mean IoU, and Max IoU repre-
sent the mean Average Precision, the mean Intersection
over Union, and the maximum Intersection over Union,
respectively.

Figure 2. Example of model detection. The top im-
age is the camera input. On a), we have an overview
and on b), a bird-eye-view perspective.

The Figure 2 shows the model performance detect-
ing 3 vehicles correctly. There are two vehicles fully vis-
ible and one partially occluded in this view. The ground
truth is represented by the green box and the prediction
with a blue box.

Table 2. Monocular Detection on KITTI dataset.
Methods with * trained/tested with a small dataset.

Methods mAP3D mAP2D

Ground-Aware [6] 14.94% 20.29%
MonoEF [15] 15.62% 22.00%
MonoFlex [14] 15.30% 21.62%
GUPNet [7] 16.80% 23.23%
MonoCon [5] 17.64% 24.07%
Ours* 25.34% 25.38%

The state-of-art models presented in Table 2 were
trained using all training set (open content) and were
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tested in the closed test set. The KITTI test set presents
similar images, in the same environments, from the open
content. Although our model was trained and tested in a
small dataset, its results showed a good candidate for 3D
object detection.

5. Conclusions and Remaining Work
This study presents a beginning approach to fuse sen-
sors’ data. It shows the use of a single network to predict
the 3D bounding box of objects for autonomous vehicles.
The initial results, using a single sensor, showed itself a
good candidate for 3D object detection. Using a small
dataset to train and test, the model showed a competitive
result against state-of-art models.

For the remaining work, LIDAR data will be imple-
mented in the input of the network aiming to enhance the
prediction precision. Next, the RADAR data will be im-
plemented to estimate the velocity of the objects.

The detection model proposed by this research has
applications that are not limited to autonomous cars.
With technical improvement, the model can be used in
different areas that need an autonomous perception of the
environment.
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Abstract – Tractography is one of the most valuable tools for neurosurgeons in preoperative planning since it
allows the visualization of both white matter structures and the fibers' distribution in a patient's brain. The
best-known classical techniques are either deterministic or probabilistic in providing fiber orientations in voxel
resolution. With advances in machine learning, particularly deep learning, a series of elements and new ways of
obtaining the fiber structures have been introduced, making tractography a promising, handy, and reliable tool for
doctors in their daily diagnostic process. A typical consistent tractography pipeline comprises two stages: diffusion
directionality modeling and diffusion-oriented tracking. This paper reviews deep learning-based estimations of
local fiber orientations representable by either diffusion tensors or  diffusion orientation distribution functions.

Keywords – Tractography, diffusion tensor imaging, fiber orientation distribution functions

1. Introduction
Neural fibers are responsible for highly complex brain
connections. Diffusion Magnetic Resonance Images
have been used in clinical and research applications to
infer white matter structures and brain fiber
interconnections, far beyond the resolutions of current
images [1] [2]. The process is called tractography.
Magnetic resonance imaging has also seen the
development of artificial intelligence algorithms. More
recently, deep learning-based techniques have been
perfecting the levels of reliable neural pathways for
making diagnoses and providing a new perspective and
interpretation of the information and the results
obtained [3]. Algorithms based on deep learning are
data driven, so the selection of datasets, input data,
pre-processing stages and the associated labels for
training imply the elaboration of a training paradigm
that guarantees the robustness of the model developed.
Despite the progress made so far, there is still a long
way to walk to predict tracking directions and stopping
within diffusion magnetic resonance imaging because
of the complexity of neural pathways [12].

2. Proposal
As deep learning techniques depend on the input data
and the manipulation and pre-processing of these data,
we proposed a bibliographic survey of the latest deep
learning based estimations of fiber orientations
algorithms, emphasizing the training datasets capable
of deriving the mapping rules from the raw diffusion
data to the neural pathways and the applied deep
learning algorithms for conducting such derivations.

Diffusion-Weighted magnetic resonance Imaging
(DWI) and High Angular Resolution Diffusion Imaging
(HARDI) are the most known techniques for sampling
the raw diffusion signals of water molecules within a
voxel of brain tissue. Most applied ways to synthesize
from these raw datasets diffusion directionality in the
brain are Diffusion Tensor Imaging (DTI) and
Orientation Distribution Function (ODF). From the
estimated local diffusion directionality and start seed
points, plausible white matter streamlines are expected
to be tracked. Although we are looking for a learning
algorithm that can derive mapping rules between DWI
scans and neural fibers directly from DWI scans and
reference streamlines, we chose to first deal with the
problem in two stages like Benou and Raviv [11].

There are four major groups of deep learning
algorithms: (1) supervised (Convolutional Neural
Networks, Long Short Term Memory Networks,
Recurrent Neural Networks), (2) semi-supervised
(Generative Adversarial Networks), (3) unsupervised
(Autoencoders-Autodecoders, Support Vector
Machine), and (4) reinforcement (Deep Reinforcement
Learning).

2.1 Article Review
In this section, we briefly describe the articles analyzed
so far, highlighting the training data used and the deep
learning algorithms applied for estimating the diffusion
orientations in each brain voxel.

DeepDTI [4] is an algorithm that minimizes the data
requirements for its operation. It uses as input an image
with b=0 (non-diffusion weighted scan) and 6 DWIs
together with the synthesized DTI and T1 and
T2-weighted volumes from the WU-Minn Human
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Connectome Project (HCP) databases. Data from 70
unrelated subjects were used, with 40 subjects for
training, 10 for validation, and 20 for evaluation or
testing. The learning algorithm is a deep convolutional
network or CNN with 10 layers of 3 dimensions each.
The output of this CNN also corresponds to a
high-quality volume with b = 0 and 6 volumes of DWIs
optimized by the diffusion encoded directions. The
authors quantify the performance of the learning
algorithm using the quality of the output images, DTI
metrics, DTI-based tractography of the reconstruction,
and analysis of specific tracts.

In the same direction, SuperDTI [5] is a method also
based on CNN, aiming to take advantage of the
elements of DTI-based methods. The data are from the
databases of the international HCP, consisting of DWIs
of 50 subjects divided into 40 for training and
validation and 10 for tests. Although the authors also
use non-diffusion-weighted and 6 DWI volume,
SuperDTI differs from DeepDTI in training CNN
parameters. They are trained separately by the FA and
MD maps and the eigenvectors, pairwisely. This
method eliminates the noise-sensitive tensor fitting
process and has quantification errors close to 5% in the
regions of interest that contain target white matter and
fibers.

Karimi and Gholipour [6] also estimated a diffusion
tensor image using six diffusion-weighted scans. They
further proposed exploiting the relationships between
diffusion signals and tensors in neighboring voxels to
improve the tensor estimation accuracy. They applied
two-stage transformer neural networks as a learning
algorithm. The first estimates the diffusion tensors
according to the diffusion signals in a neighborhood of
voxels The second refines the estimation of the tensors
by learning the relationships between the diffusion
signals and the tensors estimated by the first network.
They evaluated the proposed method with HCP, scans
from the Pediatric Imaging, Neurocognition, and
Genetics (PING) dataset, and Vein of Galen
Malformation (VOGM) scans.

The diffusion orientation distribution functions head
another way to determine the fiber spatial orientations.
As they require higher angular resolution diffusion
signals, it has driven work related to training algorithms
for increasing angular resolution while keeping
acquisition time low. Jha, R. R. et al. proposed a
machine based on generative adversarial networks
(GAN) [7] to obtain more gradient directions for
under-sampled DWI volumes with reduced number of
directions in q-space.

In [8], Jha, R. R. et al. designed a GAN-based model
for synthesizing multi-shell multi-tissue fiber

orientation distribution function from the spherical
harmonic coefficients of a single-shell HARDI volume
at a b-value of 1000. The HARDI signals are
transformed into the spherical harmonic coefficients to
train the neural network. The performance of the
learning capability was evaluated with the HARDI
multi-shell dataset from the HCP: 100 randomly
selected subjects having volumes acquired with
different gradients: b = 0, b = 1000, b = 2000, b = 3000.

On the one hand, the fiber orientation distribution
function is better estimated from high angular
resolution diffusion imaging. On the other hand, signal
acquisition is much more time-consuming. Rui Zeng et
al. [9] devised a 3D convolutional neural network to
enhance the angular resolution of low-quality
single-shell low angular resolution diffusion image
(LARDI) data, making them equivalent to those derived
from high-quality multi-shell HARDI acquisition. The
machine also learns to remove false fibers and recover
some fibers present in the original volume, thus
allowing a more reliable tract reconstruction in
practical clinical situations. The authors randomly
selected 110 subjects from HCP, 50 for training, 50 for
validation, and 10 for testing.

Lyon, M et al. [10] also investigated a way to overcome
a long time in scanning diffusion signals if high angular
resolution. They proposed a recurrent CNN
autoencoder architecture to infer higher angular
resolution diffusion signals without spherical harmonic
coefficients. A 3D convolutional long short term
memory (ConvLSTM) cell is applied to model the
relationship of q-space cells. The authors used HCP
datasets for training and evaluating the performance of
the proposed model by measuring the deviation of
estimated diffusion signals from the ground truth across
multiple diffusion directions.

2.2 Training Datasets and Deep Learning
Algorithms for Diffusion Orientation
Estimation
Table 1 summarizes the learning algorithms used in
reviewed articles and the type of data used for training.
Supervised learning is the most used, followed by the
semi-supervised and one unsupervised learning.

None of the proposals use the raw data directly from
the diffusion signals (see Table 1). Instead, the authors
preprocessed the data to make them fittable to the
learning architecture. Among the papers studied, the
combination of DTI model and deep convolutional
neural networks seems the one that presents fewer
pre-processing stages.
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Table 1. Summary of learning algorithms and data type
used.

3. Discussions
All the works analyzed implemented a methodology to
obtain the fiber reconstruction with the best possible
performance using deep learning and the facilities this
technology provides. In general, the data used in each
algorithm are from healthy subjects, and the results are
compared with the known ground truth, lacking
extensive tests in DWI volumes for patients with
anatomical malformation. .

As machines learn with data from healthy people, we
expect their performance with dMRI of non-healthy
people to be inferior to that obtained with healthy
people. It would be interesting to train these machines
with data of non-healthy people and fine-tuning the
training parameters to try to make them appropriate for
clinical reality, gain insight into the problems, and look
for novel solutions.

The datasets of the Human Connectome Project are
used in all the works studied. In some cases, the authors
specify the dataset used within the Human Connectome
Project: in SuperDTI the HCP Young Adult dataset, in
DeepDTI the Human Connectome Project (HCP)
WU-Minn-Ox Consortium, Jha, R.R. et al. used the
multi-shell HARDI from the WU-Minn Human
Connectome Project (HCP) dataset.

The input data for each model varies depending on the
type of application to be used, although in general the
pre-processing stage largely determines the dimensions
and the type of data to be used and introduced into the
deep neural networks as inputs. The models based on
diffusion tensors require fewer data pre-processing
steps than the ones based on orientation distribution

functions. Nevertheless, diffusion orientation
distribution functions are much more information
concerning neural pathways.

4. Conclusions
Deep learning techniques are promising for developing
the estimation of local fiber orientation. However, the
correct selection of the data to obtain the desired model
with good performance is still challenging due to the
difficulty involved in making a good selection. In
addition, both the choice of the data and its
pre-processing stages will affect the degree of
complexity of the model developed, an element that
affects the further practical implementation of the
model obtained. This review improved our
understanding of the potential challenges in elaborating
a learning algorithm that maps the DWI scans in
diffusion direction models (DTI or ODF), their training,
validation, and testing. To achieve our goal, we must
study alternatives for fiber tracking and analyze a better
paradigm to map DWI in tracts. Directly from DWI
scans to tractography or in two steps?
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Abstract – SABER é um algoritmo pós-quântico IND-CCA2 seguro de troca de chaves, finalista da terceira rodada
do processo de padronização de algoritmos pós-quânticos do NIST. Visando tornar sua execução eficiente em
ambientes computacionais restritos, este trabalho implementa, em um microcontrolador ARM Cortex-M0+,
otimizações da literatura de outras arquiteturas para reduzir o consumo de memória de pilha desse algoritmo e de
suas variações LightSABER e FireSABER. Considerando a versão de segurança média, foi possível reduzir o
consumo de memória de pilha de suas funções entre 18% e 39%, comparado com resultados para ARM Cortex-M0
disponíveis na literatura. Ademais, descobriu-se que a flag de compilação -O1 produziu os melhores resultados para
a versão de menor segurança, e que a flag -O2 foi a melhor para as demais versões.

Keywords –  Criptografia pós-quântica, ARM Cortex M0+, SABER, reticulados.

1. Introdução
Com os avanços no desenvolvimento de computadores
quânticos, um poder computacional ainda maior se
aproxima. Apesar de promissor para diversas pesquisas,
ele também se mostra uma ameaça para a segurança de
diversas aplicações na internet. Já existem algoritmos
quânticos capazes de quebrar os esquemas de
criptografia assimétrica atuais, baseados em fatoração
de números primos ou em logaritmos discretos.

Visando algoritmos que permaneçam seguros após
o advento dessa tecnologia, o órgão americano National
Institute of Standards and Technology (NIST)
promoveu um processo de padronização de algoritmos
pós-quânticos, iniciado em 2016 [9]. Ele é composto
por algumas rodadas em que os melhores algoritmos
são selecionados e outros descartados, tanto para
algoritmos de troca de chaves quanto para algoritmos
de assinatura digital. Em 2021, eram quatro os
candidatos de troca de chaves na terceira rodada, sendo
três deles baseados em problemas com reticulados, o
que tornava muito provável que algum algoritmo
baseado em reticulados fosse escolhido.

Porém, os problemas com reticulados são pesados
computacionalmente. As chaves desses esquemas são
bastante grandes, o que faz com que as operações
fiquem mais caras. Diante disso, foram propostas várias
otimizações na literatura para viabilizar os algoritmos
em ambientes computacionais restritos, que podem
apresentar dificuldades para executá-los pela
quantidade limitada de memória disponível.

Uma vez que dispositivos IoT (Internet of Things),
que possuem recursos limitados, estão cada vez mais

presentes no dia-a-dia, é importante que eles também
sejam protegidos. Com base nisso, decidimos buscar
otimizar o consumo de memória do algoritmo SABER
[4], que ainda era finalista quando a pesquisa foi
iniciada. Também foram avaliados os requisitos de
memória para as variações LightSABER e FireSABER.
A primeira é uma versão mais leve e menos segura,
enquanto a segunda é mais robusta e mais segura. Por
fim, fizemos diversos testes para determinar a melhor
flag de otimização para cada versão do algoritmo.

Vale notar que, apesar de não ter sido escolhido no
processo do NIST, o SABER é bastante similar ao
algoritmo escolhido (CRYSTALS-KYBER [2]), o que
possivelmente permite um intercâmbio de técnicas de
otimização entre os dois algoritmos. Além disso, ele se
mostrou bastante eficiente em ambientes restritos, o que
pode ser bastante importante em alguns contextos.

1.1 SABER
O SABER é um mecanismo de encapsulamento de
chaves (KEM) pós-quântico que, como todo KEM, faz
a geração de chaves, o encapsulamento e o
desencapsulamento de mensagens (de 32 bytes, que são
usadas como chaves de sessão em algoritmos de
criptografia simétrica). Ele é IND-CCA2 seguro [1], o
que significa que nenhum adversário possui vantagem
significativa para conseguir distinguir pares de texto
cifrado baseados nas mensagens cifradas por ele.

Como citado anteriormente, a segurança do
algoritmo se baseia em problemas com reticulados,
mais especificamente o Module Learning with
Rounding (Module-LWR). Tal problema corresponde a
uma variação do Learning with Errors (LWE) em que,
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ao invés de inteiros, tem-se polinômios nas entradas das
matrizes e os erros (ou ruídos) são calculados de forma
determinística. Já o LWE, se trata do problema de
resolver equações matriciais (correspondentes a
combinações lineares de vetores) acrescidas de ruídos,
como ilustrado na Figura 1. A matriz A e o vetor b
formam a chave pública, o vetor s é a chave privada, o
vetor e é composto pelos ruídos e o inteiro p define o
conjunto em que as operações são realizadas [10].

Figura 1. Esquematização do LWE.

1.2 LightSABER e FireSABER
O LightSABER e o FireSABER, como citado
anteriormente, são variações oficiais do SABER, com
mudança em alguns parâmetros que possibilitam níveis
de segurança e de complexidade distintos. Entre os
parâmetros que se diferem, o principal é o número de
polinômios no vetor secreto e na matriz pública, sendo
o segundo correspondente ao quadrado do primeiro.
Dessa forma, o LightSABER possui 2 polinômios no
vetor s (4 na matriz A), enquanto o vetor s no SABER
conta com 3 polinômios (9 na matriz A) e o
FireSABER possui 4 polinômios no vetor s (16 na
matriz A). Por consequência, as três versões possuem
tamanho de chaves e nível de segurança distintos: a
versão mais leve possui chave pública de 672 bytes,
chave privada de 1.568 bytes e nível de segurança
quântica de 115; a versão original possui chave pública
de 992 bytes, chave privada de 2.304 bytes e nível de
segurança quântica de 180; a versão mais robusta
possui chave pública de 1.312 bytes, chave privada de
3.040 bytes e nível de segurança quântica de 245.

2. Proposta
Diante do contexto de criptografia pós-quântica, a
pesquisa tem como proposta reduzir os requisitos de
memória de pelo menos um dos algoritmos submetidos
ao NIST, para serem executados de forma eficiente em
ambientes computacionais restritos. Ao longo dos
estudos, optou-se por estudar o SABER e suas
variações e executá-los em um microcontrolador ARM
Cortex-M0+, dispositivo bastante limitado.

Para tanto, estudamos otimizações propostas na
literatura para implementações em ARM Cortex-M0 e
Cortex-M4. Vale ressaltar que as otimizações são
voltadas para reduzir o consumo de memória de pilha,
memória extra alocada ao longo da execução do
programa. A memória de programa, por sua vez, é
bastante abundante e é mais do que suficiente, portanto
ela não é alvo de otimizações. Quanto às variáveis

globais, elas armazenam variáveis importantes que não
podem ser reduzidas.

Com relação às diferenças entre as arquiteturas
ARM Cortex-M0 e Cortex-M0+, a mudança do
pipeline de três para dois estágios pode impactar a
contagem de ciclos. Apesar de a frequência de clock ter
aumentado, ela não impacta os resultados pois foi
medido o número de ciclos de clock. De forma geral,
ambas são bastante parecidas e o consumo de memória
deve ser bem próximo para as duas arquiteturas.

2.1 Otimizações propostas na literatura
Como já foi visto, a segurança e a complexidade do
algoritmo é bastante relacionada às operações com
polinômios, que são bastante custosas, especialmente
porque todos eles têm 256 coeficientes de 13 bits. Por
esse motivo, grande parte das otimizações propostas na
literatura são feitas acerca disso. Em todo o esquema, a
multiplicação de polinômios é a que mais consome
memória de pilha e, como o módulo da aritmética
modular do SABER não é uma potência de dois (é um
número primo), ele não utiliza a Number Theoretic
Transform (NTT) [5], que é a forma mais eficiente de
fazer tal operação. Alternativamente, utiliza-se uma
combinação dos algoritmos de Toom-Cook [3] e
Karatsuba [3], que é a forma compatível mais eficiente.
O problema é que esses algoritmos consomem memória
de pilha da ordem de O(n), já que são recursivos e
requerem memória adicional (não são in-place).

Em troca de velocidade, Karmakar et. al [7]
propuseram uma versão in-place do algoritmo de
Karatsuba que consome O(log n) de memória de pilha
para as multiplicações, sendo vantajoso para ambientes
restritos em memória. Além disso, Karmakar et. al
propõem uma estratégia just-in-time para gerar a matriz
A e o vetor secreto s. A partir dela, os polinômios são
gerados um por vez, reaproveitando seu espaço na
memória, de acordo com a demanda nas operações.
Dessa forma, apesar de as operações ficarem mais
lentas, pela necessidade de gerar os polinômios várias
vezes, o consumo de memória de pilha reduz bastante.
Foi necessário adaptar essas otimizações para o
LightSABER e para o FireSABER, já que Karmakar et.
al implementaram-nas apenas para o SABER.

Além dessas otimizações, estudamos propostas já
desenvolvidas para dispositivos ARM Cortex-M4,
buscando trazer as que não dependem de instruções
específicas para o ARM Cortex-M0+. Dentre as
propostas da literatura [8], foram implementadas duas
delas. A primeira corresponde à codificar os
coeficientes dos polinômios do vetor secreto s com
apenas 4 bits, ao invés de 13 bits. A literatura afirma
que essa mudança não impacta a segurança do
algoritmo, por não utilizar o NTT. Adicionalmente, essa
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mudança torna as funções de empacotamento (que
compactam os coeficientes dos polinômios) mais
simples, aumentando o desempenho do algoritmo. A
segunda proposta consiste em utilizar uma versão
in-place da verificação do texto cifrado (durante a
decifração), reduzindo o uso de memória de pilha.

3. Resultados
Aplicando as otimizações descritas, o código resultante
foi executado na placa de desenvolvimento
FRDM-KL25Z, que possui MCU KL25Z128

(processador ARM Cortex-M0+), 128 kB de memória
flash, 16 kB de memória SRAM e 48 MHz de
frequência de clock. A IDE MCUXpresso,
desenvolvida pela NXP, foi utilizada para a realização
dos testes, já que ela possui uma ferramenta integrada
para medição de uso de memória de pilha. Essa IDE
possui um compilador embutido GNU Arm Embedded
Toolchain 2021.07. Para contar o número de ciclos de
clock, utilizou-se a interface CMSIS (Cortex
Micro-Controller Software Interface and Standard).

Algoritmo Geração de chaves
(variação %)

Encapsulamento
(variação %)

Desencapsulamento
(variação %)

SABER     (-O2) Memória (kB) 4,13 3,75 3,77

Ciclos 4.495.576 5.940.149 6.930.342

LightSABER (-O1) Memória (kB) 3,36 (-19%) 3,46 (-8%) 3,49 (-7%)

Ciclos 2.172.163 (-52%) 3.157.820 (-47%) 3.815.365 (-45%)

FireSABER (-O2) Memória (kB) 4,88 (+18%) 4,00 (+7%) 4,02 (+7%)

Ciclos 7.743.499 (+72%) 9.630.721 (+62%) 10.973.725 (+58%)

Tabela 1. Consumo de memória de pilha e ciclos de clock dos algoritmos na melhor flag de compilação.

Função SABER
em M0 [7]

SABER em M4
speed/memory 1 [6]

SABER em M4
speed 2 [6]

Este trabalho

Geração de chaves
Memória (kB) 5,03 3,79 (-25%) 6,64 (+32%) 4,13 (-18%)

Ciclos (mil) 4.786 820 (-83%) 645 (-87%) 4.495 (-6%)

Encapsulamento
Memória (kB) 5,12 3,18 (-38%) 7,32 (+43%) 3,75 (-27%)

Ciclos (mil) 6.328 1.059 (-83%) 851 (-87%) 5.940 (-6%)

Desencapsulamento
Memória (kB) 6,22 3,19 (-49%) 7,32 (+18%) 3,77 (-39%)

Ciclos (mil) 7.509 1.038 (-86%) 774 (-90%) 6.930 (-8%)

1 Versão dedicada a otimização de memória de pilha, mas também levando em conta a velocidade.
2 Versão dedicada a otimização de velocidade de execução.

Tabela 2. Resultados dos melhores testes do SABER comparados com os valores de referência.
Quanto à compilação, fizemos testes para diversas

flags de otimização, para as três versões do algoritmo,
comparando ciclos de clock e memória de pilha. Para o
LightSABER, a flag -O1 produziu resultados melhores.
Já para as outras versões, a flag com melhor
custo-benefício foi a -O2. Ao contrário do esperado, a
flag -O3 não se comportou tão bem, o que sugere que
ela deve ser utilizada com cautela ou até evitada. Na
Tabela 1, estão dispostos os melhores valores de ciclos

de clock e de memória de pilha encontrados. Como
esperado pela quantidade de operações, os ciclos de
clock variaram bastante conforme a versão do
algoritmo. Já o consumo de memória de pilha se
manteve baixo nas três versões.

Para comparação, utilizamos os valores
disponibilizados no oficial do algoritmo e pelo PQM4
(framework responsável por bibliotecas, avaliação e
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testes com algoritmos de criptografia pós-quântica [6]).
Porém, não foram disponibilizados dados para o
LightSABER e para o FireSABER em Cortex-M0,
impossibilitando tal comparação. Os dados
comparativos se encontram na Tabela 2 e indicam uma
melhora considerável em relação à implementação em
Cortex-M0, provavelmente por conta das otimizações
trazidas da implementação para Cortex-M4. Ainda
sobre a Tabela 2, nota-se que, como esperado, a
implementação em Cortex-M4 apresentou melhores
resultados, pelo seu poder computacional e por ter mais
otimizações feitas para essa arquitetura. Mesmo assim,
os resultados deste trabalho são importantes pois
apresentaram uma grande redução de memória de pilha
e ainda uma redução de ciclos de clock. Destacamos o
menor gasto de memória de pilha, comparado com a
versão focada em velocidade, e o consumo de memória
de pilha similar ao da versão focada em memória.

4. Conclusões
Com a finalidade de diminuir os requisitos de memória
do algoritmo SABER (e suas variações) e torná-lo
eficiente em ambientes computacionais restritos,
estudamos e implementamos diversas otimizações da
literatura para serem executadas em um dispositivo
ARM Cortex-M0+. Ademais, fizemos testes com várias
flags de otimização na compilação para determinar a
melhor delas para cada algoritmo. Concluímos que a
flag -O1 mostrou os melhores resultados para o
LightSABER e, a flag -O2, para as demais versões.

Comparando os resultados obtidos com os
resultados para Cortex-M0 disponíveis na literatura [7],
conseguimos reduzir entre 6% e 8% o número de ciclos
de clock e entre 18% e 39% o uso de memória. Embora
não tenha resultados nessa plataforma para as variações
do SABER, espera-se que os valores sejam similares e
proporcionais, considerando as diferenças entre as
versões. Também comparamos com resultados de
memória obtidos para Cortex-M4 e chegamos próximo
dos resultados da versão otimizada em memória e até
superar os resultados da versão que foca em velocidade.

A partir deste estudo, pode-se continuar a trazer
otimizações desenvolvidas para outras plataformas,
visando principalmente otimizar a velocidade (sem
comprometer o consumo de memória), uma vez que o
consumo de memória já foi bastante reduzido. Para
trabalhos futuros, propomos uma otimização mais
detalhada a nível de linguagem assembly, podendo
melhorar ainda mais o desempenho do algoritmo.
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Resumo – A necessidade de corrigir as falhas ao autenticar usuários é uma urgência cada vez maior conforme o uso da internet aumenta.
Métodos como login e senha, biometria e envio de senhas únicas já são amplamente utilizadas, mas possuem falhas na segurança em deter-
minados contextos. Com a intenção de resolver esse problema, a FIDO Alliance desenvolveu o sistema de autenticação FIDO (Fast Identity
Online). Esse método utiliza um par de chaves pública e privada, onde a chave pública é distribuída aos clientes e a privada é armazenada no
autenticador, que pode ser o smartphone (com NFC ou Bluetooth) ou um token USB. A principal diferença da FIDO com os outros métodos
é que a autenticação acontece apenas na presença de um dispositivo que guarda chaves criptográficas de forma segura, impedindo ataques
como phishing (obtenção de senhas por meio da indução do usuário ao erro) e man in the middle (interceptação de comunicação e alteração de
mensagens), já que o atacante precisaria ter acesso físico ao dispositivo para poder se passar por um usuário legítimo. Neste trabalho estamos
avaliando as diferentes formas de emprego dessa tecnologia e os custos, vantagens e desvantagens de cada uma delas, de maneira a identificar
possíveis aplicações no contexto de autenticação em sistemas sensíveis na universidade.

Palavras-chave – chaves criptográficas, autenticação, Fast Identity Online, autenticação de múltiplos fatores

1. Introdução

A constante evolução da internet demanda a agilização e
a garanta de segurança ao autenticar usuários. O método
mais utilizado para isso ainda é com a verificação atra-
vés de um login e de uma senha. Este método tem sérios
problemas de segurança e de usabilidade, uma vez que o
usuário pode esquecer da sua senha, criar várias contas
com a mesma senha, sofrer ataques como phishing (ob-
tenção de senhas por meio da indução do usuário ao erro)
e man in the middle (interceptação de comunicação e al-
teração de mensagens), entre outras inconveniências.

Outros métodos de autenticação surgiram com a in-
tuição de solucionar essas falhas. A utilização da bio-
metria para autenticar os usuários soluciona alguns dos
problemas do método anterior, mas o custo para sua im-
plementação é alto e tem um menor alcance aos usuários.
Outro método de autenticação foi através do uso de se-
nhas únicas, que poderiam ser enviadas por SMS, email
ou aplicativos específicos com essa funcionalidade, como
Google Authenticator. Estes, por sua vez, podem ter pro-
blemas ao transmitir a senha única e podem gerar difi-
culdades ao usuário para a compreensão de como utilizar
corretamente. Considerando todos esses pontos, a FIDO
Alliance desenvolveu protocolos para o método de auten-
ticação FIDO(Fast Identity Online).

2. Chaves criptográficas

As chaves criptográficas são um conjunto de informações
(bits, números, letras, etc.) que representam a identidade
de um usuário. Com elas, é possível codificar e deco-
dificar mensagens. Existem as chaves simétricas, onde
a chave para codificar é a mesma para decodificar, e as
assimétricas, que são chaves diferentes para codificar e
decodificar uma mesma mensagem.

O método de criptografia que utiliza chaves assimé-
tricas também é chamado de criptografia por chave pú-
blica. Nele a chave privada deve ser armazenada com si-
gilo e somente o usuário dono deve ter acesso à ela. Já a
pública pode ser distribuída aos serviços que a requisita-
rem para autenticar o usuário que possui seu par privado.
Uma mensagem criptografada por uma chave privada só
pode ser decodificada pela chave pública que compõe o
seu par, e vice-versa.

Utiliza-se o método de criptografia por chave pú-
blica para prover sigilo à mensagem que deve ser enviada
e para garantir sua autoria. Ao criptografar a mensagem
utilizando a chave pública, apenas o usuário que possuir
sua chave privada par tem a capacidade de decodificá-la,
garantindo assim o sigilo. Já quando a mensagem é crip-
tografada pela chave privada, qualquer um que possuir a
chave pública par pode ler a mensagem, mas o destinatá-
rio saberá que somente o dono da chave privada par foi
capaz de escrever aquela mensagem codificada.
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3. O protocolo SSH
O protocolo SSH é um conjunto de regras que determina
diretrizes de como conectar dois computadores de forma
segura utilizando a criptografia com um par de chaves
pública-privada. Para configurar a criptografia como SSH,
três requisitos devem ser alcançados: sigilo, autenticação
da origem e integridade da mensagem. Os dois primei-
ros requisitos já caracterizam uma comunicação por par
de chaves assimétricas. O terceiro requisito define que a
mensagem deve ser entregue sem sofrer nenhuma altera-
ção.

Neste protocolo, o computador local requisita uma
conexão com a máquina remota desejada, que já deve ter
um software com o protocolo SSH. Então esta máquina,
que é o servidor SSH, envia um desafio para o computa-
dor local, que deve resolvê-lo e confirmar sua identidade
criptografando a mensagem com a chave privada. O ser-
vidor SSH verifica então a resposta utilizando a chave
pública par para descriptografar a mensagem e então per-
mitir o acesso do usuário. Toda essa conversa entre os
computadores acontece de forma que o usuário não ne-
cessite realizar nenhuma ação [1].

4. FIDO Alliance
A FIDO Alliance, consórcio de empresas que pretende
mudar a forma como a autenticação online é feita, desen-
volveu três conjuntos de especificações e regras: FIDO
Universal Second Factor (FIDO U2F), FIDO Universal
Authentication Framework (FIDO UAF) e FIDO2. Jun-
tos, estes protocolos têm o objetivo de mostrar como al-
cançar uma comunicação mais simples, mais segura e
mais robusta para o usuário.

4.1. FIDO U2F

Esse conjunto de protocolo tem como objetivo assegurar
a segurança ao utilizar o protocolo FIDO como segundo
fator de autenticação. Para isso, um dispositivo que seja
compatível com os protocolos FIDO deve ser utilizado,
que chamaremos de dispositivo U2F. Ele pode ser um
token USB ou um smartphone que tenha como se co-
municar com as tecnologias Bluetooth ou NFC. Quando
o usuário se cadastra em um serviço, ele deve conec-
tar o dispositivo U2F, que gera o par de chaves público-
privado, armazenando localmente a chave privada e re-
gistrando a chave pública par no servidor do serviço re-
quisitado. Quando o usuário se identificar novamente, o
serviço o identifica através do dispositivo U2F. Esse con-
junto de protocolos também definem qual a criptografia
utilizada e como a comunicação com o dispositivo será
realizada [2]. Ao utilizar um dispositivo U2F, é garan-
tido que o usuário está fisicamente em posse do disposi-

tivo, impedindo que alguém que possua seus login e se-
nha possa se passar por ele.

4.2. FIDO UAF

Esse conjunto de protocolos tem como objetivo fornecer
um mecanismo de autenticação unificado que substituam
as senhas. Os protocolos FIDO UAF determinam como
devem ser feitos o registro, a autenticação, a confirmação
da transação e a exclusão de cadastro de usuários [3].

4.3. FIDO2

FIDO2 é a junção de dois conjuntos de protocolos: Client-
to-Authenticator Protocols (CTAP) e W3C Web Authen-
tication (WebAuthn). Elses se complementam para ga-
rantir a segurança na autenticação em aplicativos web. O
CTAP foi desenvolvido pela FIDO Alliance e tem como
objetivo determinar como a interface autenticadora deve
receber e passar os parâmetros e desafios necessários para
a autenticação, como as mensagens devem ser criptogra-
fadas e como o meio de transporte assegura a integridade
das mensagens enviadas [4].

5. O protocolo FIDO

O protocolo FIDO determina como devem ser feitos o re-
gistro e a autenticação do usuário utilizando a criptografia
por um par de chaves pública-privada. Tanto no registro
quanto na autenticação, são determinadas as especifica-
ções entre três sujeitos: o Autenticador FIDO, que pode
ser um token USB ou um smartphone com NFC ou Blue-
tooth; o cliente FIDO, que é o navegador que requisita o
cadastro; e o servidor FIDO, que verifica se a autentica-
ção é bem sucedida ou não.

5.1. Registro

Quando o cliente pede para se cadastrar no servidor FIDO,
ele retorna ao cliente informações da conta, um desafio e
informações opcionais de segurança que ajudam a evitar
ataques. No pacote de autenticação, o cliente determina
qual vai ser o método de autenticação e adiciona também
informações de segurança necessárias para o autentica-
dor. O cliente então envia esse pacote ao autenticador
para ele verificar o usuário, criar um par de chaves pú-
blica e privada e a credencial, e retornar ao cliente um
pacote com a sua credencial para aquele serviço especí-
fico, a chave pública e informações sobre o sucesso ou
a falha na autenticação do usuário. O cliente envia esse
pacote ao servidor, que armazena a chave pública e a cre-
dencial do cliente. Vale notar que o usuário apenas teve
que se autenticar localmente com o autenticador, sem a
necessidade dele enviar nenhuma informação online [5].
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5.2. Autenticação

Ao desejar acessar o serviço novamente, o usuário se
identifica e então é realizada a autenticação. Nesse pro-
cesso, o servidor FIDO envia uma mensagem ao cliente
com um desafio e dados opcionais de segurança. O cli-
ente então cria um pacote com os dados do cliente e com
o desafio, e o envia para o autenticador. Este então veri-
fica o usuário e depois busca a chave privada para resol-
ver o desafio, verificando também se apenas um acesso
foi realizado, aumentando assim a segurança na comuni-
cação. Após isso, o autenticador retorna ao cliente um
pacote onde indica se a autenticação do usuário foi bem
sucedida e, caso positivo, envia a resposta do desafio. O
cliente repassa o pacote ao servidor, que busca a chave
pública da credencial do cliente no banco de dados e ve-
rifica a resposta do desafio. Caso a resposta esteja correta,
o usuário estará autenticado. Nota-se que mais uma vez
o usuário precisou se autenticar apenas localmente com o
autenticador [5].

6. Conclusões e próximos passos

Através de um exemplo básico de funcionamento, foi pos-
sível perceber a praticidade da autenticação. Após se
identificar, o usuário deve realizar uma pequena ação re-
quisitada pelo dispositivo autenticador, que pode ser um
toque no sensor ou apertar um botão. Como todo o pro-
cesso de autenticação acontece apenas localmente, com
o cliente enviando ao servidor FIDO informações de su-
cesso ou de falha, foi concluído que a segurança é maior
utilizando os protocolos FIDO, quando comparado com
outros métodos de autenticação. Apesar disso, esse mé-
todo de implementação ainda não está amplamente utili-
zado por três principais fatores: (i) nem todos os dispo-
sitivos são compatíveis com a tecnologia FIDO; (ii) uma
dependência aos dispositivos autenticadores, que leva ao
investimento para a aquisição de tokens USB ou às in-
conveniências de garantir que o usuário esteja com um
smartphone compatível sempre com a bateria carregada;
(iii) e explicar aos usuários o passo adicional para a au-
tenticação, que, mesmo sendo mais prático que verificar
uma senha única em um aplicativo próprio ou em outros
canais, ainda é existente e menos robusto que a simples
identificação por login e senha.

A continuação deste trabalho tem como objetivo mos-
trar como a tecnologia FIDO pode substituir os métodos
tradicionais de segundo fator de autenticação, utilizando
como exemplo a comunidade existente na Unicamp, onde
o público alvo é diversificado. Deve ocorrer primeira-
mente uma identificação do método já existente e deter-
minar suas dificuldades. Após isso deve-se determinar
como realizar a substituição e verificar se ela é plausível

ou não. Por fim deve-se justificar os resultados obtidos.
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Resumo – Diante do crescimento, proporcional, da população idosa, faz-se necessário desenvolver tecnologias assistivas que beneficiem a
qualidade de vida deles. Assim, é proposto o desenvolvimento de uma arquitetura baseada em internet das coisas robóticas para aplicação em
casas inteligentes com foco no público citado. Para realização geral do projeto, primeiro investiga-se o público-alvo, define-se recomendações
para trabalhar com a tecnologia e por fim propõe uma arquitetura inicial. A solução deverá especificar um sistema remoto com uma estrutura
local composta por módulos de atuação que gerenciem todas as coisas robóticas. Além disso, um dispositivo, mediador para padronizar a
relação do usuário com toda estrutura.

Palavras-chave – casa inteligente, dificuldade de locomoção, idoso, internet das coisas robóticas.

1. Introdução

A proporção da população idosa tem aumentado. O rela-
tório das Nações Unidas sobre envelhecimento da popu-
lação Global (apud [11]) apontava que 25% da população
europeia já era idosa. O crescimento projetado para os
próximos 15 anos na América Latina e Caribe é de 71%,
na Ásia de 66% e na África é de 64%. A qualidade de
vida dos idosos é influênciada por: estilo de vida, sexo,
idade, escolaridade, etnia, capacidade física, doenças e
renda. Além da qualidade do sono, capacidade funcio-
nal e características sociodemográficas [5]. A qualidade
de vida dos idosos também pode ser conquistada pelo es-
tado psicológico e mental do idoso [8].

A atenção a essas necessidades perpassa pela Tec-
nologia Assistiva (TA). A TA fornece uma interface para
incapacidade das pessoas em colaborar com a tecnologia
disponível para realizar as atividades esperadas. Funcio-
nando como uma interface entre pessoas e sistema para
colaborar tanto para operar a tarefa dada, atribuídas por
pessoas e executadas pelo sistema [4]. Diante disso, surge
o seguinte questionamento: Como gerar qualidade de vida
para os idosos, através da tecnologia assistiva?

Uma solução pode ser a implantação de casas inteli-
gentes para idosos. Uma casa inteligente é composta por
sensores, aparelhos e dispositivos de conexão que podem
ser operados remotamente. Normalmente, esses sistemas
são conectados em rede de comunicação sem fio e utili-
zam um padrão para sua comunicação. Pode-se também

fazer o gerenciamento de energia, segurança e experiên-
cia de conforto doméstico [14].

Para implementar casas inteligentes, [11] e [10] uti-
lizam a Internet das Coisas Robóticas (Internet of Robotic
Things, IoRT). [11] justificam que o financiamento para
apoiar os projetos de robótica para enfrentar os desafios
do envelhecimento da população tem aumentado. Já [10]
abordam que o cenário mundial caminha para tecnologias
sem contato, onde os robôs estão no centro.

A IoRT pode ser definida como uma infraestrutura
global para a sociedade da informação que permite ser-
viços robóticos avançados, interconectando coisas robó-
ticas com base em tecnologia de informação e comunica-
ção interoperáveis, existentes e em execução [13].

Ademais, os idosos, além das questões inerentes a
idade, eles podem ser classificados dentro do filão de Pes-
soas com Dificuldade de Locomoção (PDL). Que inclui
também os dependentes de cadeira de rodas, de muletas,
as gestantes, os obesos, pessoas com deficiências tempo-
rárias, entre outros [3]. Ao desenvolver uma proposta de
casa inteligente para o idoso pode-se alcançar outros in-
divíduos considerados PDL.

Assim, o objetivo do presente trabalho consiste em
discutir e apresentar a proposta inicial, do desenvolvi-
mento de uma arquitetura baseada em IoRT a fim de pro-
piciar casas inteligentes para idosos e, por conseguinte,
para outros tipos de PDLs.
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2. Proposta
A arquitetura deverá ser aplicada para gerir, ao mesmo
tempo, dispositivos inteligentes comuns e robôs que as-
sistam o indivíduo em sua distinta rotina doméstica e não
apenas automatizem serviços. Espera-se disponibilizar
uma plataforma que permita a união de monitoramentos,
serviços e assistências. Sendo possivel alinhar monitora-
mento de saúde, serviços domésticos, cuidados médicos,
manipulação, mobilidade, telepresença, entreternimento,
monitoramento e telemetria. A Figura 1 representa a pro-
posta.

Figura 1. Visão geral da proposta.

O projeto precisar ser modular, onde seja possível
conectar e utilizar diferentes equipamentos, de acordo
com as necessidades do usuário. A arquitetura proposta
deverá ser cognitiva e desenvolver todos os seus proces-
sos robustos em nuvem. Dentre outros processos, deve-
rão ser realizados em nuvem toda a parte de inteligência
computacional, banco de dados e digital twin das coisas
robóticas inseridas nas residências. Com isso, há a possi-
bilidade de menor manutenção local, atualização ágil da
parte lógica e melhor gerencimento dos processos.

2.1. Metodologia Adotada

O método para execução do trabalho é baseado na me-
todologia trifásica (TPM) [6], que tem como foco o pro-
cesso de design IoT, abordando questões inerentes ao de-
senvolvimento de uma solução IoT independente do fa-
bricante. Os autores definem as 3 fases da estrutura como:

• Compreendendo o negócio - tem como objetivo
apresentar o problema a ser resolvido, são le-
vantadas as questões sobre o mesmo para levar
a compreensão das demandas do projeto;

• Definição de requisitos - busca discutir os proble-
mas levantados na primeira fase a fim de levantar
requisitos necessários para o desenvolvimento do
projeto;

• Implementação - serão realizadas as escolhas tec-
nológicas do projeto, avaliação e comparação de

tecnologias disponíveis no mercado e também é
realizado o monitoramento e o controle dos dis-
positivos (coisas) utilizadas no projeto.

Este atual trabalho, por estar em fase inicial, abordará
a realização e resultados preliminares da primeira fase
metodológica. Possibilitando prospecções para as fases
posteriores. Foi desenvolvida uma pesquisa bibliográfica
para compreender os requisitos do público em foco e tam-
bém as recomendações para o trabalho com IoRT. Isso
possibilitou a geração das exigências inciais para a arqui-
tetura da proposta.

3. Resultados

3.1. Compreensão do Público

Pode-se afirmar que o sucesso na proposição de uma so-
lução depende, necessariamente, do conhecimento das
diversas demandas características da pessoa idosa no con-
texto de suas atividades diárias [9].

Uma casa segura para o idoso é um ambiente plane-
jado com a finalidade de minimizar ao máximo o risco de
acidentes, oferecendo segurança, conforto, independên-
cia e qualidade de vida [7]. Já, os PDLs de forma geral,
apresentam dificuldades para se deslocarem de um ponto
a outro do espaço urbano podem representar tanto um de-
safio a ser superado, quanto um cansaço desencorajante
em seus movimentos reduzido [3].

Ainda, ao refletir sobre os idosos, uma casa inte-
ligente deve ser dividida em física e psicológica. Com
isso, a residência inteligente deve propiciar quatro prin-
cípios: Fortalecer a capacidade do idoso de estabelecer
conectividade; Reduzir as dificuldades e barreiras dos as-
pectos de produtos e serviços para estabelecer conectivi-
dade; Aumentar as oportunidades de estabelecer conecti-
vidade; Melhorar a qualidade da conectividade [8].

Em estudo realizado, [10] comprovaram que a intro-
dução de um mediador, que oriente todas as ações com
um único padrão de atuação, ajuda numa casa IoRT a di-
fundir os serviços e utilitários fornecidos. A IoRT com
dispositivo mediador manteve todos os membros das fa-
mílias agindo com autonomia e mantendo seus postos so-
ciais de costume na organização familiar. Sem o media-
dor, os mais velhos dependiam dos mais jovens para uti-
lização da tecnologia. Com o mediador, os mais velhos
não tinham necessidade de aprender a operar todos os dis-
positivos existentes, atribuindo a esse público uma maior
independência, dessa forma, a solução proposta adota a
relação usuário-mediador-sistema.

Assim, é possível que o indíviduo controle e inte-
raja com o dispositivo mediador. A partir do mediador
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há um contato com o dipositivo central que ajuda a con-
trolar as atividades locais. Tudo apoiado pela gestão dos
processos baseados em nuvem.

3.2. Recomendações para Aplicações IoRT

Os sistemas IoRT devem ser capazes e lidar com efici-
ência em todas as situações e desafios complexos dentro
do ambiente empregado [12]. Os autores, ainda, afirmam
que todas as aplicações IoRT requerem uma abordagem
de arquitetura multidimensional e multicamada para rea-
lizar todas as diferentes tarefas de detecção, atuação, rede
e interação. Eles definem que as características de um sis-
tema IoRT são: sensoriamento (detecção), atuação, con-
trole, planejamento, percepção e cognição.

De formar resumida, pode-se definir uma arquite-
tura IoRT em 4 níveis [1]: 1-Elementos Físicos; 2-Redes
e Infraestrutura; 3-Aplicativos e Serviços; 4-Pessoas e
Processos de Negócio.

Outras propostas de camadas mais extensas e espe-
cificadas sãos propostas em [12] e [13]. Este último, cita,
dentre outras condições, o que é relatado abaixo para jus-
tificar sua proposta:

• Novo conceito de atuação como serviço, para ga-
rantir a adaptabilidade e iteração do usuário para
dispositivos IoRT. Aqui, o conceito de máquina-
a-máquina (M2M) é estendido para máquina-maquina-
atuador (M2M2A);

• A percepção em robótica é considerada como uma
combinação de informação de sensores com mo-
delagem de conhecimento para permitir que a ro-
bótica realize interação máquina-humano;

• Quanto a cognição, a IoRT pode aproveitar a in-
teligência local e distribuída.

• As duas funções mais importantes executadas pela
IoRT são Serviços Robóticos de Interação (RoIS)
e Interação Humano-Robô (HRI). Para realizar
interações e reações, vários equipamentos podem
ser necessários: câmera; microfone, radar, Lidar,
dentre outros senores.

Em complemento ao que já foi exposto pode-se acres-
centar os conceitos de edge computing e fog compuntig.
As duas processam dados sem necessidade da nuvem, o
que auxilia como uma filtragem, ajuda a diminuir o trá-
fego de dados e podem decorrer premissas para contribuir
na segurança e agilidade da informação. O que diferencia
o trabalho das duas é o local onde o processamento ocor-
rerá. A decisão de onde o sistema deve atuar depende da
eficiência e adaptabilidade diante do serviço que se de-
seja executar [2].

A fog define uma névoa para processar dados abaixo

da nuvem, criando uma espécie de nuvem específica (iden-
tificada) para o projeto. Ela processa dados mais robusto
que a edge. Esta, por sua vez processa os dados nos cha-
mados dispositivos de borda, que podem ser desde os dis-
positivos que estão sensoriando o ambiente ou até num
gateway local. Assim, tendo um processamento muito
mais próximo das coisas.

3.3. Arquitetura Inicial

Para as proposições iniciais, considera-se todos os dispo-
sitivos como robôs e descreve-se a relação usuário, sis-
tema IoRT e ambiente, sem diferenciar o que é conec-
tividade física e psicológica. Ao pensar nessa relação,
determina-se os seguinte passos:

1. O usuário solicita o serviço ao mediador;

2. O mediador comunica com a central (gateway);

3. Central atua de acordo com a regra imposta pela
nuvem;

4. Central envia comando para dispositivo inteligente;

5. Dispositivo inteligente atua sobre o ambiente;

6. Ação Concluída? Envia resultado para central;

7. Central salva em nuvem que atividade foi reali-
zada;

8. Nuvem salva no “perfil” do usuário que a ativi-
dade foi realizada;

9. Nuvem repassa para central a alteração de status
da atividade;

10. Central comunica mediador;

11. Mediador comunica usuário.

A arquitetura inicial proposta é apresentada na Fi-
gura 2. Nela é possível contemplar toda organização di-
vidida em 4 camadas. A computação de borda (edge)
auxilia numa filtragem inicial de dados, podendo dedicar
aos dispositivos um processamento local. Mais próxima
a rede local, tem-se a névoa (fog), garantindo identifica-
ção dos servidores remotos que auxiliam em ações mais
específicas do sistema. Por fim, em nuvem (que pode
ser contrada de terceiros) existe o apoio a serviços mais
robustos. Ainda precisa ser definido melhor o que será
processado na névoa e o que será processado na nuvem.
Toda ação iniciando através de um mediador e com re-
quisitos de segurança em todos os níveis.
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Figura 2. Arquitetura Inicial Proposta

4. Considerações Finais
Propôs-se uma arquitetura inicial IoRT para casas inte-
ligentes de PDLs, com foco em idosos. Percebeu-se a
necessidade de um mediador para padronizar o controle
do usuário. Foi possível descrever as ações da relação do
usuário com o sistema e também foi determinada a ar-
quitetura inicial, divida em 4 camadas. Essas definições
permitiram compreender, inicialmente, o comportamento
e disposição do sistema. Porém, ainda há necessidade
de precisar os locais onde cada processo será executado.
Para continuidade das fases metodológicas, serão pesqui-
sadas a rotinas dos idosos e outros PDLs brasileiros, além
de um estudo mais aprofundado acerca de IoRT, desen-
volvendo simulações e testes. Ao fim, espera-se uma es-
trutura cognitiva que consiga se adaptar à realidade do
usuário, que monitore a posição do indivíduo dentro da
residência para fomentar a tomada de decisão robótica e
que gerencie todos os processos sistêmicos e de inteli-
gência computacional em nuvem.
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Abstract  – The  deployment  of  fifth  generation  mobile  networks  (5G)  has  been  steadily  increasing
worldwide since the past year as more countries adhered to the movement (e.g., passing legislation and
auctioning radio spectrum). Thus, the level of infrastructure development required to smoothly apply the
technology has escalated substantially as well and the convergence of parallel fields - such as Network
Operating Systems, the development of data plane programmability brought by Programming Protocol-
independent Packet  Processors (P4) language and white  cell  site  gateways -  is  imperative to further
improve  performance.  In  this  context,  this  work  evaluates  the  suitability  of  Software  for  Open
Networking  in  the  Cloud  (SONiC)  and  P4  Integrated  Network  Stack  (PINS)  in  a  disaggregated
architecture for 5G mobile infrastructure scenario involving Disaggregated Cell Ste Gateway (DCSG)
cell site router family.

Keywords – Network Operating System, Disaggregated Cell Site Gateway, SONiC, PINS, P4
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Resumo – Embora pesquisas recentes em sistemas de conversão de texto em fala tenham mostrado melhorias significativas na naturalidade e
inteligibilidade, transmitir aspectos expressivos da fala por meio da síntese ainda é um problema em aberto. Esta é uma característica crucial
para permitir que agentes artificiais socialmente interativos exibam comportamentos típicos da comunicação humana. A maneira mais comum
de abordar a expressividade é considerar os estilos de fala, uma descrição de alto nível das maneiras de falar, como “narrativa”, “amigável”
ou “sussurrando”. Neste contexto, este trabalho aborda a seguinte questão: como modelar estilos de fala de maneira realista? Para resolver
esse problema, exploramos o uso de modelos generativos de difusão, e visamos usar recursos prosódicos de baixo nível da fala, frequência
fundamental, duração e energia, a fim de obter representações de estilo que melhor condicionam o modelo texto-fala.

Palavras-chave – síntese de fala expressiva, estilos de fala, transferência neural

1. Introdução

Devido ao rápido desenvolvimento das técnicas neurais
de modelagem acústica e geração de formas de onda,
as tecnologias de texto-fala estão reduzindo progressiva-
mente a lacuna entre a fala natural e a sintética [9]. No
entanto, um problema ainda em aberto é a síntese de fala
expressiva realista [8].

A síntese de fala expressiva pode ser caracterizada
como um problema de mapeamento do tipo one-to-many,
uma vez que um mesmo fonema pode apresentar dife-
rentes produções acústicas e prosódicas, observáveis, por
exemplo, em diferentes entonações, sotaques, ritmos e
velocidade de produção [12].

Os estilos de fala são definidos como os atributos
globais que descrevem a emoção, afeto e/ou atitude social
transmitida através da fala por um falante em um domí-
nio particular. Leitura, locutor, conversação ou emoção
(feliz, zangado, triste, etc...) são alguns exemplos [9].

Nas conversas cotidianas face-a-face, as interações
contém sinais sociais como humor, empatia e compaixão
por meio tanto do conteúdo linguístico quanto do estilo
da fala. Assim, para alcançar um meio de comunicação
mais afetivo e humano, é de grande importância que os
sistemas de conversão de texto em fala sintetizem falas
com estilos de fala adequados que estejam de acordo com
o contexto conversacional [7].

As principais abordagens que visam introduzir ex-
pressividade tentam modelar o estilo usando uma rede
neural para gerar um vetor latente único e global atra-
vés do aprendizado não supervisionado que represente o

Codificador
de Texto Atenção Decodificador

Vetor de Estilo

TTS Acoustic Model

Entrada: Mel
Espectrograma

VocoderEntrada: Texto

Codificador
de Estilo

Saída: Fala
Sintetizada

Figura 1. Arquitetura de um TTS neural incorpo-
rando estilo.

estilo [14]. A grande maioria desses trabalhos usa como
entrada o mel-espectrograma (uma representação do sinal
de áudio no domínio do tempo e da frequência) e, através
de uma rede recorrente e convolucional (chamada de co-
dificador de referência [10]), constrói-se um vetor de re-
ferência, que é utilizado por outros módulos na obtenção
do vetor de estilo. À composição desses módulos junto
com o codificador de referência, dá-se o nome de codifi-
cador de estilo. A arquitetura típica de um sistema desse
tipo é apresentada na Figura 1, na qual os blocos verdes
são as entradas e saída, os cinzas são redes neurais, e em
amarelo destaca-se o vetor de estilo.

Existem várias tentativas de melhorar a capacidade
de modelagem de estilo do vetor de referência, como a
partir desse realizar o aprendizado de um banco de ve-
tores chamado “Global Style Tokens” (GST) [11], espe-
rando que cada um capture um aspecto global aleatório
da distribuição de áudio, como por exemplo velocidade
de fala, ruído de fundo, timbre, etc. Outra abordagem
consiste no uso de modelos generativos, como o auto-
encoder variacional (VAE) [15] e fluxos normalizadores
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Figura 2. Codificador de estilo baseado em modelos
de difusão.

(flows) [1]. Um problema recorrente desses modelos é
a questão do vazamento de informações: não se sabe se
o vetor de estilo está modelando apenas o estilo isola-
damente: não há interpretabilidade nos módulos citados
acima, e informações do falante, ruído de fundo, ambiên-
cia, ou quais outras características podem estar sendo mo-
deladas. Alguns trabalhos já propuseram métodos para
desembaraçar os atributos do falante e do estilo obtidas
através do mel-espectrograma de referência [2].

Com base no exposto, recentemente, o desafio de
incorporar estilo em sistemas TTS expressivos foi sub-
dividido em duas questões principais [13]: como obter
um vetor de estilo significativo, dado o rótulo de estilo
e como injetar adequadamente o vetor de estilo em um
modelo acústico texto-fala. Nesse contexto, o presente
trabalho se concentra no primeiro problema: como mo-
delar o estilo de fala de maneira realista.

2. Proposta

Dado o recente sucesso de modelos de difusão [3] na ta-
refa de síntese de imagem a partir do texto, obtendo me-
lhor desempenho que as GANs, inicialmente exploramos
a modelagem de estilo através desses. Modelos de difu-
são [5] são um tipo de modelo generativo consistindo em
uma cadeia de Markov que gradativamente remove a in-
formação presente nos dados através da adição de ruído
sequencial. Dessa maneira, leva-se a distribuição original
dos dados à uma distribuição gaussiana. Após esse pro-
cedimento, o processo reverso gradativo de reconstrução
é aprendido através de redes neurais, criando-se assim a
capacidade de sintetizar um dado partindo de uma amos-
tra de ruído gaussiano.

O processo de geração do vetor de estilo, mostrado
na Figura 2, consiste então na entrada com o mel-espectro-
grama de referência, o qual se deseja capturar o estilo,
que é transformado num vetor de referência, denominado
z, através do codificador de referência. Entra-se também
com o número t de passos de ruído gaussiano que serão
adicionados ao vetor de referência z, levando esse o vetor
de referência para o nível de ruído zt, a partir da seguinte

equação:

zt(z, ϵ) =
√
ᾱtz0 +

√
1− ᾱtϵ, (1)

na qual ϵ ∼ N (0, I) e ᾱt é um hiper parâmetro do pro-
cesso de difusão.

Esse vetor ruidoso de referência é então utilizado
como conhecimento a priori para iniciar o processo re-
verso de difusão. Em cada passo, uma única rede neural,
o “denoiser”, recebe o vetor de referencia ruidoso no ní-
vel de ruído t, zt, juntamente com o vetor que sinaliza o
passo que está sendo executado, et e retorna o vetor re-
construído zt−1. A modelagem do processo reversa tam-
bém é feita através de distribuições gaussianas, tendo a
média e variância modelada por redes neurais a partir de
zt, de acordo com a equação a seguir:

pθ(zt−1|zt) := N (zt−1;µθ(zt, t),Σθ(zt, t)), (2)

na qual µ e Σ representam a média e a matriz de covari-
ância respectivamente.

Esse processo é então repetido t vezes para recons-
truir o vetor o qual foi aplicado t passos de ruído, sendo
o resultado final, z0, o denominado vetor de estilo, que
será usado para condicionar o modelo acústico de texto-
fala a gerar fala no estilo da referência dada. O vetor de
estilo é então concatenado à saída do codificador de texto
e ambos servem de entrada para os módulos de atenção
e o decodificador. Construiu-se a hipótese de que, a par-
tir processo de remoção de ruído iterativo, o modelo de
difusão era capaz de selecionar os atributos mais impor-
tantes do vetor ruidoso e reconstruir o vetor de estilo da
maneira que melhor condicionasse o modelo acústico.

Seguindo a tendência de modelos TTS de come-
çarem a usar atributos prosódicos de baixo nível para
realizar a síntese de fala [6], e também com o intuito
de controlar as informações que o codificar de estilo re-
cebe/processa, a abordagem de utilizar esses atributos ao
invés do mel-espectrograma será investigada. Especifi-
camente, ao entrarmos com um mel-espectrograma para
referência de estilo, não há garantia de que a rede ex-
plicitamente esteja modelando o estilo, podendo capturar
outros atributos indesejados presentes, como o timbre do
falante, ruído de fundo, ambiência, entre outros.

Hipotetizamos que um número finito de caracterís-
ticas prosódicas de um sinal de áudio seja suficiente para
conseguir capturar seu estilo. Dessa maneira, ao introdu-
zir essas características no codificador de estilo, pretende-
se mitigar problemas de vazamento de informações não
desejadas (como timbre do falante, ruído de fundo), que
ocorrem atualmente ao se entrar com o mel-espectrograma,
avançando num caminho da interpretabilidade para obter
representações de estilo mais significativas.
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Assim, considera-se utilizar um subconjunto de pa-
râmetros do GeMAPS [4], um grupo de parâmetros acús-
ticos selecionados com base no potencial de indicar ca-
racterísticas afetivas fisiológicas, utilização em trabalhos
passados e significância teórica; a fim de ser um padrão
para pesquisas futuras. Visa-se realizar um estudo base-
ado na importância de atributos para avaliar quais são su-
ficientes para capturar bem o estilo em diferentes bancos
de dados contendo diferentes estilos.

Adicionalmente, um objetivo também é o de mu-
dar do aprendizado não-supervisionado para o supervisi-
onado, a fim de obter uma melhora no desempenho. Com
a introdução dos rótulos de estilo, é possível adicionar
módulos classificadores de emoção após o codificador de
estilo para fazer com que os gradientes do classificador
torne os vetores de estilo mais discriminativos, tendo es-
ses a informação que distingue os estilos. Também, a fim
de fazer com que o codificador de estilo não aprenda in-
formações de falante, é possível introduzir um classifica-
dor de locutor com uma camada de reversão do gradiente,
com o objetivo de se afastar dos mínimos.

3. Resultados
Um banco de dados de uma única falante em Português
do Brasil foi usado. Ele contém 15 horas de fala, sendo
6 de conteúdo expressivo, falado por uma atriz de voz
profissional. Os estilos presentes no banco de dados são
categorizados como “animado”, “acolhedor” e “ríspido”,
e foram projetados para aplicações baseadas em serviços
com foco em consumidores. Existe um total de 12400
enunciados neutros, 1307 animados, 1308 acolhedores,
e 1256 ríspidos. Pra cada categoria, 90% das sentenças
foram usadas para treinamento e 10% para validação e
teste.

Para avaliar o desempenho do modelo, foi realizado
um experimento perceptual no qual 30 participantes fo-
ram solicitados para ouvir e atribuir valores de naturali-
dade e expressividade de cada síntese. Especificamente,
comparou-se o modelo proposto baseado em difusão, com
aqueles que eram estado-da-arte na literatura: o VAE e
o VAE+Flow. Para avaliar a naturalidade, uma frase do
conjunto de teste foi sintetizada por cada modelo, que
recebiam o mel-espectrograma correspondente como en-
trada de estilo, e então solicitou-se o julgamento de 0 a
100 o quão natural cada áudio soava. As médias do re-
sultado são mostrado na Figura 3. Nele, observa-se que,
enquanto que nos estilos acolhedor e neutro os desempe-
nho são bastante similares, o modelo de difusão obtém
melhor desempenho nos estilos ríspido e animado.

Para avaliar a expressividade, um experimento de
preferência ABX foi conduzido, no qual cada um dos mo-

Figura 3. Experimento de naturalidade

Figura 4. Experimento ABX de preferência de estilo

delos recebia uma frase e uma referência de estilo tam-
bém do conjunto de teste não correspondentes com in-
tuito de realizar a transferência de estilos. Os participan-
tes então escolhiam qual síntese tinha o estilo mais pare-
cido com o da referência, para avaliar o quão bem o estilo
foi transferido para o conteúdo textual. Nessa, comparou-
se o de difusão com o VAE+Flow, com a opção de “am-
bos são igualmente parecidas” também inclusa. Os resul-
tados são mostrado na Figura 4. No caso de transferência
paralela, na qual o mel-espectrograma de estilo de refe-
rência tem o mesmo conteúdo que o texto de entrada, o
modelo de difusão obteve melhor desempenho, enquanto
no caso não paralelo (texto da referência de estilo dife-
rente do texto de entrada) foi um pouco pior. Conside-
rando o caso dos dois agregados, o modelo de difusão
obteve 14.41% de preferência a mais que o VAE+Flow.

4. Conclusões
Foram investigados as principais técnicas para a mode-
lagem de estilo baseado em modelos generativos não-
supervisionados. Experimentando os modelos de difu-
são para gerar os vetores de estilos, observou-se uma me-
lhoria na expressividade e naturalidades nos estilos mais
energéticos: ríspido e animado. Nos estilos neutro e aco-
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lhedor, os modelos obtiveram desempenhos similares. Para
trabalhos futuros, busca-se fazer uso de técnicas super-
visionadas e utilizar atributos prosódicos a fim de obter
representações de estilo mais significativas para melhor
condicionar o modelo acústico de texto-fala.
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Resumo – A conversão texto-fala expressiva entre locutores cruzados consiste na transferência de um estilo de fala de um locutor para outro
que nunca gravou falas com tal estilo. A efetividade nessa tarefa permite que seja possível transferir uma fala expressiva para locutores que
só temos falas neutras em posse, amenizando assim a necessidade de gravação de dados expressivos de um novo locutor. O aprendizado de
representações consiste em construir espaços onde os atributos de interesse são modelados, em particular, se os atributos são modelados inde-
pendentemente torna-se possível condicioná-los de forma independente. O presente trabalho busca, através do aprendizado de representações,
gerar espaços onde os atributos expressivos da fala (prosódia) e o timbre da voz sejam independentes, permitindo que um locutor neutro fale de
forma expressiva sem nunca tê-las gravado.

Palavras-chave – síntese de fala, fala expressiva, modelagem de sequência, aprendizado de representações, prosódia, transferência de estilo.

1. Introdução

A fala sintetizada está presente cada vez mais no nosso
cotidiano, das vozes gravadas na secretária eletrônica al-
guns anos atrás até os recentes assistentes virtuais con-
trolados por voz. Os recentes avanços na área de aprendi-
zado de máquina, em particular as redes neurais artifici-
ais, possibilitaram que esses sistemas gerem voz artificial
com qualidade próxima à fala humana [7, 8, 13].

No entanto, a comunicação oral humana não se ba-
seia somente no conteúdo da mensagem a ser transmi-
tida, mas também na forma como essa mensagem é re-
alizada. Uma mesma frase pode ser lida de diferentes
formas, alterando-se a entonação, o ritmo ou mesmo a
emoção da fala. Essas diferentes formas de se enunciar
uma mesma frase é o que chamamos de prosódia [1]. A
prosódia está relacionada ao “como se fala” e não ao “o
que se fala”, e ela é responsável por não somente tor-
nar uma frase mais interessante, como também auxilia na
compreensão de seu conteúdo [2].

Diversos trabalhos propuseram formas de se incor-
porar a expressividade em sistemas de conversão texto-
fala. Em [9], é proposto o Reference Encoder, um co-
dificador de representação de estilos onde a prosódia de
uma fala de referência é transferida para a fala sintética.
Já em [10], uma base com diferentes estilos é utilizada,
e o espaço gerado pelo Reference Encoder é analisado e
utilizado para condicionar o estilo desejado na fala sin-
tética. Mais recentemente, abordagens que modelam ex-
plicitamente componentes prosódicos vem sendo propos-

tos, como o FastPitch [13], que propõe a modelagem da
duração dos fonemas e da curva de frequência fundamen-
tal como parte da incorporação de expressividade no mo-
delo.

Neste trabalho apresentamos resultados iniciais com
foco na modelagem de representações de estilos. Utiliza-
mos a arquitetura FastPitch como base do nosso modelo
proposto, além disso, incorporamos o codificador de es-
tilo Reference Encoder para gerar o espaço de estilos e
assim condicionar o estilo alvo à fala sintetizada final.
Adicionamos também componentes que buscam isolar os
atributos modelados por cada componente do modelo fi-
nal.

2. Base de dados

A base de dados utilizada consiste em cerca de 15 horas
de áudios gravados por uma locutora brasileira, dispo-
nibilizada pela Fundação CPQD. Quatro estilos de fala
foram gravados: animado, acolhedor, ríspido e neutro.
O estilo animado se caracteriza por uma fala alegre, que
transmita energia positiva. O acolhedor como uma fala
calma, tranquila e compreensiva. O ríspido como alguém
irritado e que cobra o interlocutor por algo. E por fim o
neutro, somente com a leitura do texto desejado. A volu-
metria da base disponível é apresentada na Tabela 1.

As falas gravadas consistem em amostras de áudio
em arquivos wav à 22KhZ, conjuntamente com a trans-
crição fonética falada na amostra.
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Estilo Horas aproximadas
Neutro 11

Animado 2
Acolhedor 2

Ríspido 2

Tabela 1. Volumetria aproximada da base de dados
por estilos (em horas).

3. Modelo
Modelos de conversão texto-fala frequentemente são di-
vididos em dois módulos principais, o modelo acústico e
o vocoder. O modelo acústico é responsável por mapear
o texto de entrada (ou sua transcrição fonética) no mel-
espectrograma da fala sintetizada. Mel é uma escala per-
ceptiva que divide o espectro em bandas para representar
os tons como se fossem iguais em distância um do outro,
levando em consideração que o ouvido humano não per-
cebe frequências em uma escala linear [11]. Essa escala
mapeia o espectro para que as variações tonais sejam per-
cebidas linearmente pelos humanos. Para gerar de fato o
sinal de fala é necessário mapear este mel-espectrograma
em amostras de áudio e o vocoder é responsável por isso.

Nosso modelo acústico proposto (Figura 1) tem como
base a arquitetura FastPitch proposto por [13].

Figura 1. Arquitetura do modelo proposto.

Essa arquitetura consiste em uma camada de enco-
der que codifica os fonemas de entrada em representa-
ções densas de dimensão 384. Essas representações são
então utilizadas por 3 módulos distintos, pelo preditor de
duração, responsável por predizer a duração que cada fo-
nema terá na fala sintetizada, pelo preditor de pitch, res-
ponsável por prever a curva de frequência fundamental
da fala sintetizada, e por fim pelo decoder, que recebe a
soma residual dessas representações e as predições dos
demais módulos para predizer o mel-espectrograma da
fala sintetizada. Adicionalmente, utilizamos o Reference
Encoder proposto por [9], para gerar representações de
estilos dos mel-espectrogramas de referência, onde tais
representações são somadas a saída do encoder e utiliza-
das para condicionar os estilos na fala sintetizada. Como

forma de gerar representações separáveis entre os dife-
rentes estilos, uma camada de classificação é adicionada
após o codificador de estilo, responsável por classificar
os estilos a partir das representações geradas [12]. Além
disso, como uma forma de induzir o modelo a não codi-
ficar o conteúdo da frase de entrada conjuntamente com
o estilo, utilizamos uma função de perda que mede a or-
togonalidade entre as representações originadas do codi-
ficador de estilo e do codificador de fonemas, similar ao
proposto por [5].

Para condicionar um estilo específico na fala sinte-
tizada condicionamos o decoder ao centroide das regiões
de cada estilo no espaço gerado pelas representações, si-
milar ao proposto por [4]. Por fim, para gerar as amostras
de fala, utilizamos um vocoder capaz de mapear o mel-
espectrograma em amostras de áudio, baseado na arqui-
tetura HiFi-GAN [3].

3.1. Experimentos

Realizamos ao todo cinco experimentos (Tabela 2). As
duas primeiras baseadas em técnicas mais simples, em
uma criamos modelos especialistas para cada estilo ba-
seado no ajuste fino das arquiteturas nos dados expressi-
vos (Vanilla 1), e em outra utilizamos um mapeamento
simples, conhecido como look-up table, para condicio-
nar cada estilo a partir de camadas de embedding simples
(Vanilla 2).

Nome Descrição
Vanilla 1 Ajuste fino
Vanilla 2 Mapeamento de estilo por tabela
Baseline Não supervisionado

Experimento 1 Proposto não balanceado
Experimento 2 Proposto balanceado

Tabela 2. Descrição dos experimentos realizados.

Para os demais experimentos, inicializamos as ar-
quiteturas com pesos de um FastPitch pré-treinado, e re-
alizamos os ajustes nas camadas adicionais que o modelo
proposto possui por 200k iterações. Para uma primeira
abordagem, adicionamos o Reference Encoder de forma
simples, e sem supervisão no treinamento (Baseline). Já
os Experimentos 1 e 2, consistem na arquitetura proposta
apresentada, com a função de perda de ortogonalidade
e classificação, treinadas em duas partições de dados di-
ferentes, uma com os dados totais disponíveis, e outra
com uma partição balanceada (mesma quantidade de ho-
ras para cada estilo).
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4. Resultados
Para analisar as representações de estilos utilizamos a téc-
nica UMAP [6] e projetamos a representação 2D delas.
Para todos os experimentos a fala sintetizada final é inte-
ligível e sem presença de ruídos.

O espaço gerado pela Baseline pode ser observado
na Figura 2. Nota-se que para os diferentes estilos as
representações se concentram em diferentes regiões do
espaço. No entanto, é possível observar alguns pontos
sobrepostos entre os estilos. É interessante observar que
houve uma separação mais clara entre o estilo neutro (em
verde) e os demais.

Figura 2. Espaço de estilos da Baseline.

Já para o Experimento 1 (Figura 3), nota-se que os
diferentes estilos apresentam clusteres bem separados, com
exceção de poucos pontos sobrepostos ao estilo neutro na
região central da figura.

Figura 3. Espaço de estilos do Experimento 1.

Por fim, o uso de dados balanceados no Experimento
2 (Figura 4) modelou claramente quatro clusteres distin-
tos para cada um dos estilos presentes na base.

Figura 4. Espaço de estilos do Experimento 2.

Para todos os experimentos, a fala sintetizada fi-
nal continua inteligível e com qualidade próxima a das
falas gravadas. As abordagens baseadas em represen-
tações (Baseline, Experimentos 1 e 2), conseguem ge-
rar modulações diferentes na fala final ao se condicionar
a diferentes regiões do espaço de estilos, enquanto que
nos dois experimentos Vanilla o condicionamento é único
para cada estilo.

5. Conclusões
O problema de se modelar fala expressiva em arquitetu-
ras de conversão texto-fala é complexo e possui diferen-
tes abordagens na literatura. Neste trabalho propomos o
uso de duas delas, a modelagem explícita de componen-
tes prosódicos utilizando a arquitetura FastPitch, e o uso
de um codificador de estilos (Reference Encoder). Além
disso, propomos o uso de duas funções de perda para au-
xiliar as representações geradas pelo Reference Encoder,
a de classificação e a de ortogonalidade entre o conteúdo
e o estilo. Os resultados mostraram que de fato, o uso
desses dois componentes adicionais auxiliam a arquite-
tura em gerar representações mais separadas entre os di-
ferentes estilos. No entanto, para avaliar a capacidade
de cada modelo gerar os estilos alvos desejados ainda é
necessário uma avaliação perceptual.

5.1. Próximos passos

A importância das representações geradas serem desem-
baraçadas de outras informações é, particularmente, im-
portante quando se deseja transferir as representações para
outros locutores (transferência de estilo), dito isso, um
próximo passo é realizar experimentos com uma base multi-
locutor e testar se é possível transferir as representações
de um estilo para um locutor que nunca gravou dados na-
quele estilo.
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Abstract – A anotação de metadados de acervos digitais é realizada, tipicamente, por diferentes profissionais especializados, configurando
uma atividade complexa, trabalhosa, que demanda grande quantidade de tempo, frequentemente sujeita a falhas humanas, altos custos e
problemas na recuperação das informações de acordo com o desejado. Avanços recentes em inteligência artificial, particularmente técnicas
de Deep Learning, têm mostrado seu potencial na realização de reconhecimentos visuais e na interpretação de objetos em imagens. Nesse
contexto, o presente trabalho apresenta o EMA, um conjunto de dados de imagens oriundas do patrimônio cultural brasileiro com mais de
11.000 imagens rotuladas de objetos pertencentes a dezessete museus brasileiros, disponibilizadas pelo Projeto Tainacan. O conjunto de dados
EMA é uma contribuição para o desenvolvimento de ferramentas de anotação de metadados automatizadas. Este projeto também apresenta
resultados parciais da rede neural residual ResNet50 como baseline para o conjunto de dados, resultando em uma taxa de reconhecimento
superior a 86%.

Keywords – Patrimônios Culturais Digitais, Tesauro, Anotação Automática, Deep Learning, Computer Vision

1. Introdução

As coleções digitais são uma maneira eficaz de possibi-
litar ao público a exploração do patrimônio cultural dos
museus. Elas são particularmente relevantes em um país
como o Brasil, onde os museus que preservam a histó-
ria do país estão a milhares de quilômetros de distância,
tornando-os inacessíveis à maioria das pessoas e difíceis
de serem estudados por historiadores e pesquisadores em
geral. Adiciona-se a este fator o risco de desastres, vide
os ocorridos em menos de uma década com três museus
brasileiros: Museu da Língua Portuguesa em São Paulo
em 2015, o Museu Histórico Nacional no Rio de Janeiro
em 2018 e, mais recentemente, o Museu de História Na-
tural em Minas Gerais em 2020.

Apesar de todas as dificuldades enfrentadas pelos
museus brasileiros, o país possui uma quantidade expres-
siva de acervos digitalizados. O Instituto Brasileiro de
Museus (IBRAM) dá acesso pela internet a mais de 15.000
itens, de dezessete museus, em conjunto com seus res-
pectivos metadados anotados com contexto histórico. A
principal tecnologia da informação por trás disso é o Tai-
nacan [3], uma plataforma de código aberto para criação
de acervos digitais no WordPress, que também permite
acesso programável ao banco de dados [1].

A anotação de metadados completa e confiável é
fundamental para agregar significado às imagens do acervo
digital de um museu. A imagem de um garfo, por exem-
plo, torna-se uma imagem irrelevante de um objeto se

não for indicado que foi utilizado por algum personagem
histórico durante um jantar onde foram tomadas gran-
des decisões ou que seu material representa todo um pe-
ríodo histórico. Essa anotação de metadados é normal-
mente conduzida por vários profissionais especializados
e é uma atividade complexa, trabalhosa e demorada, fre-
quentemente levando a altos custos, falhas humanas e
mal-entendidos. Com isso, inúmeros acervos digitaliza-
dos no Brasil e no mundo sofrem com a falta de infor-
mações de metadados, tornando os bens culturais pouco
atrativos e seu potencial completo inexplorado.

Para enfrentar o problema, este trabalho propõe o
uso de algoritmos de aprendizado de máquina, especifi-
camente, modelos de computer vision, como ferramentas
de auxílio para que profissionais especializados condu-
zam processos de anotação de metadados mais eficientes,
confiáveis e potencialmente menos dispendiosos e des-
creve a construção de um conjunto de dados de imagens
como um passo necessário para o desenvolvimento de
ferramentas de anotação de metadados baseadas em IA
para bens de patrimônios culturais.

2. Proposta

O principal objetivo deste projeto será a criação de uma
base de dados confiável de imagens rotuladas para uma
posterior aplicação no desenvolvimento de um modelo de
extração automática de metadados. A validação do con-
junto de dados será efetuada através de um modelo que
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servirá como baseline.

3. Metodologia

O primeiro passo em nossa metodologia envolveu um es-
tudo do acervo digital gerenciado pelo IBRAM integrado
pelo Tainacan [3]. Coletamos os metadados de todos os
objetos da coleção, que contém 15.651 objetos de dezes-
sete museus (“JSON Metadata” na Figura 1).

Cada objeto do acervo é categorizado de acordo com
seu tesauro. Um tesauro é definido como um conjunto de
conceitos, denominados termos ou descritores, determi-
nados de acordo com sua função ou estrutura, ordena-
dos de forma clara e inequívoca, com base no estabeleci-
mento de relações entre eles [2].

Como primeira abordagem do problema, focamos
no tesauro mais frequente na coleção, “interior”, corres-
pondendo a 18,6% do total de itens. No contexto de pa-
trimônio cultural, o termo refere-se a objetos da vida co-
tidiana usados no interior das casas, tal como um ferro a
carvão usado para passar roupas quando não havia ele-
tricidade. Também realizamos uma entrevista com uma
museóloga do IBRAM que confirmou que muitos museus
no Brasil se dedicam a mostrar como as pessoas viviam
no passado, mostrando, por exemplo, como brancos e ne-
gros viviam na época da escravidão. Ela também enfati-
zou a relevância de desenvolver ferramentas automáticas
ou semiautomáticas para ajudar os museólogos a gerar
metadados para itens digitalizados.

Como segundo passo, analisamos qual campo de
metadados poderia ser utilizado para rotular suas ima-
gens correspondentes. Identificamos que os campos de
metadados “título”, “denominação”, “tipo de material” e
“técnica” são os que fornecem uma descrição geral de
cada item. No entanto, verificamos que os campos “tipo
de material” e “técnica” nem sempre eram preenchidos e
que o campo “título” às vezes substituía uma descrição
precisa por um alias que não descreve o objeto adequada-
mente. Por esse motivo, adotamos o campo “denomina-
ção” como o campo de destino para extrair os rótulos do
nosso conjunto de dados.

Mais uma vez, nos deparamos com uma vasta quan-
tidade de termos usados para descrever os objetos “inte-
riores” da coleção, e decidimos analisar as palavras uti-
lizadas com maior frequência para descrever os objetos.
Como resultado dessa análise, decidimos manter apenas
as 31 palavras mais frequentes como rótulos das imagens,
se tornando estes, o nome das pastas no banco de dados
de imagens, pois também facilita a sua utilização no mo-
delo. Alguns exemplos de objetos “interiores” obtidos
da coleção e seus respectivos rótulos podem ser vistos na

Figura 2.

Figura 2. Exemplos de objetos pertencentes ao te-
sauro "interior". Seus rótulos são castiçal (candles-
tick), panela (pan) e lampião (kerosene lamp).

4. Resultados
O principal resultado do presente trabalho é o conjunto
de dados de imagens EMA, com 11.996 imagens, cor-
respondentes a 2.922 objetos de dezessete museus brasi-
leiros, rotulados de acordo com 31 classes. Como prova
de conceito de uso do conjunto de dados EMA para trei-
nar um modelo de Deep Learning (DL) para reconheci-
mento de objetos de “interiores” de patrimônios cultu-
rais, construímos um classificador de imagens que conta
com a rede pré-treinada ResNet50. Adotando o método
de aprendizagem por transferência, treinamos a camada
final usando as imagens originais sem aumento de dados
ou quaisquer transformações. Usamos 80% das imagens
para treinar o modelo e as imagens restantes foram usa-
das para validação e testes. O modelo foi aplicado com
fastai, uma biblioteca de DL de código aberto construída
em cima do PyTorch.

A precisão de treinamento e validação ao final de
6 épocas foi de 86,7%. As classificações mais confusas
estão resumidas na Tabela 3 e mostram as limitações de
nossa metodologia. Por exemplo, os resultados dos qua-
tro rótulos para identificar talheres: garfo, faca de mesa,
colher e também talheres. Esses quatro rótulos resulta-
ram em muitos erros de classificação, já que o rótulo dos
talheres engloba garfo, faca e colher. Notamos também,
por exemplo, a confusão entre as classes luminária e aran-
dela. Uma luminária pode ter partes de uma arandela, por
isso não é fácil resolver esse tipo de classificação.

5. Conclusões
A anotação de metadados em coleções digitais é uma ta-
refa desafiadora. Os problemas típicos incluem falta de
informação e classificações erradas, principalmente de-
vido a diferenças significativas entre objetos modernos e
seus equivalentes no passado. Esses problemas podem
causar problemas de recuperação de dados ou associar
um item ao contexto errado, dificultando o acesso ao co-
nhecimento que o objeto pode oferecer.
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Figura 1. Passos para a construção do conjunto de dados EMA.

Figura 3. Confusões com maior frequência

Neste projeto, apresentamos nossos primeiros pas-
sos para o desenvolvimento de ferramentas de anotação
de metadados baseadas em IA para ajudar os museólogos
a melhorar a qualidade geral da anotação de coleções di-
gitais. Em particular, apresentamos o EMA, um conjunto
de dados de imagens rotuladas com mais de 11.000 ima-
gens de objetos históricos encontrados em dezessete mu-
seus brasileiros. O código implementado para executar
todas as etapas de processamento e classificação descritas

neste trabalho e as instruções para solicitação do conjunto
de dados estão disponíveis no repositório do projeto [4].

Também apresentamos resultados de um modelo ba-
seline para este conjunto de dados por meio de um trei-
namento do modelo ResNet50. Nosso modelo conseguiu
obter 86,7% de precisão no reconhecimento de objetos,
mostrando a consistência do conjunto de dados e o po-
tencial dessa abordagem.

Trabalhos futuros incluem explorar o desempenho
de outras arquiteturas de DL e aumentar o conjunto de
dados com outras coleções de patrimônios culturais para
uma generalização do modelo. Também planejamos de-
senvolver um aplicativo que indicará rótulos durante os
processos de anotação.
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Resumo – A Espectroscopia por Ressonância Magnética (ERM), frequentemente, produz espectros com ruído e artefatos que podem induzir
erros de quantificação ou interpretação que impactam o uso clínico dos dados espectroscópicos. Neste trabalho foi proposto um modelo de
clusterização para controle de qualidade em ERM usando a rede neural ART Fuzzy e o algoritmo k-Means. Utilizaram-se 22048 espectros
de aquisições multivoxel provenientes do Hospital de Clínicas da Unicamp. O método proposto utiliza uma abordagem hierárquica: primeiro,
a rede neural ART Fuzzy busca clusterizar espectros que apresentam grande variação para filtrar sinais válidos. A partir deste cluster, faz-se
uma nova clusterização usando k-means de forma a obter padrões de boa qualidade. Foram realizadas comparações quantitativas dos clusters
obtidos com métricas tradicionais usadas para avaliar a qualidade dos espectros mostraram que, aproximadamente, 93% atendem ao critério
métrico SNR, 85% ao critério FWHM, 100% ao CRLB e 81% considerando os três critérios simultaneamente.

Palavras-chave – Espectroscopia por ressonância magnética, Controle de qualidade, Aprendizado de máquina, Rede neural ART fuzzy, k-
means

1. Introdução

A Espectroscopia por Ressonância Magnética (ERM) vi-
abiliza a identificação e quantificação de neurometabó-
litos para monitorar alterações metabólicas cerebrais de
forma não invasiva. Essas informações podem dar su-
porte ao diagnóstico e tratamento de condições neuroló-
gicas tais como epilepsia, Alzheimer e tumores no cé-
rebro [9]. No entanto, os espectros, sinais no domínio
da frequência produzidos pela ERM, costumam ser gera-
dos com artefatos que podem induzir erros de quantifica-
ção ou interpretação, reduzindo o valor clínico da técnica.
Alguns dos fatores que comprometem a qualidade do es-
pectro são correntes parasitas, baixa supressão da influên-
cia da água, contaminação lípidica e volume parcial [3].
Quando não cientes desses fenômenos, médicos podem
facilmente tirar conclusões incorretas de mapas metabó-
licos de baixa qualidade, pois os softwares tradicionais de
quantificação tais como LCModel [13], TARQUIN [14]
e Osprey [10] não verificam a qualidade dos espectros
a serem analisados de forma automatizada. Ao mesmo
tempo, a inspeção manual é afetada pela subjetividade
humana e muito demorada para o método de aquisição
multivoxel [11].

Existem métricas (medidas de qualidade), tais como
Relação Sinal Ruído (SNR - do inglês Signal to Noise
Ratio), Largura a meia altura (FWHM - do inglês Full
Width at Half Maximum) e limite inferior de Cramér-Rao
(CRBL - do inglês Cramér Rao Lower Bound) que são

utilizadas para controle de qualidade de espectro [12]. No
entanto, essas métricas precisam de valores limiares para
definir se um espectro é ruidoso ou não, sendo que não
há um consenso entre os especialistas sobre esses valores
e eles podem variar de acordo com a aplicação [6].

Abordagens que usam aprendizado de máquina de-
vem desempenhar um papel cada vez mais importante na
criação de métodos automatizados rápidos e confiáveis
para ERM [6]. Até o momento, existem poucos traba-
lhos para controle de qualidade em ERM [11, 2, 4, 7].

Dentre os trabalhos mais promissores na identifica-
ção de espectros de boa qualidade, Pedrosa de Barros
et al. [11] utilizou um algoritmo supervisionado base-
ado em floresta aleatória que obteve uma área abaixo da
curva (AUC - do inglês Area Under the Curve) de 0.976.
Utilizou-se um conjunto de 9756 dados multivoxel rotu-
lados por especialistas que foram submetidos a um pro-
cesso de engenharia de atributos. Extraíram-se atribu-
tos do sinal no domínio do tempo e da frequência. Al-
guns deles foram derivados diretamente dos dados brutos,
como a magnitude de um dado ponto ou de métricas esta-
tísticas como média, desvio padrão, curtose e distorção.
O modelo foi implementado em um módulo de extensão
do software tradicional JMRUI [8], mas é necessário que
seja investigada sua aplicação para scanners e formas de
aquisição que não foram utilizados pelos autores no es-
tudo.

Gurbani et al. [2] propôs um modelo supervisionado
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através de uma arquitetura de rede neural convolucional
profunda. Foram utilizados um conjunto de 8894 espec-
tros adquiridos pela metodologia multivoxel que foram
rotulados por especialistas. A rede pôde ser treinada sem
engenharia de atributos, apenas com os pontos da curva
espectral. Atingiu-se uma AUC de 0.951 com a modela-
gem, que também precisa ser avaliada em outros contex-
tos de aquisição, afim de que seja analisada sua capaci-
dade de generalização.

2. Proposta
O trabalho aqui apresentado propôs, pela primeira vez,
um método hierárquico baseado em dois modelos não-
supervisionados para a tratativa do controle de qualidade
de ERM. Diferentemente de outras propostas que utiliza-
ram engenharia de atributos para modelagem [7, 4, 11],
este trabalho empregou apenas os pontos da curva espec-
tral. Também, a modelagem aqui apresentada destaca-se
pela quantidade de 22048 espectros disponíveis para es-
tudo, uma quantidade consideravelmente maior do que
em outros trabalhos [2, 11].

O método foi baseado na rede neural artificial ART
Fuzzy [1] e o algoritmo k-means [5]. A rede neural ART
Fuzzy pertence à familia de redes ART (do inglês Adap-
tative Ressonance Theory), possui treinamento não su-
pervisionado e engloba em sua arquitetura cálculos ba-
seados na lógica nebulosa, tendo como principais carac-
teristicas a estabilidade e a platicidade. O algoritmo k-
means é um algoritmo numérico não supervisionado, não
determinístico e iterativo de clusterização, sendo ampla-
mente utilizado em diversos problemas devido a sua efi-
cácia, simplicidade e rapidez.

2.1. Conjunto de Dados

O conjunto de dados foi composto por 106 aquisições
multivoxel na região do corpo caloso de voluntários sau-
dáveis e pacientes do Hospital de Clínicas (HC - UNI-
CAMP). O protocolo da aquisição incluiu: imagens pon-
deradas em T1; Sequência de pulso 2D (PRESS); ângulo
de excitação de 90º; TE longo: 144ms e TR: 2000ms e
as varreduras foram realizadas com um scanner Philips
3T. Cada aquisição foi constituída por uma malha de es-
pectros de 16 linhas por 13 colunas, totalizando 22048
espectros utilizados nesse estudo. Todos os participantes
do estudo assinaram o Termo de Consentimento Livre e
Esclarecido (TCLE).

2.2. Pré-Processamento

Os espectros advindos do scanner constituem uma curva
com 1024 pontos. Para a modelagem, foi selecionada a
região de frequência com os principais neurometabólitos

que são quantificados [15], resultando em espectros com
330 pontos (Fig. 1). Utilizou-se a normalização Min-
Max [16] destes dados.

Figura 1. Em (A) espectro bruto com 1024 pontos.
(B) região metabólica selecionada com 330 pontos.

2.3. Treinamento

O método hierárquico proposto é composto de 2 etapas:
a clusterização pela rede neural ART Fuzzy, para descar-
tar espectros de baixo sinal; e a clusterização dos espec-
tros selecionados na primeira etapa, buscando encontrar
o cluster com espectros de boa qualidade (Fig.2).

Para a calibração do modelo ART Fuzzy, o parâme-
tro de escolha (α) foi sempre fixado no valor de 0.0001.
Variou-se a quantidade de épocas, parâmetro de vigilân-
cia (ρ) e parâmetro de treinamento (β) para ser feita a
validação do modelo em diversos casos. Aplicou-se uma
varredura baseada em Grid Search para os parâmetros de
vigilância e de treinamento, de 0.3 à 0.9 com um passo
de 0.5, e para a quantidade de épocas, de 1 até 10. Para
uma quantidade de épocas igual a 6, α = 0.0001, ρ = 0.7
e β = 0.7, obteve-se a clusterização desejada (Fig. 3).

Em seguida, a partir do grupo separado pela rede
neural ART Fuzzy (Fig. 3A), fez-se uma nova clusteri-
zação usando o algoritmo k-means de forma a obter um
grupo de espectros que apresentasse padrões de boa qua-
lidade. Apenas altos valores do número de classes k ge-
raram grupos com distinções significativas. Atingiu-se o
resultado almejado para um valor de k = 15 (Fig. 4).
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Figura 2. Fluxograma da abordagem hierárquica proposta. Na primeira Etapa, a rede neural ART Fuzzy busca
clusterizar espectros que apresentam variação para que os espectros de baixo sinal sejam desconsiderados.Em
seguida, encaminha-se para a segunda Etapa com uma nova clusterização usando k-means de forma a obter um
grupo com padrões de boa qualidade.

Figura 3. Resultado da clusterização por ART
Fuzzy: (A) exemplos de espectros que pertencem
ao grupo considerado de interesse para a próxima
etapa do método; (B) exemplos com pouca variação
tidos como espectros de baixo sinal.

Figura 4. Clusterização obtida após k-means: (A)
exemplos de espectros que pertencem ao grupo de
boa qualidade desejado; (B) exemplos de espectros
ruidosos e com artefatos que foram clusterizados
nos demais grupos.

3. Resultados
Os agrupamentos finais obtidos pelo método foram ava-
liados qualitativamente (Fig. 5). Comparações quanti-
tativas com métricas tradicionais usadas para avaliar a
qualidade dos espectros de ERM também foram conduzi-
das. Para essa análise, utilizaram-se os espectros classi-
ficados como de boa qualidade pelo modelo. Os valores
típicos de limiar utilizado para as métricas tradicionais
são: SNR>10; FWHM<10; CRLB<50 [12]. Aproxima-
damente, 93% dos espectros contemplaram os critérios
métricos SNR, 85% para o FWHM, 100% para o CRLB
e 81% considerando os três critérios simultaneamente.

Figura 5. Clusterização resultante em uma grade es-
pectral multivoxel de um determinado paciente: es-
pectros tidos como de boa qualidade pelo modelo
final (em azul); espectros considerados ruidosos ou
com artefato (em preto)

4. Conclusões
O modelo proposto foi capaz de encontrar padrões de
boa qualidade nos espectros obtidos a partir de aquisi-
ções multivoxel. Trata-se de um modelo rápido, facil-
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mente implementável e consistente com as métricas tra-
dicionais de qualidade usadas. Em trabalhos futuros, se-
rão investigados outros protocolos de aquisição multivo-
xel para os dados espectroscópicos. Também, outras téc-
nicas de aprendizado de máquina serão exploradas com
análises sobre os espectros considerados corrompidos cu-
jos artefatos poderiam ser corrigidos por meio de técni-
cas existentes. Dessa forma, o método proposto por esse
projeto de pesquisa instiga a obtenção de uma ferramenta
automatizada e consistente para atuar no controle de qua-
lidade de ERM, garantindo maior valor clínico para a téc-
nica.
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Resumo – O desenvolvimento de algoritmos eficientes e robustos em ferramentas automatizadas para segmentação pulmonar e seus lobos
é fundamental para o diagnóstico e acompanhamento de doenças pulmonares. Este trabalho apresenta uma abordagem para segmentação
automática de lobos pulmonares utilizando redes neurais profundas em imagens de CT. Para isso, foram utilizadas duas abordagens em conjunto
com a rede U-Net: 2D e 2D-estendida. Na abordagem 2D, a rede é treinada fatia por fatia utilizando convolução 2D e, na predição, os resultados
são empilhados para formar a segmentação volumétrica. Na abordagem 2D-estendida, utiliza-se também convolução 2D, mas são colocadas na
entrada da rede 3 fatias (como canais), para reter parte da informação volumétrica. Testes utilizando um dataset público, que inclui 50 imagens
com anotações, para cada um dos lobos pulmonares, mostraram que a abordagem 2D-estendida pode alcançar uma média de Dice superior a
91%, sendo ligeiramente superior à abordagem 2D.

Palavras-chave – segmentação automática, lobos pulmonares, fissuras, rede neural convolucional, U-Net, tomografia computadorizada

1. Introdução

O pulmão humano é dividido em cinco lobos que são se-
parados pelas fissuras lobares. O pulmão direito tem três
lobos: inferior, superior e médio. O pulmão esquerdo
tem somente dois lobos: superior e inferior. Os sistemas
brônquico e vascular são isolados com conexões mínimas
entre os lobos, e os lobos são considerados unidades com
funções relativamente independentes. Assim, as doenças
pulmonares podem ser limitadas a um lobo individual.

Geralmente, imagens de tomografia computadori-
zada (CT) são utilizadas para identificar anormalidades
ou pequenas lesões pulmonares, dificilmente vistas em
imagens radiográficas. No entanto, a análise dessas ima-
gens não é simples, principalmente quando o radiologista
precisa de uma solução rápida. A quantidade de fatias
geradas durante o exame por paciente é grande, podendo
conter centenas de fatias, cada uma das quais precisa ser
analisada pelo radiologista. Este processo é demorado,
difícil de ser realizado e envolve algum grau de variabili-
dade entre observadores.

Além disso, os limites lobares, definidos pelas fissu-
ras pulmonares, muitas vezes são parcialmente invisíveis
nas imagens de CT [3]. Em pulmões saudáveis, as bordas
dos lobos são definidas por fissuras visíveis, que muitas
das vezes podem estar incompletas, dificultando a identi-
ficação correta dos limites lobares [13].

Alterações morfológicas em lobos específicos tam-
bém podem ocorrer durante o progresso patológico de

doenças pulmonares [3]. Doenças como fibrose ou en-
fisema podem obscurecer a forma e a aparência das fis-
suras lobares. Em pacientes com COVID-19, as imagens
de CT apresentam sombras em vidro fosco e os lobos são
preenchidos com líquido pleural, tornando invisíveis par-
tes das fissuras lobares [16].

Na segmentação de lobos pulmonares, George et
al. [4] desenvolveram um algoritmo utilizando redes neu-
rais profundas, para identificar os limites lobares, e ran-
dom walker (RW), para gerar as segmentações finais. O
treinamento e a inferência foram realizados em fatias axi-
ais 2D. Em relação a U-Net 3D, a U-Net 2D possui a
vantagem que não utilizar, nas imagens de entradas, a
profundidade existente nos volumes de CT. Por sua vez,
Imran et al. (2020) [8] combinaram características da
rede V-Net [5] e redes progressivas aninhadas holistica-
mente [6]. Para evitar o overfitting, foram utilizadas so-
mente fatias axiais, em que pelo menos um lobo do pul-
mão está presente.

Visto que a localização e distribuição da doença pul-
monar é um fator significativo na determinação de um
tratamento adequado, muitos trabalhos tem sido desen-
volvidos com o objetivo de alcançar uma segmentação
adequada dos lobos pulmonares. Do ponto de vista téc-
nico, a segmentação precisa do lobo pulmonar pode me-
lhorar as tarefas clínicas subsequentes, incluindo a pre-
visão de malignidade do nódulo, avaliação e quantifica-
ção de doenças pulmonares, reduzindo o espaço de busca
para lobos mais propensos a serem afetados [3].
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2. Proposta
A seguir, são descritos os datasets que foram utilizados
nos experimentos. Também é descrita a implementação
das etapas de pré-processamento, treinamento e predição
nas abordagens 2D e 2D-estendida.

2.1. Dataset

Foram utilizados quatro datasets: Medical Segmentation
[10] (9 volumes), VESSEL12 [14] (23 volumes), MOS-
MED [11] (172 volumes) e Tang, Zhang and Xie [15]
(50 volumes). Nos 3 primeiros datasets, as anotações fo-
ram geradas de forma automática pelo framework lung-
mask [7], consideradas neste trabalho como padrão prata
(silver standard). O único dataset com padrão ouro (gold
standard) disponível é o de Tang, Zhang and Xie [15],
que segundo os autores, foram geradas por radiologistas.

2.2. Método

Primeiramente, todas as imagens de CT foram normali-
zadas para valores da Unidade Hounsfield (HU) no inter-
valo de [-1024, 600] e depois normalizadas para um in-
tervalo entre 0 e 1. O otimizador utilizado foi Adam [9],
com learning rate de 5×10−4 e batches de 6 imagens. O
modelo foi implementado utilizando a biblioteca de có-
digo aberto PyTorch Lightning. Todos os experimentos
foram executados com 60 épocas. O modelo foi treinado
e avaliado nas vistas axiais, cada uma com tamanho de
512 × 512. Com o objetivo de reduzir a quantidade de
memória utilizada na GPU e ajudar na generalização do
modelo, um RandomCrop de 64×256×256 foi realizado
em cada uma das fatias, em ambas as abordagens 2D e
2D-estendida. Para otimizar os pesos do modelo, durante
o treinamento, foi utilizada a função de custo Dice.

Foram desenvolvidas duas abordagens para a seg-
mentação dos lobos pulmonares em imagens de CT: 2D
e 2D-estendida. Para isso, foi utilizada a rede U-Net,
que é uma rede amplamente utilizada na segmentação de
imagens médicas [3]. A rede é treinada fatia por fatia
utilizando convolução 2D, contudo, na abordagem 2D-
estendida, são colocadas na entrada da rede 3 fatias, como
se fossem três canais, obedecendo a uma determinada re-
gra de espaçamento. A ideia de utilizar 3 fatias consecu-
tivas, como entrada da rede, foi proposta inicialmente por
Pereira et al. [12], com o intuito de trazer a informação
volumétrica para a U-Net 2D.

Na abordagem 2D-estendida, três variações de espa-
çamento foram implementadas: sem espaçamento (con-
sec.), a cada 2 fatias (salta 1) e a cada 3 fatias (salta 2).
Na variação do tipo consec., as imagens são formadas pe-
las fatias n − 1, n e n + 1; na variação do tipo salta 1,
as imagens são formadas pelas fatias n− 2, n e n+ 2; e,

finalmente, na variação salta 2, as imagens são formadas
pelas fatias n − 3, n e n + 3. Na abordagem 2D, cada
imagem é gerada por cada uma das fatias que formam o
volume 3D (Fig. 1).

Na etapa de predição, as fatias são empilhadas para
formar a segmentação volumétrica. Em seguida, o de-
sempenho do volume é por meio do Coeficiente Dice [2].
A saída da rede é composta de seis canais: fundo, lobo di-
reito superior (RUL), lobo direito do meio (RML), lobo
direito inferior (RLL), lobo esquerdo superior (LUL) e
lobo esquerdo inferior (LLL). O conjunto de treinamento
é composto por todos os volumes dos datasets com padrão-
prata (Medical Segmentation, VESSEL12 e MOSMED).
O conjunto de teste é composto de 40 volumes do dataset
de Tang, Zhang and Xie [15]. Os 10 volumes restantes,
deste último dataset, foram separados para utilização nos
experimentos com finetuning.

3. Experimentos e Resultados
A segmentação do lobo pulmonar foi avaliada por meio
da métrica Dice Similarity Coefficient (Dice). O Dice
é amplamente utilizado para avaliar a similaridade entre
duas amostras [2].

Na avaliação dos resultados, foram realizados 2 con-
juntos de experimentos. No primeiro conjunto, o modelo
foi treinado somente com máscaras padrão-prata. A pre-
dição do modelo foi comparada às máscaras padrão-ouro,
no conjunto de testes. No segundo conjunto, o modelo
também foi treinado com as máscaras padrão-prata e foi
realizado o finetuning dos pesos, utilizando-se os 10 vo-
lumes com padrão-ouro, separados para este fim. O obje-
tivo aqui foi verificar se, na falta de um conjunto grande
com anotações manuais, o finetuning de um modelo pré-
treinado com máscaras geradas automaticamente é capaz
de melhorar a performance do modelo. Dentro de cada
conjunto de experimentos (com e sem finetuning), foram
comparadas as abordagens 2D e 2D-estendida, esta úl-
tima variando-se o espaçamento das fatias de entrada.

Na abordagem utilizando a rede U-Net 2D-estendida
sem finetuning, os valores médio de Dice foram superio-
res a 90%, sendo 95,3% o maior deles, correspondente
a abordagem consec.. Na abordagem consec. com fine-
tuning, os resultados foram melhores do que nas abor-
dagens com espaçamento salta 1 e salta 2. Em geral,
nas abordagens utilizando 2D-estendida, os resultados fo-
ram ligeiramente melhores do que na abordagem 2D. Por
causa da anatomia do pulmão e da pouca visibilidade
apresentada pela fissura horizontal direita em imagens de
CT, segmentar o lobo superior direito é mais difícil do
que os outros lobos [1]. Consequentemente os valores de
Dice, desse lobo, foram inferiores aos demais (Tabela 1).
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Figura 1. Fases do algoritmo implementado utilizando a rede U-Net 2D. No caso da abordagem 2D-estendida, cada
fatia representa uma imagem com três fatias.

Finetuning Espaçamento Dice LUL LLL RUL RML RLL

Não

consec. 0.909±0,045 0.958±0,031 0.955±0,026 0.903±0,071 0.778±0,128 0.950±0,024
salta 1 0.920±0,042 0.961±0,032 0.955±0,026 0.914±0,068 0.817±0,125 0.951±0,023
salta 2 0.915±0,044 0.961±0,028 0.955±0,023 0.908±0,074 0.804±0,124 0.945±0,025

2D 0.908±0,043 0.957±0,028 0.954±0,024 0.899±0,072 0.794±0,120 0.935±0,027

Sim

consec. 0.896±0,051 0.955±0,038 0.953±0,031 0.895±0,085 0.739±0,136 0.938±0,037
salta 1 0.873±0,068 0.946±0,042 0.940±0,035 0.863±0,097 0.695±0,197 0.922±0,049
salta 2 0.863±0,065 0.943±0,044 0.938±0,036 0.844±0,098 0.676±0,171 0.915±0,055

2D 0.891±0,061 0.949±0,038 0.945±0,036 0.884±0,083 0.741±0,176 0.937±0,036

Tabela 1. Média dos valores de Dice obtidos no dataset de teste de Tang, Zhang and Xie [15]. O treinamento do
modelo foi realizado com e sem finetuning. Para cada lobo, é mostrado o valor médio de Dice correspondente a
variação de espaçamento entre fatias que é utilizado na abordagem 2D-espandida.

Na Figura 2, é mostrada uma imagem de CT, a ano-
tação Ground Truth (GT), correspondente para cada um
dos lobos pulmonares, e uma imagem de predição. Na
imagem de predição, é possível observar que alguns vo-
xels foram segmentados de forma incorreta, quando com-
parados com a anotação GT. Cada tom de cor, na anota-
ção GT e na imagem de predição, representa um lobo do
pulmão. Geralmente, muitas das segmentações incorretas
são causadas por fissuras incompletas que estão presentes
nas imagens de CT, por exemplo, originadas na ocorrên-
cia de lesões patológicas próximas às bordas dos lobos.

4. Conclusões

Este trabalho apresentou uma abordagem para segmen-
tação automática de lobos pulmonares utilizando redes
neurais profundas em imagens de CT. Para isso, foram
utilizadas duas abordagens em conjunto com a rede U-
Net: 2D e 2D-estendida. A qualidade das segmentações
produzidas foi avaliada por meio do Coeficiente Dice. Os
valores de Dice alcançados pelo modelo ainda são baixos,
quando comparados com o estado da arte. Especifica-
mente, o baixo valor de Dice, apresentado pela segmen-
tação do lobo superior direito, indica que a presente abor-
dagem precisa ser melhorada. Nas segmentações produ-
zidas pela abordagem 2D-estendida consec., o valor mé-
dio de Dice foi superior a 91% sem finetuning e 89% uti-
lizando finetuning. Na abordagem 2D, o valor médio de
Dice foi de 90,8% e 89.1%, nas abordagens com e sem

finetuning, respectivamente. Neste caso, a utilização de
finetuning ajudou na generalização da rede. Em compa-
ração com a abordagem 2D, a abordagem 2D-estendida
foi ligeiramente superior.

Baseado nos resultados experimentais, percebe-se
que esta abordagem é uma boa base para projetos futuros,
envolvendo a segmentação dos lobos pulmonares. Entre-
tanto, as segmentações finais apresentam ruídos e preci-
sam de ajustes. Uma solução, para este problema, seria a
utilização de outras redes, juntamente com técnicas de re-
gularização e argumentação. Trabalhos futuros incluem
treinar o modelo em um dataset maior e avaliar outros re-
cursos, tanto computacionais quanto metodológicos, com
o objetivo de melhorar a precisão da segmentação em di-
ferentes datasets. Esse dataset deverá conter imagens sin-
téticas e de CT que representem uma ampla variedade de
doenças pulmonares, como COVID-19 e câncer de pul-
mão. Devido à diferença nos tamanhos dos lobos, uma
função de custo que utilize uma média ponderada por lo-
bos deverá ser desenvolvida, com o objetivo de melhorar
a qualidade das segmentações produzidas.
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Figura 2. Demonstração de uma imagem de CT, anotação GT e imagem de predição.

Referências
[1] P. Cronin, B. Gross, A. Kelly, S. Patel, E. Kaze-

rooni, and R. Carlos. Normal and accessory fissu-
res of the lung: Evaluation with contiguous volume-
tric thin-section multidetector CT. Eur. J. Radiol.,
75:e1–8, 11 2009.

[2] L. R. Dice. Measures of the Amount of Ecologic
Association Between Species. Ecology, 26(3):297–
302, 1945.

[3] T. Doel, D. J. Gavaghan, and V. Grau. Review
of automatic pulmonary lobe segmentation methods
from CT. Comput. Med. Imaging Graphics, 40:13–
29, 2015.

[4] K. George, A. Harrison, D. Jin, Z. Xu, and D. Mol-
lura. Pathological Pulmonary Lobe Segmentation
from CT Images Using Progressive Holistically
Nested Neural Networks and Random Walker. In
Deep Learning in Medical Image Analysis and Mul-
timodal Learning for Clinical Decision Support, pa-
ges 195–203, Cham, 09 2017. Springer.

[5] E. Gibson, F. Giganti, Y. Hu, E. Bonmati, S. Ban-
dula, K. Gurusamy, B. Davidson, S. P. Pereira,
M. J. Clarkson, and Dean C. Barratt. Automatic
Multi-Organ Segmentation on Abdominal CT With
Dense V-Networks. IEEE Trans. Med. Imaging.,
37(8):1822–1834, 2018.

[6] A. P. Harrison, Z. Xu, K. George, Le Lu, R. M.
Summers, and D. J. Mollura. Progressive and
Multi-path Holistically Nested Neural Networks for
Pathological Lung Segmentation from CT Images.
In Medical Image Computing and Computer Assis-
ted Intervention - MICCAI 2017, pages 621–629,
Cham, 2017. Springer.

[7] J. Hofmanninger, F. Prayer, J. Pan, S. Röhrich,
H. Prosch, and G. Langs. Automatic lung segmenta-
tion in routine imaging is primarily a data diversity
problem, not a methodology problem. Eur. Radiol.
Exp., 4:50, 08 2020.

[8] A. Imran, A. Hatamizadeh, S. P. Ananth, X. Ding,
N. Tajbakhsh, and D. Terzopoulos. Fast and auto-

matic segmentation of pulmonary lobes from chest
CT using a progressive dense V-network. Comput.
Methods Biomech. Biomed. Eng.: Imaging Visuali-
zation, 8(5):509–518, 2020.

[9] D. P. Kingma and J. Ba. Adam: A Method for
Stochastic Optimization. In 3rd International Con-
ference on Learning Representations, ICLR 2015,
San Diego, CA, USA, 05 2015.

[10] MedSeg. COVID-19 CT segmentation dataset.
urlhttp://medicalsegmentation.com/covid19, 2020.
acessado em 10/08/2022.

[11] S. P. Morozov, A. E. Andreychenko, N. A. Pavlov,
A. V. Vladzymyrskyy, N. V. Ledikhova, V. A. Gom-
bolevskiy, I. A. Blokhin, P. B. Gelezhe, A. V. Gon-
char, and V. Yu. Chernina. MosMedData: Chest
CT Scans With COVID-19 Related Findings Data-
set, 2020.

[12] M. Pereira, I. Fantini, R. Lotufo, and L. Rittner.
An extended-2d cnn for multiclass alzheimer’s di-
sease diagnosis through structural mri. In Medical
Imaging 2020: Computer-Aided Diagnosis, volume
11314, pages 438–444. SPIE, 2020.

[13] B. N. Raasch, E. W. Carsky, E. J. Lane, J. P.
O’Callaghan, and E. R. Heitzman. Radiographic
anatomy of the interlobar fissures: a study of 100
specimens. AJR., 138:1043–1049, 06 1982.

[14] R. D. Rudyanto, S. Kerkstra, and E. M. [van Rikxo-
ort] et al. Comparing algorithms for automated ves-
sel segmentation in computed tomography scans of
the lung: the VESSEL12 study. Med. Image Anal.,
18(7):1217–1232, 2014.

[15] H. Tang, C. Zhang, and X. Xie. Automatic Pul-
monary Lobe Segmentation Using Deep Learning.
In 2019 IEEE 16th International Symposium on Bi-
omedical Imaging (ISBI 2019), pages 1225–1228,
Venice, Italy, 03 2019. IEEE.

[16] S. Zheng, W. Nie, L. Pan, B. Zheng, Z. Shen, L. Hu-
ang, C. Pei, Y. She, and L. Chen. A dual-attention
V-network for pulmonary lobe segmentation in CT
scans. IET Image Proc., 15(8):1644–1654, 2021.

59



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA) 
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)  

Campinas, 25 e 26 de Agosto de 2022 
Campinas, Brazil, August 25-26, 2022 

 

 

Análise Comparativa de Métodos de Aprendizado de Máquina para 

Equalização 

Luan Lopes Fontes, Romis Attux 

l239682@dac.unicamp.br, attux@dca.fee.unicamp.br 

 

Departamento de Engenharia de Computação e Automação (DCA) 

Faculdade de Engenharia Elétrica e de Computação (FEEC) 
Universidade Estadual de Campinas (Unicamp) 

Campinas, SP, Brasil  
 

Resumo – Em sistemas de comunicação digital, os efeitos do meio de transmissão são fatores limitantes para o desempenho atingível. 

Uma estratégia para mitigar tais efeitos é lançar mão de um filtro que recebe o nome de equalizador. Embora a teoria clássica de 

equalização seja construída sobre estruturas lineares, filtros não-lineares têm recebido crescente atenção nas últimas décadas tanto 

pela necessidade de expandir os sistemas de comunicação quanto pela maior disponibilidade de hardware de alto desempenho. Neste 

trabalho, buscaremos realizar uma análise comparativa abrangendo estruturas lineares e não-lineares de equalização no contexto de 

um leque diversificado de modelos de canal.   

Palavras-chave – Aprendizado de máquina, equalização de canais. 

 

1. Introdução 

 

A equalização não-linear de canais de 

comunicação baseada em algoritmos de aprendizado de 
máquina [1] é um assunto de grande interesse devido ao 

crescimento exponencial na demanda por taxas de 

transmissão e robustez que caracteriza os sistemas de 
comunicação modernos [2]. 

A área de aprendizado de máquina tem 
experimentado, ao longo da última década, um enorme 

desenvolvimento, o que se deve ao crescimento 

explosivo na produção de dados, ao maior acesso a 

hardware paralelo e aos aportes teóricos trazidos pelos 
estudos na área de deep learning. Nesse contexto, deve-

se analisar qual pode ser o real impacto dessa 

"revolução" nas tarefas de processamento de sinais 
ligadas à comunicação. O problema de equalização, por 

sua generalidade [1] e importância histórica, é uma 

opção natural e importante, e abordá-lo é a tarefa 
central deste projeto. 

Neste trabalho, faremos uma análise 
comparativa envolvendo equalizadores lineares e não-

lineares no contexto de modelos lineares e não-lineares 

de canal. Na seção 2, faremos uma breve apresentação 

do problema a ser resolvido; na seção 3, discutimos os 
testes e resultados, e, na seção 4, expomos nossas 

conclusões. 

 

 

 

 

2. Comunicação e Equalização 

 

Um sistema de comunicação digital (SCD) é, 

essencialmente, composto por um transmissor, um 
canal, e um receptor. As informações a serem 

transmitidas são codificadas em um alfabeto, isto é, um 

conjunto finito de símbolos. Neste trabalho, considera-
se um modelo discreto equivalente em banda base do 

SCD, o qual facilita a análise sem perda de 

generalidade [3]. 

O sinal gerado s(k) é um processo estocástico 

com amostras discretas, independentes e identicamente 

distribuídas (i.i.d.) pertencentes a um alfabeto finito. O 
tipo de modulação empregada no SCD é o que define o 

alfabeto - por exemplo, uma modulação 2-PAM (ou 2-

PSK, em banda base) dá origem ao alfabeto {-1, +1}, 
que é o empregado neste trabalho. 

 

2.1. Modelo de Canal 

 

Ao passar por um canal, o sinal transmitido 

sofre distorções, o que ocasiona perda de informação. A 

modelagem de um canal, isto é, sua representação 
matemática, leva em conta, via de regra, a interferência 

intersimbólica (IIS), o ruído e eventuais distorções não-

lineares [1].  

No intuito de reverter os efeitos introduzidos 

pelo canal de comunicação, favorecendo a recuperação 
do sinal original, utiliza-se um filtro denominado 

equalizador. A Fig. 1 é um esquema simplificado de 

SCD com equalização: 
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Figura 1 – Esquema Simplificado de SCD 

 

A recuperação da informação transmitida pelo 

equalizador pode ocorrer de dois modos: estimação de 

sequência ou símbolo a símbolo. Na estimação de 

sequência, um conjunto de amostras recebidas é usado 
para se obter, através do critério de máxima 

verossimilhança, o sinal original [4]. Este tipo de 

equalizador pode ser implementado por meio do 
algoritmo de Viterbi [5].  

Por outro lado, a metodologia de estimação de 
símbolo a símbolo usa um número fixo de amostras 

recebidas para estimar um único símbolo a cada 

período de amostragem. Equalizadores que utilizam 
essa técnica permitem que seus parâmetros sejam 

ajustados ao longo do tempo para se adequarem a 

variações no canal, merecendo o epíteto de adaptativos. 
O equalizador de memória finita símbolo a símbolo 

ótimo é dado pelo critério de Máxima Probabilidade A 

Posteriori (MAP - Máximo A Posteriori), e é chamado 

de equalizador bayesiano. 

Os parâmetros dos equalizadores adaptativos 

são determinados através de algoritmos de treinamento, 
de modo a atender um certo critério de desempenho. 

Nesse contexto, o treinamento pode ser supervisionado 

ou não-supervisionado. No treinamento supervisionado, 
um sinal de treinamento ou sinal piloto é enviado 

periodicamente durante a transmissão das informações. 

O receptor possui uma cópia desse sinal piloto, que é 
utilizada para adaptar os parâmetros do equalizador 

durante o período de treinamento - desse modo, durante 

esse período, não existe transmissão efetiva de 

informação.  

O treinamento não-supervisionado, também 

conhecido como cego, é caracterizado pela não 
existência de um sinal piloto, sendo a adaptação do 

equalizador feita com base exclusivamente no sinal 

recebido e em estatísticas do sinal transmitido [3]. 
Neste trabalho, enfocaremos o problema 

supervisionado apenas. 

Os equalizadores adaptativos podem ser 

implementados por meio de filtros i.e. estruturas 

lineares ou não-lineares. Existe uma vasta bibliografia 
sobre a aplicação de filtros lineares na equalização de 

canais, com destaque para os filtros FIR (do inglês 

Finite Impulse Response). Este modelo é atraente pela 

sua baixa complexidade computacional e seu amplo 
arcabouço matemático, edificado sobre a teoria de 

sistemas lineares. 

Por outro lado, os recentes avanços 
tecnológicos têm viabilizado e incentivado a utilização 

e estudo de estruturas não-lineares e, assim, 

computacionalmente mais complexas, como os filtros 
polinomiais [1] e as redes neurais artificiais [2,3], 

sendo essas o alvo de estudo neste trabalho.  Dessa 

forma, aplicaremos tanto filtros lineares quanto não-
lineares, de modo a explicitar a diferença de 

desempenho entre os dois métodos e os casos em que 

cada um é mais adequado.  

 

3. Resultados 

 

Considerou-se um modelo de canal com IIS e 

ruído. A SNR (Signal-to-Noise Ratio), que mede nível 

de ruído do canal, variou de 6 a 20 dB. As simulações 
contaram com 100.000 amostras e foram realizadas 

para o canal H1(z) = 1 + 0,6z
-1

, bem como para uma 

extensão não-linear do mesmo, da forma xp(k) = x(k) + 
0.3x

3
(k). 

Foram utilizados um filtro linear com resposta 
ao impulso finita e uma rede neural do tipo perceptron 

de múltiplas camadas (MLP, do inglês multilayer 

perceptron). Em todos os testes, o equalizador 

bayesiano foi implementado como uma referência de 
desempenho. 

As amostras geradas foram divididas em 

conjuntos de treinamento e teste, na proporção 80%-

20%. O filtro linear foi treinado num esquema de 

regressão logística com entropia cruzada, e a MLP com 
esse mesmo critério e com o critério de erro quadrático 

médio.  

 

3.1 - Canais Lineares 

 

 Primeiramente, consideramos o canal H1(z) = 1 
+ 0,6z

-1
 com dois atrasos de equalização: d = 0 e d = 2. 

Consideramos um equalizador com duas entradas em 

todos os casos. 

 Para o caso de atraso nulo, a distribuição dos 

dados, x(k) x x(k-1), ocorre segundo o que mostra a Fig. 

2. 
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Figura 2 – Distribuição dos Dados para Atraso Nulo 

(Azul – Classe -1 / Vermelho – Classe +1) 

Percebe-se que as classes são, em essência, linearmente 

separáveis. Por esse motivo, espera-se que o 
equalizador linear tenha bom desempenho, apenas 

ligeiramente inferior ao de equalizadores não-lineares. 

Na Fig. 3, as curvas de BER do equalizador linear, de 

duas implementações de uma MLP e do equalizador de 
Bayes mostram isso. 

         

Figura 3 – Curvas de Taxa de Erro de Bit (BER) – 

Atraso Nulo 

Por outro lado, quando o atraso é igual a dois, os 

estados não são linearmente separáveis, como mostra a 
Fig. 4. 

 

Figura 4 - Distribuição dos Dados para Atraso Dois 

(Azul – Classe -1 / Vermelho – Classe +1) 

Nesse caso, a estrutura linear não será capaz de separar 
os estados, o que leva às curvas de BER da Fig. 5. 

 

Figura 5 – Curvas de Taxa de Erro de Bit (BER) – 

Atraso Dois 

Para as SNRs mais altas, na Fig. 3 e, especialmente, na 

Fig. 5, nota-se uma distorção que é causada, 
provavelmente, pela dificuldade de estimar a 

probabilidade de erro ou por algum problema de 

convergência da rede numa simulação. 

 

3.2 - Canal Não-Linear 

 

 Por fim, consideramos um canal não-linear 
simples. Será considerada a saída do canal linear com 

função de transferência H1(z), yl(k), e um termo 

relativo a seu cubo, levando à seguinte expressão para a 
saída: 

 

y(k) = yl(k) + 0,3 yl
3
(k) (1) 

 

A distribuição dos dados para esse canal e atraso igual a 

dois é mostrado na Fig. 6. 

 

Figura 6 - Distribuição dos Dados para Atraso Dois 

(Azul – Classe -1 / Vermelho – Classe +1) – Canal 

Não-Linear 
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 Neste caso, a distorção não-linear não é 
particularmente marcante, o que leva a curvas de BER 

similares às mostradas na Fig. 5. É isso que nos mostra 

a Fig. 7. 

 

4 – Conclusões 

 

 Neste trabalho, que contempla parte dos 

resultados obtidos numa iniciação científica financiada 

pela FAPESP (proc. 2021/01684-7), fez-se uma análise 
comparativa inicial de estruturas lineares e não-lineares 

de equalização. Os resultados obtidos foram 

condizentes com as expectativas associadas a 
equalizadores lineares e não-lineares para cada espécie 

de canal. O resultado do equalizador de Bayes serviu 

sempre como referência. 

 

Figura 7 – Curvas de Taxa de Erro de Bit (BER) – 

Atraso Dois – Canal Não-Linear 
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Resumo – Nos dias de hoje, é evidente o crescimento na quantidade de indivíduos que apresentam algum grau de dificuldade em habilidades
como, enxergar e caminhar. Visando minimizar o impacto imposto por tais deficiências, há um aumento na necessidade de novas tecnologias
assistivas. Dentre elas, é possível destacar a cadeira de rodas inteligente, a qual visa aumentar a mobilidade funcional de pessoas com deficiência
tanto nos membros inferiores, como também superiores. Para gerar um equipamento que proporcione cada vez mais autonomia ao indivíduo,
a transformação da cadeira em um sistema robótico autônomo que consiga mapear se localizar é essencial, tornando-a similar a um robô de
serviço. Visto isso, este trabalho propõe aplicar o FastSlam 1.0, utilizando recursos naturais detectados por um Lidar 2D e sua odometria. O
sistema será testado no ambiente de simulação CoppeliaSim, com integração via ROS, visando apresentar os resultados parciais do algoritmo
implementado.

Palavras-chave – Coloque aqui palavras-chave que as pessoas que procuram seu artigo podem usar ou que podem ajudar os comitês de
revisão ou editores a atribuí-lo aos revisores apropriados.

1. Introdução

Nos dias atuais, aproximadamente 200 milhões de
pessoas experimentam dificuldades funcionais considerá-
veis e há uma expectativa de crescimento para os próxi-
mos anos, o que mostra há necessidade em criar tecnolo-
gias facilitadoras para pessoas que possuam deficiências
que atrapalham seu conforto e qualidade de vida [8]. Esta
área da pesquisa é conhecida como tecnologia assistiva,
responsável por estudar novos meios de aumentar a mo-
bilidade e condições para pessoas com deficiência [12].

Um exemplo que vem sendo estudado é a cadeira de
rodas motorizada, que quando utilizada em conjunto com
técnicas de robótica se torna inteligente, tendo seu fun-
cionamento bastante similar a robôs de serviço[9]. Há
duas categorias que relacionam o grau de autonomia da
cadeira de rodas inteligente, alterando o tipo de interação
e controle provindo do usuário, a semiautônoma e a autô-
noma. Um dos principais pilares para o desenvolvimento
de um sistema autônomo consiste no desenvolvimento de
um sistema de mapeamento e localização (SLAM), sendo
utilizado desde aos mais simples robôs, como robô aspi-
rador, aos mais complexos como carros autônomos [2].

A área de SLAM já vem sendo estudada a algu-
mas décadas, sendo possível encontrar diferentes técnicas
que resolvem este problema, se diferindo inicialmente
aos sensores utilizados para detecção do seu entorno e
do próprio veículo. No caso, para alcançar uma autono-
mia completa do veículo, apenas sensores on board de-

vem ser utilizados[4]. O método mais simples é a partir
da aquisição da velocidade das rodas do veículo, aliadas
ao modelo cinemático é possível prever um valor para
a pose do veículo, entretanto, este método apresenta um
alto erro, principalmente para longas trajetórias e com o
escorregamento das rodas [1].

Por outro lado, diferentes sensores exteroceptivos
são utilizados, como câmera e Lidar, são os mais utili-
zados para localização e robôs móveis. Esses sensores
junto de algoritmos específicos, buscam características e
pontos de referência (landmark) que possam ser utiliza-
dos para ajudar a localização do robô no mundo. Dentre
os algoritmos encontrados na literatura é possível desta-
car o Split–and–merge e Incremental para lidar [7], ORB
e SURF features para câmera [10].

Dentre os métodos mais clássicos de localização, é
possível destacar o Extended Kalman Filter (EKF) SLAM,
Monte-Carlo, FastSLAM 1.0 e o Extended Information
Filter (EIF) SLAM. O EKF–SLAM se baseia na utiliza-
ção de uma equação diferencial estocástica e linear, sendo
necessário linearizar a média e covariâncias das relações
não lineares no sistema, seu principal limitação é relaci-
onada ao sistema ter um número alto de landmarks, po-
dendo deixar o tempo de execução elevado. Já o método
de Monte–Carlo utiliza do filtro de partículas para deter-
minar a pose do robô sem a necessidade de conhecimento
da pose inicial, realizando etapas de reamostragem a cada
iteração [11].
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O FastSLAM 1.0 propõe a utilização de um filtro de
partículas junto com filtros de Kalman individuais para
cada landmark, ganhando em velocidade de processa-
mento. Por fim, apresenta–se o Extended Information
Filter (EIF) SLAM, que processa a informação ao longo
de toda a trajetória para realizar a estimação da pose [5].

Este trabalho propõe apresentar os resultados ainda
preliminares de uma simulação de localização e mapea-
mento baseado em um lidar com 180°, utilizando o al-
goritmo split-and-merge junto do FastSLAM 1.0, visto
que historicamente estes se mostra mais eficiente dentre
os apresentado. Um robô genérico móvel representa a
cadeira de rodas em um ambiente simulado no Coppelia-
Sim.

2. Metodologia
Para realizar a implementação do presente trabalho

serão necessários os seguintes itens:

• Ambiente Simulado;
• Passar as informações via ROS;
• Modelo cinemático do veículo;
• Detecção de landmarks, Split-and-Merge;
• Implementação do FastSLAM.

2.1. Ambiente Simulado:

Para realizar a simulação será utilizado o simula-
dor de robôs CoppeliaSim, um framework versátil, muito
utilizado nas área de robóticas, possuindo uma API que
permite conexão direta via ROS. O robô utilizado será
um Pioneer 3–DX(Figura 1, um veículo a ser utilizado de
forma genérica.

Figura 1. Pioneer 3-DX na simulação.

2.2. Modelo cinemático:

Esta etapa é essencial para a etapa de predição e para
gerar um sinal de odometria para o sistema. A seguir
serão apresentadas as Eq. 1 e 2, explicitando a relação da

velocidade das rodas do veículo para estimar a posição
do robô [11].

V =
VR + VL

2
(1)

ω =
VR − VL

2b
(2)

Onde:

VR : Velocidade linear da roda direita;

VL : Velocidade linear da roda esquerda;

V : Velocidade linear do robô;

b : Distância do centro de rotação até a roda.

Dividindo então as velocidades linear e angular pelo
tempo de amostragem (discretização pelo método de Eu-
ler), é possível definir o quanto o veículo se movimen-
tou (∆s) e qual a sua variação angular (∆θ). Com isso
encontra-se a função apresentada na Eq. 3, que descreve
o movimento do robô aproximado de [x y θ]T para [x′ y′ θ′]T .

x′y′
θ′

 =

xy
θ

+


∆scos(θ +

∆θ

2
)

∆ssen(θ +
∆θ

2
)

∆θ

 (3)

2.3. Split-and-Merge

Um dos métodos bastante consolidados para extra-
ção de linhas retas a partir de um conjunto de pontos bidi-
mensionais, com base apenas na geometria básica. Estes
dados nesta aplicação, são as distâncias lidas pelo lidar.

Seu algoritmo começa com a fase de SPLIT, onde
é formada uma reta entre o primeiro e último ponto do
grupo de dados, procurando o ponto mais distante da reta,
maior que um determinado ϵ, que será utilizado na pró-
xima fase e então repete-se o cálculo anterior, até que
todos pontos do subgrupo criado possuam distância me-
nor que ϵ, chegando então a fase de MERGE, onde se
encontra a reta desejada, o último ponto dessa reta será
utilizado para uma nova fase de SPLIT. Isso é realizado,
até que todos pontos estejam em algum subgrupo.

2.4. FastSLAM

A proposta apresentada em [5], conhecido por ser
computacionalmente eficiente, lidando bem com diferen-
tes dados, devido a amostragem do tipo Monte–Carlo e
com não linearidades de modelos, sendo necessária a li-
nearização. Busca decompor o problema do SLAM em
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dois fatores, a localização do robô e a estimação dos land-
marks que são condicionados pela pose do robô. Cada
landmark é modelado independente, descrito por uma sé-
rie de distribuições, aplicando um Filtro de Kalman 2x2
para cada landmark presente, reduzindo o tempo de pro-
cessamento, sendo significantemente mais rápido que o
EKF–SLAM.

Seu algoritmo consiste em quatro etapas, primeira-
mente a posição de cada partícula é atualizada, apenas
com a odometria. Vale ressaltar que na versão 2.0, a posi-
ção dos landmarks influencia diretamente na pose. A pró-
xima etapa realiza a atualização dos landmarks de cada
partícula com seu EKF correspondente e então calcula-se
os pesos de cada partícula [5]. Por fim, uma etapa es-
sencial, a reamostragem das partículas, responsável por
eliminar as partículas que possuem menor peso, logo me-
nos informação útil [3].

A etapa de reamostragem é realizada através do mé-
todo de amostragem estocástica universal, pois esta apre-
senta uma baixa variância, possuindo uma implementa-
ção eficiente. De uma maneira bem simples, é uma roleta
com o número de setas correspondente ao número total
de partículas e cada partícula pode ser escolhida propor-
cionalmente ao seu peso

3. Resultados

Um ambiente interno é simulado no CoppeliaSim
e então são implementados os métodos apresentados na
Seção anterior, resultando em um FastSLAM online. O
robô é liberado no ambiente para se movimentar livre-
mente, sem uma trajetória pré-definida e então, todos os
seus dados vão sendo recebidos.

Split-and-Merge

Figura 2. Landmarks a serem detectados pelo Split-
and-Merge.

Para demonstrar o funcionamento do algoritmo, o
veículo é colocado parado de frente para uma parede e
então são retiradas os landmarks detectados. Como apre-
sentado na Figura 2, há quatro pontos de interesse, os
cantos das paredes, encontrado os pontos (4.93693 m,
-1.38314 rad), (4.08377 m, -1.29278 rad), (6.06039 m,
-0.667244 rad) e (6.69507 m, 0.799297 rad), sendo dis-
tância e ângulo em relação ao robô, respectivamente.

FastSLAM 1.0

Após a implementação da detecção de landmarks e
de cada etapa, basta realizar a isimulação do algoritmo
FastSlam 1.0. Como mencionado, o veículo foi liberado
para andar livremente pelo mapa e seus valores foram
sendo apresentados graficamente no Rviz. Nas Figuras
3 e 4 é apresentado o avanço da lozalição dos landmarks
e na localização do veículo. Em verde são os landmarks
salvos em uma das partículas, em vermelho o valor real
da posição do veículo e em azul a localização dada pela
etapa de prediçãod o FastSLAM 1.0.

Figura 3. Momento que o erro da odometria não
comprometeu o algoritmo.

Figura 4. ALgoritmo começa a encontrar falsos ne-
gativos.

67



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

4. Conclusões
O trabalho consistia apresentar os resultados preli-

minares de um sistema de localização de um robô imerso
no ambiente simulado CoppeliaSim, interconectando os
algoritmos implementados a simulação via ROS. Primei-
ramente, percebe-se a boa performance do método de de-
tecção de landmarks, o Split-and-merge, por mais que
tenha uma simplicidade, se mostrou eficiente. Então, é
apresentado o FastSLAM 1.0, que inicialmente há uma
boa resposta de determinação da posição real dos land-
marks, entretanto, como a atualização da posição de cada
partícula depende unicamente do sinal de controle, velo-
cidade das rodas, o sistema vai encontrando falsos positi-
vos, resultando em um mapa degradado. Uma boa solu-
ção que será implementada no futuro, é o FastSLAM 2.0,
que adiciona na atualização da posição do robô influência
dos landmarks, o que melhora o sistema como um todo
[6].
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Abstract – It is proposed the research of soil-wheel contact models, known as terramechanics, and integrating those models into path planning
algorithms. The coupling of these two domains will enable the development of path planning systems for space explorations rovers in rough
terrains. The proposed approach has three main applications. First, terramechanics simulations enable the trafficability evaluation of the terrain,
so the paths will be generated to minimize the risk of the rover getting stuck. Second, the energy necessary to drive depends on how much
the rover sinks or slips. The proposed simulation will estimate the energy consumption beforehand, and choose paths of minimum energy
consumption. And third, it will enable the development of a control system based on marks left by wheels in the soil. The simulation would be
used to train such a system. It is planned to validate the developed simulations in a soil-wheel test bed of Tohoku University. Afterwards, tests
will be performed with a lunar rover prototype at University of Luxembourg. This research is part of an ongoing project partially founded by a
CAPES-PrInt scholarship and will be in cooperation with institutions of Luxembourg, USA and Japan. The simulation platform proposed will
help the Japan partners who are developing rovers to search for water on the Moon.

Keywords – terramechanics, rover, path planning, lunar water.

1. Introduction

It is proposed the research of soil-wheel contact models,
known as terramechanics, and integrating those models
into path planning algorithms. The coupling of these
two domains will enable the development of path plan-
ning systems for space explorations rovers in rough ter-
rains. The research is a part of the ongoing project par-
tially founded by a CAPES-PrInt scholarship, ”Simula-
tion platform as testbed for high and low level control
of the Sorato lunar water prospecting robot under realis-
tic conditions”. The proposed approach has three main
applications: 1 – safe paths, 2 – minimum energy con-
sumption, and 3 – control by camera. First, terramechan-
ics simulations enable the trafficability evaluation of the
terrain, so the generated paths will avoid very rugged re-
gions, minimizing the risk of the rover slipping or getting
stuck. Second, the energy necessary to drive depends on
how much the rover sinks or slips, which is dependent
on the slopes and level of aggregation of the terrain. The
proposed simulation will estimate the energy consump-
tion beforehand, and choose paths of minimum energy
consumption. Third, in a simulation that features ter-
ramechanics, the rover wheels will leave marks on the
soil. That will enable the future development of a sys-
tem that uses the rover camera and sensors to control a
straight path based on soil marks.

Space exploration missions involving astronauts are

more expensive and dangerous than using rovers. On the
other hand, there are interactions that occur in the wheels
of rovers that must be studied in other to achieve a safe
ride. Some of the phenomena that can occur between
the rover and the lunar regolith is side slippery, when the
rover is traversing a slope, or accumulation of soil around
a wheel that can make it stuck. Getting stuck is specially
critical for space missions, by not having means to un-
stuck a vehicle, this can jeopardize a multi-million dol-
lar program. By means of experiments and simulation,
the conditions that could hinder a rover stuck can be pre-
dicted and prevented.

The technology of space exploration rovers can also
be applied to drive in rough terrains found in disaster
sites. Dr. Eric Rohmer, while working in the Space
Robotics Laboratory has helped the development of the
hardware and software of the Quince rescue robot. This
robot has faced a real challenge in 2011 when a tsunami
hit the East cost of Japan, resulting in the Fukushima
nuclear accident. The environment inside the plant was
too dangerous for anyone to walk inside. Three Quince
robots were retrofitted to carry sensors and enter the ac-
cident environment to perform several mapping, inspec-
tion and radiation sensing missions inside the Fukushima
power plant [1].

Simulation software play an important role in the
development of robot hardware and software. They help
reducing the cost and time that would otherwise be spent
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in numerous prototypes and tests. Conversely, simula-
tion helps to define which experiments are more impor-
tant, hence resources can be focused. Today, the two most
popular simulation software for robotics are CoppeliaSim
and Gazebo, according to [4], [7] and [10].

CoppeliaSim and Gazebo are able to address multi-
body dynamics simulations, where several rigid body el-
ements connect and move relative to each other, these are
used to simulate the moving parts of a robot. What those
simulators lack though, is the ability of performing sim-
ulations considering a deformable medium, like tires and
soil. Terramechanics is the field that deals with the dy-
namics of the contact between a wheel and the soil. When
the focus is in robot that use legs rather then wheels,
the term Terradynamics is preferred. [6] Terramechanics
allows to determine the effect on the wheels, i.e loads,
as well the effects on the soil, i.e. the wheel impres-
sions. Moreover, a simulator with a realistic terrame-
chanics model can be used as a tool to train machine
learning algorithms for many kind of situations, like path
planing, slippery detection, path following, optimal ex-
ploration or swarm control strategies.

The developed terramechanics models will be in-
tegrated as APIs in the robot simulation software Cop-
peliaSim (previously called V-REP). CoppeliaSim is de-
veloped by Coppelia Robotics, a company based in Zurich,
Switzerland and managed by Dr. Marc Freese. The su-
pervisor of this research, Dr. Eric Rohmer, has collabo-
rated in the development of CoppeliaSim, notably in the
development of APIs [9]. An advantage of using Cop-
peliaSim in this research is having easy access to the
main developer, Dr. Marc Freese, that will be helpful if
issues arise during the integration of the terramechanics
API into the simulator.

2. Proposal

It is proposed the development and coupling of terrame-
chanics and path-planning models. The models will be
integrated as plugins into the robot simulator CoppeliaSim
(former V-REP). Then, CoppeliaSim with the plugins will
be used to simulate the motion of a rover in lunar re-
golith. This would allow obtaining paths that are opti-
mum in terms of safety against the risk of getting stuck
and energy saving. It will also make possible to represent
marks left in the soil by wheels, see figure 1 for an exam-
ple. Future research can use these wheel marks to develop
control based on marks captured by the rover camera.
Besides simulation, tests in a single-wheel test bed will
be used to calibrate the parameters of the terramechanics
model. Then, a rover prototype, Explorer 1 (EX1) will
be used to validate the developed models. The rover EX1

is being developed in the Space Robotics Lab at Tohoku
University, Japan. The supervisor of this research, Dr.
Eric Rohmer, participated in the development of rovers
for space exploration [8] as a post doc and researcher at
Tohoku University. Nowadays Dr. Eric Rohmer is in
active collaboration with the Space Robotics Lab. The
simulator used in this research, CoppeliaSim, was de-
veloped by the Swiss company Coppelia Robotics. Dr.
Eric Rohmer also participated in the development of Cop-
peliaSim and collaborated with plugins.

Figure 1. Wheel marks.

The locomotion dynamics can exhibit longitudinal
and lateral slip. Longitudinal slip is measured by the slip
ratio, which is the ratio between the circumference veloc-
ity of the wheel and the longitudinal traveling velocity of
the vehicle [3], expressed by the equation:

s =

{
(rω − vx)/rω (rω > vx : driving)
(rω − vx)/vx (rω < vx : braking)

}

The lateral slip is measured by the slip angle, which
is the arc-tangent between the lateral and longitudinal
traveling velocities [3], given by the expression:

β = arctan(vy/vx)

To understand the phenomena that takes place be-
tween a wheel and granular media, three approaches can
be used: experimental, analytical and numerical simula-
tion. For the later option, a useful tool is the Discrete
Element Method. Figure 2 shows a contact model of two
particles, the basis for the Discrete Element Method.

A terramechanics model will be implemented in the
C++ programming language. It will then be integrated

70



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

Figure 2. Contact model for Discrete Element
Method [2]. Reactions forces of the type normal (a),
tangential (b) and rolling (c).

as a plugin in the CoppeliaSim robot simulator. Exper-
imental validation of the terramechanics model will be
carried out in the test bed of Space Robotics Lab. The
experimental setup is shown in figure 3. In this setup, the
conveyance and the wheel can be drive independently by
motors, this allows to vary the slip ratio as desired. The
steering part enables to choose a steering angle. As the
conveyance moves in a single direction, the steering angle
is equivalent to the slip ratio β. With a force and torque
sensor it is possible to measure forces in 3 directions and
torques in 3 directions.

Figure 3. Terramechanics experimental setup to
measure forces in a single wheel. [3].

2.1. Objectives

The proposed research intends to meet the following ob-
jectives:

1. Study existing terramechanics models, implement
and compare them regarding accuracy and com-
putational cost. Calibrate and validate models in
a single-wheel test bed;

2. Implement models in C++ for fast computation
and integrate in CoppeliaSim. This will help To-
hoku University researchers in rover development;

3. Develop new path-planning models, that consider
trafficability evaluation and terramechanics sim-

ulations. Run simulations to verify capabilities
of safe and energy efficient path generation;

4. Run simulations of a real rover, EX1, in Cop-
peliaSim, aiming for accurate simulation of lunar
conditions. Perform laboratory tests with rover
EX1 to validate the simulations.

Figure 4 shows the Lunar Testbed of Luxembourg
University, where it is intended to accomplish objective
4.

Figure 4. Luxembourg lunar test bed.

3. Expected Results

There are two aspects that will be analysed and validated:
the rover simulation platform and the terramechanics path
planner. The lunar test bed experimental setups of univer-
sities of Luxembourg and Tohoku are important to vali-
date the rover simulation platform. Once it is validated,
it can be used to evaluate the performance of the terrame-
chanics path planner.

3.1. Validation of the rover simulation platform

In the lunar test bed, it will be prepared a terrain topol-
ogy set up. Then that terrain topology will be scanned to
create a digital elevation map. Wherefore we will have
two versions of the same terrain topology, one real and
other virtual. In that topology we propose two paths,
one straight line path connecting two spots, and one path
with curves. Those two paths are then run in the rover
simulation platform and in the lunar test bed with the
rover prototype. The energy consumed during the runs
are recorded and compared, simulation versus experimen-
tal test. Depending on the difference found, the rover
simulation platform will be considered validated, other-
wise further refinements will be implemented.
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3.2. Performance analysis of the terramechan-
ics path planner

The evaluation of the proposed path planner will have two
goals:

1. Check whether the terramechanics path planner
is able to generate safer paths (less risk of getting
stuck) compared to reference path planners.

2. Check whether the terramechanics path planner
is able to generate paths with lower energy con-
sumption compared to reference path planners.

The path planners used as reference for comparisons
will be A*, RRT [5] and RRT*. For goals 1 and 2, candi-
date paths are generated in reference path planners and in
the terramechanics path planner. Then, those candidate
paths are run in the rover simulation platform and in the
lunar test bed. After those runs, it is compared the num-
ber of times the rover got stuck and how much energy
was consumed in the path.

4. Conclusion
With the scientific literature perused it was possible to
find relevant gaps in the research area and thus define
a research subject. This field is particularly interesting
for research because the technologies of terramechanics
and path planning has broad application like self-driving
cars, off-road vehicles, agricultural robotics, and socially
assistive robots.
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Resumo – Os esquemas de criptografia de chave pública estão fadados à obsolescência com a possibilidade do surgimento de computadores
quânticos, visto que a segurança desses sistemas é sustentada em problemas matemáticos que estes computadores conseguiriam resolver em
tempo polinomial. Devido aos efeitos catastróficos que o surgimento desse computador traria para a computação de um modo geral, novos
esforços têm sido feitos na criação de algoritmos pós-quânticos que sejam resistentes aos futuros ataques dos computadores quânticos. O
National Institute for Standards and Technology - NIST - EUA tem coordenado os estudos neste tema e já selecionou alguns algoritmos baseados
em reticulados como padrões de criptografia pós-quântica. Nesse contexto, este trabalho busca avaliar as possibilidades de melhoria em
relação ao desempenho e custos de implementação de algoritmos criptográficos pós-quânticos baseados em reticulados em ambientes restritos.
A justificativa para tal abordagem se deve às importantes limitações desses ambientes, que geralmente carecem do poder computacional e
funcionalidades necessárias às operações criptográficas pós-quânticas.

Palavras-chave – criptografia pós-quântica, reticulados, ambientes computacionais restritos, processadores ARM

1. Introdução

Nos últimos anos é visto uma crescente de projetos para
a construção de um computador quântico funcional. To-
davia, seu surgimento colocaria em risco a segurança dos
criptossistemas de chave pública atuais, mais especifica-
mente os de troca de chaves e assinaturas.

Com a publicação do trabalho de [1], verificou-se
que um computador quântico conseguiria quebrar esses
criptossistemas em tempo polinomial, tornando-os fada-
dos à obsolescência. Desde então, novos esforços têm
sido feitos na criação de algoritmos pós-quânticos que
sejam resistentes aos futuros ataques desses computado-
res.

Na busca desses novos esquemas criptográficos, o
NIST iniciou em 2016 o Processo de Padronização de
Criptografia Pós-Quântica (PQC Standardization Process),
um concurso com o objetivo de selecionar os novos pa-
drões de criptografia de chave pública que sejam resisten-
tes aos computadores quânticos.

Após três rodadas, os primeiros escolhidos foram
CRYSTALS-Kyber na categoria de mecanismos de en-
capsulamento de chave (public-key encapsulation mecha-
nism - KEM) e os de assinatura selecionados foram CRYS-
TALS–Dilithium, FALCON e SPHINCS, sendo o pri-
meiro deles o recomendado para uma implementação ini-
cial [2]. Uma quarta rodada está em andamento para a
definição de outros algoritmos a serem padronizados.

Os métodos matemáticos que garantem a segurança
vistos nesses algoritmos incluem os baseados em códi-
gos, reticulados, multivariados, hashes e isogenias. Con-
tudo, ao analisar os algoritmos já padronizados, percebe-
se que os construídos sobre problemas de reticulados são
predominantes visto que, dos quatro definidos, três sus-
tentam sua segurança nessas estruturas.

Com o intuito de explorar esses problemas, este tra-
balho procura avaliar as possibilidades de otimização das
principais operações presentes em algoritmos criptográfi-
cos pós-quânticos baseados em problemas de reticulados
em ambientes restritos de software e hardware.

2. Criptografia baseada em reticulados
Os reticulados são conjuntos de pontos discretos no es-
paço n-dimensional Euclidiano Rn , descritos como todas
as combinações lineares inteiras de vetores independen-
tes [3]. Na Figura 1, é mostrado um exemplo de reticu-
lado formado por todas as combinações lineares de b1 e
b2, como por exemplo o vetor s formado pela combina-
ção −2b1+ b2. Definição 1: seja b1,b2, . . . ,bm vetores
linearmente independentes em Rn. Um reticulado Λ com
bases {b1,b2, . . . ,bm}, em que m ≤ n [4, p. 50], é
definido por:

Λ = {u1b1 + . . .+ umbm : u1, . . . , um ∈ Z}

A criptografia baseada em reticulados usa conjectu-
ras de difícil solução em reticulados de Rn como prova
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de segurança para a construção de sistemas criptográfi-
cos [3]. O primeiro trabalho desta área é datado em 1996
com a proposta de [5], definida como Short Integer Solu-
tion (SIS), que consiste em encontrar o vetor mais curto
de um reticulado inteiro dado uma função de mão única
baseada neste reticulado. Ainda neste trabalho, foi de-
finido que a complexidade de resolver este problema no
caso médio é tão difícil quanto no pior caso.

Contudo, é no ano de 2005 com o trabalho de [6]
que a ligação entre sistemas criptográficos e reticulados
ganham mais atenção. Regev propõe um método cha-
mado Learning With Errors (LWE) que se torna a base
dos criptossistemas que se respaldam em reticulados. No
LWE, há duas instâncias do problema consideradas NP-
difícil, ou seja, que são tão difíceis de resolver quanto os
problemas mais difíceis em NP. Esses problemas são co-
nhecidos como Shortest Vector Problem (SVP) e o Clo-
sest Vector Problem (CVP).

No SVP, dado dois vetores bases b1 e b2 de um
reticulado, deve-se encontrar o vetor mais curto que per-
tença ao reticulado a partir dessas bases. Na Figura 1,
esse vetor é representado por s.

Figura 1. Shortest Vector Problem
(SVP) e Closest Vector Problem (CVP).
Fonte: https://blog.cloudflare.com/
towards-post-quantum-cryptography-in-tls/

Já no CVP, a dificuldade está em encontrar um vetor
z que não pertença necessariamente ao reticulado e que
seja o mais próximo de um vetor t que é pertencente ao
reticulado. Ambos esses problemas se mostraram segu-
ros tanto em ataques de computadores clássicos quanto,
na teoria, dos quânticos. Vemos um reticulado de apenas
duas dimensões na figura 1. Porém, em modelos reais, as
dimensões dos reticulados são muito grandes e, somada
a escolha de bases pouco ortogonais entre si, dificultam
muito a solução do problema.

2.1. Problema Learning With Errors

O LWE é um problema baseado em reticulados voltado
a aplicações criptográficas, em que é necessário resolver
um sistema de equações lineares sobre um módulo primo

inteiro q. Para montar o sistema criptográfico utilizando
o LWE deve-se:

1. Escolher um vetor secreto s, tal que s ∈ Zn
q .

2. Vetores públicos (matriz) ai = (ai1, . . . , a
i
n), tal

que 1 ≤ i ≤ n, obtidos por meio de uma distri-
buição uniforme em Zn

q .
3. Por fim, deve-se escolher um vetor de erro com

coeficientes pequenos, tal que e = (e1, . . . en) ∈
Zn
q via uma distribuição χ.

4. Assim, a distribuição LWE pode ser dada como

bi =
n∑

j=1

aijsj + eiq

A dificuldade em encontrar o vetor secreto s é au-
mentada com a adição dos erros ao sistema. Sem esses
ruídos, esse sistema poderia ser resolvido a partir da eli-
minação de Gauss. Assim, para todo a · s ≈ b, uma
adição suscetiva de erros sempre resulta em uma aproxi-
mação cumulativa que cresce tanto a ponto de não sobra
nenhuma informação na “aproximação” obtida, algo que
poderia favorecer a descoberta de s. Essa afirmação vale
mesmo quando o erro é pequeno.

Para cifrar um bit x é necessário gerar um vetor v ∈
0, 1m e gerar o par que representa o texto cifrado

(c1, c2) = (Av,b · v + x ·
⌊
q

2

⌋
)

. Já para decifrar, usamos a chave secreta s calculada
anteriormente e computamos
c2 − c1 · s = (As + e) · v + x

⌊ q
2

⌋
− (Av) · s

= (As) · v − (Av) · s + e · v + x
⌊ q
2

⌋
≈ x

⌊ q
2

⌋
.

Se x for 1, o valor estaria mais próximo de
⌊ q
2

⌋
do

que de zero, visto que os vetores de erro adicionados são
pequenos. Do contrário, o valor estaria mais próximo de
zero.

Novas variantes do LWE surgiram com o tempo,
como o Ring-LWE proposto por [7], em que as operações
são sobre anéis polinomiais, e não vetores n-dimensionais
do LWE, o que reduz o tamanho das chaves, uma vez que
somente a primeira linha da matriz precisa ser armaze-
nada e o restante é calculado partindo da linha anterior,
tornando-as próximas do tamanho das chaves do RSA e
melhorando a eficiência das construções baseadas em re-
ticulados.

Outra variante do LWE pode ser encontrada em [8]
e [9] chamada Module-LWE, visando resolver fragilida-
des tanto do LWE quanto do RLWE. A diferença prin-
cipal para o RLWE é a substituição dos elementos do
anel único por elementos modulares de um mesmo anel.
Este é geralmente um anel ciclotômico de potência de
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dois, ou seja, um anel em Z[X]/⟨Xn + 1⟩ com n =
2k [10]. O Module-LWE se tornou modelo mais utili-
zado desde então nos algoritmos criptográficos baseados
em reticulados, implementado nos padrões já definidos
de algoritmos pós quânticos, como o CRYSTALS-Kyber,
pois algumas operações são facilitadas neste tipo de anel,
tornando-os mais performáticos.

2.2. CRYSTALS-Kyber

O CRYSTALS-Kyber é um algoritmo para realizar troca
de chaves de forma segura a ataques de computadores
pós-quânticos, por meio de um mecanismo de encapsu-
lamento de chaves. O algoritmo é do tipo IND-CCA2 e
baseado em um variante do LWE em reticulados modula-
res, o Module-LWE. A chave encapsulada é formada por
256 bits, permitindo seu uso por algoritmos de chave si-
métrica como o AES, o que facilita o desenvolvimento de
protocolos híbridos, que unem a criptografia pós-quânticas
e clássica. Todo o processo de KEM do CRYSTALS-
Kyber pode ser dividido em três operações principais: ge-
ração de chaves, encapsulamento (ou encriptação) e de-
sencapsulamento (ou decriptação).

Na etapa de de geração de chaves, um par de chaves
pública e privada é gerado pela parte que deseja inciar a
comunicação segura. Os parâmetros iniciais a serem defi-
nidos são um módulo q para os coeficientes e um módulo
polinomial xn + 1 (para reduzir o grau do polinômio). A
chave pública é formada por duas partes: uma matriz e
um vetor. As entradas da matriz A são polinômios em
que os coeficientes são randômicos sobre o módulo q.

Então, é gerado a chave secreta s, porém, com os
coeficientes do polinômios "pequenos", da mesma forma
que o vetor de erros e. Por fim, para obter a segunda parte
da chave pública, o vetor t, realizamos uma multiplicação
e adição de matrizes, tal que t = As+ e.

A seguir, é realizado o encapsulamento da chave se-
creta compartilhada em que são necessários dois vetores
de polinômios s e e1 e um polinômio e2. Para cifrar
a mensagem, primeiro, é preciso transformá-la em um
polinômio. No caso do CRYSTALS-Kyber, cada bit re-
presenta um coeficiente do polinômio. Antes de cifrar a
mensagem, precisamos "expandir"o polinômio, para evi-
tar os erros adicionados, multiplicando-o por ⌈q/2⌋.

Após esse processo, cifra-se m com a chave pública
(A, t), tal que u = AT r+e1 e v = tT r+e2+m. Tanto
o vetor u quanto o polinômio v são enviados e consistem
no texto cifrado. A dificuldade de se obter m se baseia
em quão complexo é resolver o problema do SVP.

A última etapa consiste no desencapsulamento da
chave secreta compartilhada. Em posse da chave secreta

s, podemos decifrar a mensagem da seguinte forma: m =
v− sTu. Porém, o resultado ainda não é o que se espera,
visto que m = eT r + e2 + m + sTe1. É necessário
desfazer a "expansão", verificando se os valores são mais
próximos de ⌈q/2⌋ ou de (0 ou q) e assim definir se os
bits são 0 ou 1.

Todas essas etapas passam por um processo de con-
versão que aumenta o nível de segurança do algoritmo de
IND-CPA para IND-CCA2, por meio da Transformação
Fujisaki-Okamoto.

O CRYSTALS-Kyber conta ainda com funções hash
padronizadas pelo NIST na FIPS 202, que inclui as per-
tencentes à família SHA3 e SHAKE. Além disso, a mul-
tiplicação de vetores e matrizes são realizadas a partir de
uma implementação da transformada rápida de Fourier
para operar sobre anéis e corpos finitos, chamada Num-
ber Theoretic Transform (NTT).

3. Resultados
Neste trabalho, dois ambientes restritos são estudados para
verificar as possibilidades de melhoria e implementação
do algoritmo CRYSTALS-Kyber. O primeiro ambiente é
em hardware, com mudanças nas operações de hash em
placas ARM M0+. Já o segundo ambiente restrito é ba-
seado em software, em que levantou-se problemas inici-
ais da implementação para switches programáveis em P4.
Ainda não foi definido qual dos ambientes serão alvo da
pesquisa, apenas estudos iniciais acerca das característi-
cas e desafios de cada um deles. Os resultados já obtidos
desses ambientes podem ser vistos a seguir.

3.1. Ambiente restrito em hardware - ARM M0+

Os testes iniciais foram realizados em uma placa Fre-
edom FRDM-KL25Z, equipada com MCU KL25Z128,
ARM Cortex-M0+, 128 KB de memória FLASH, clock
de 48 MHz e 16 KB de memória SRAM, sendo que des-
ses, 3 KB são dedicados ao uso do ambiente de desenvol-
vimento.

Como pode ser visto em [11], foi possível executar
as três funções principais do algoritmo. Contudo, algu-
mas modificações foram necessárias, como a substituição
da biblioteca OpenSSL para a geração de números alea-
tórios pela função srand da linguagem C. Embora haja
impactos na segurança, essa ação foi precisa dada as li-
mitações do ambiente.

Outra modificação foi aplicada nas funções hash do
CRYSTALS-Kyber como a de saída extensível (XOF), as
H e G, uma função pseudo-aleatória (PRF) e uma de deri-
vação de chave (KDF). O intuito dessas modificações foi
medir o impacto de cada uma na eficiência do algoritmo
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em ambientes que carecem de aceleradores em hardware.

3.2. Ambiente restrito em software - P4

O P4 é uma linguagem utilizada para definir como os pa-
cotes serão processados no plano de dados por disposi-
tivos de rede programáveis. Esses dispositivos também
precisam prover serviços de segurança para diversos con-
textos e é possível aplicá-las para a detecção de intrusão,
mitigação de DDoS, implantação de ACLs, firewalls, en-
tre outras [12].

Todavia, há uma dificuldade de se aplicar sistemas
criptográficos nestes dispositivos, uma vez que apenas
operações de aritmética simples [13] são permitidas, além
da ausência de funções hashes seguras criptograficamente.
Há trabalhos que implementam hashes seguros em P4,
como em [14] e [15], porém estes não são os padrões
definidos pelo NIST no concurso dos novos algoritmos
PQC.

Outra barreira do P4 é a ausência de loops, ainda
que a recirculação de pacotes possa ser usada para simu-
lar essa propriedade. Contudo, o número de vezes que
um pacote pode recircular é limitado em alguns mode-
los de switches. A funcionalidade #define, nativa do P4
e presente também na linguagem C, ameniza essa limita-
ção ao criar um loop "desenrolado"e evitar a redundância
de linhas de código, que naturalmente ocorre devido as
características intrínsecas da linguagem P4.

4. Conclusões
Com o iminente surgimento de um computador quântico
e os riscos que este trará para as comunicações seguras,
novos esforços estão sendo empregados na busca por sis-
temas criptográficos que sejam seguros a ataques desses
dispositivos.

Entretanto, a construção matemática desses criptos-
sistemas são pesados do ponto de vista computacional,
o que exige implementações mais otimizadas, principal-
mente se forem aplicados em ambientes restritos, tanto
em software como em hardware.

Dadas essas motivações, este trabalho busca efetuar
otimizações nas operações mais pesadas dos algoritmos
PQC, como as funções hash e NTT. Já em um ambiente
restrito em software como visto na linguagem P4, a con-
tribuição reside na implementação do algoritmo PQC em
si, visto que este cenário possui grandes limitantes para o
desenvolvimento.
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Resumo – Esquemas de assinaturas baseadas em atributos (attribute-based signatures — ABS) utilizando curvas elípticas já foram muito
estudados, com múltiplas implementações validadas. Entretanto, não se pode dizer o mesmo sobre esquemas baseados em reticulados, apesar
das principais propostas de esquemas pós-quânticos se basearem neles. Isso torna necessário o estudo mais profundo do uso de reticulados
nesse tipo de esquema. Esse trabalho busca implementá-los de forma eficiente, ao mesmo tempo que avalia o nivel de segurança que oferecem.

Palavras-chave – post-quantum lattice attribute signature

1. Introdução

1.1. Assinaturas baseadas em atributos

Assinaturas baeadas em atributos são uma classe de cons-
trução criptográfica com propriedades interessantes de pro-
teção de privacidade. Permitem a criação de assinaturas
onde o foco é nos atributos do indivíduo que gerou a assi-
natura, sem reveler a identidade desse indivíduo [4]. Atri-
butos podem ser de vários tipos, como o fato do indivíduo
ser aluno de um determinado curso ou instituição, ou per-
tencer a uma certa classe trabalhadora em uma empresa.
Normalmente, esses atributos são fornecidos e certifica-
dos por uma entidade central.

Há, ainda, aplicações menos óbvias da tecnologia,
como em frotas de veículos que se comunicam para trans-
mitir informações sobre movimento e condições de vias
[1]: uma entidade central distribui identidades para todos
os veículos, e eles podem se comunicar sem revelar sua
identidade por completo para outros veículos.

O mecanismo básico de operação da assinatura ba-
seada em atributos é o mesmo, independentemente dos
detalhes do esquema criptográfico de cada proposta. Há
quatro etapas distintas [3]:

• Setup (configurar): a entidade gera sua chave se-
creta e define quantos (e talvez quais) atributos
serão suportados

• Extract (extrair): a entidade cria uma chave para
um certo indíviduo, correspondente aos atributos
possuídos pelo indivíduo

• Sign (assinar): o indíviduo cria uma mensagem,
e a assina com sua chave; dependendo do es-
quema criptográfico utilizado, pode ser possível
não assinar a mensagem com todos os atributos
possuídos pelo indivíduo

• Verify (verificar): um terceiro verifica a mensa-
gem e a assinatura, confirmando que foi assinada
por alguém com certos atributos, mas sem saber
a identidade desse indivíduo

1.2. Criptografia pós-quântica

Ocorreram muitos avanços em computação quântica nos
últimos anos, levando a uma preocupação no mundo da
criptografia: os esquemas criptográficos modernos (ba-
seados em grandes números primos e curvas elípticas),
se atacados por um computador quântico suficientemente
poderoso, podem ser quebrados. Isso levou ao estudo de
algoritmos e construções que não tenham as mesmas fra-
quezas [2].

Entretanto, esquemas de assinaturas baseadas em atri-
butos, em sua maioria, utilizam emparelhamento de cur-
vas elípticas [5]. Dos poucos esquemas utilizando reticu-
lados, e, portanto, possivelmente resistentes a ataques de
um computador quântico, não encontramos implementa-
ções concretas ou avaliações claras de suas propriedades
de segurança ou eficiência.

2. Proposta
A proposta desse trabalho de conclusão de curso, por-
tanto, é avaliar múltiplos aspectos dos esquemas de as-
sinaturas baseadas em atributos presentes em artigos pu-
blicados nos últimos anos. As características que serão
avaliadas são explicadas abaixo:

• Eficiência: uso de recursos computacionais e ta-
manho dos artefatos gerados (chaves e assinatu-
ras)

• Segurança: qual o nível equivalente de segurança
garantido pela prova de segurança do esquema
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Para isso, será necessário implementar os esquemas
descritos nos artigos encontrados, uma vez que nenhum
conta com implementações públicas dos esquemas crip-
tográficos.

O trabalho começará com uma avaliação mais pro-
funda do esquema explicado em [3], que já foi implemen-
tado, com algumas mudanças, no repositório https:
//github.com/regras/labs, por um ex-aluno da
FEEC.
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Resumo – Sistemas de gestão de identidades digitais são usualmente feitos utilizando um sistema central para o armazenamento e prova dos
dados, o que pode causar desconfiança sobre a segurança e privacidade envolvida durante o processo. Foi feito o esforço pela W3C de especificar
uma arquitetura padrão para identidades digitais descentralizadas, que se caracterizam por colocar sob a guarda e controle dos seus usuários
seus dados de identificação e demais metadados relacionados, gerando assim o conceito de identidade autossoberana. Essa especificação
foi utilizada para a definição do protocolo Sidetree. A plataforma ION é a implementação do protocolo Sidetree utilizando a blockchain da
criptomoeda Bitcoin (como âncora de confiança), o sistema de arquivos distribuído IPFS (como sistema de armazenamento endereçado por
conteúdo) e a base de dados MongoDB (como cache da blockchain). Utilizando as ferramentas e especificações disponibilizadas pela ION foi
estudado, por diversos métodos, o fluxo de uma identidade desde sua criação até sua resolução, para, assim, poder verificar como o sistema
garante a segurança envolvida em cada etapa.

Palavras-chave – identidade descentralizada, identidade autossoberana, plataforma ION, blockchain

1. Introdução

Em diversos contextos é necessária a identificação do usuá-
rio para o uso de um serviço e para isso é usado uma
identidade acompanhada de uma credencial. A identi-
dade possibilita a identificação única do usuário dado o
contexto e a credencial atesta a autoridade do usuário so-
bre essa identidade [4].

As identidades podem ser classificadas em 3 cate-
gorias [7]. A primeira é a identidade física, que está sob
o controle do usuário [8]. Um exemplo é o RG, que pode
ser guardado na carteira e usado quando o usuário achar
preciso, tendo como credenciais a foto do rosto e a assina-
tura. A segunda categoria é a do documento de identidade
digital, que nada mais é que uma representação digital do
documento físico. A terceira é a do documento de identi-
dade eletrônica, a identidade que foi criada digitalmente
e não possui uma representação física. Esta identidade
precisa de um provedor de identidades (IdP) relacionada
a um provedor de serviço (SP).

Uma identidade centralizada contém um SP que tam-
bém é o IdP, assim o SP tem o controle total dos dados
do usuário. Isso pode criar problemas como o usuário ter
que gerenciar diversas identidades para diversos SPs.

Uma outra solução então é uma identidade federada,
onde um IdP é feito por um serviço terceiro de confiança
e o SP se comunica com o IdP para provar as credenci-
ais. Embora esse método evite o problema anteriormente

citado ele mantém o controle sobre a identidade por parte
de um provedor, comprometendo a privacidade e segu-
rança [10].

Uma outra solução, mais recente, é a adoção do
conceito de identidades autossoberanas (SSI) [4], onde o
usuário tem um maior controle de suas informações pri-
vadas armazenadas consigo e não depende totalmente de
um terceiro para se autenticar [8]. Porém tal solução pode
ser mais complexa na implantação e uso cotidiano, pois
usuários leigos podem ter maior dificuldade para provar
o controle de sua identidade.

Para obter uma SSI digital foi proposto o modelo
de Identidades Digitais Descentralizadas (DID), com os
objetivos de ser descentralizado, persistente, verificável
criptograficamente e resolvível [5]. Dispondo de uma so-
lução para o modelo de SSI que consiga provar sua iden-
tidade sem a necessidade de uma IdP, um usuário poderá
fazer a autenticação diretamente com o provedor de ser-
viços (SP).

Foi feito um esforço pela W3C para definir padrões
na implementação de DIDs[9], de modo a deixar as tec-
nologias usadas acima do protocolo como uma escolha
da implementação do protocolo. Assim foi criado o pro-
tocolo Sidetree[2] que segue as especificações da W3C
possibilitando a escolha de uma tecnologia para sistema
de ancoragem de dados sensíveis, uma para armazena-
mento endereçado por conteúdo (CAS) e uma para banco
de dados (DB) de cache, o que resultou na implementação
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da plataforma ION, que usa a Sidetree com a blockchain
Bitcoin como sistema de ancoragem, o sistema de arqui-
vos distribuído IPFS (InterPlanetary File System) como
CAS e a base de dados MongoDB como cache.

2. Proposta
Após o entendimento da especificação de DID pela W3C
e do protocolo da Sidetree, a plataforma ION foi estu-
dada detalhadamente por meio de seu código e documen-
tações, com o fim de executar o protocolo diretamente
acima da bitcoin e ipfs, sem utilizar as ferramentas forne-
cidas pela Microsoft, fortalecendo sua descentralização
pela independência de ferramentas centralizadas.

Ao conseguir usar a DID em um nível mais baixo de
implementação foi possível analisar as âncoras de confi-
ança atreladas às tecnologias envolvidas, como a bitcoin
e ipfs. Assim conseguimos verificar as assinaturas digi-
tais e a gestão das chaves que as garantem e avaliar a
segurança dessa implementação do protocolo.

Após a avaliação das âncoras de confiança, avaliare-
mos se há possíveis melhorias no protocolo a que possam
ser feitas sem comprometer a segurança já estabelecida.

3. Especificações de DID pela W3C
A W3C define uma DID como uma URI (Uniform Re-
source Identifier) did:{método}:{identificador} Figura
1, sendo o {método} a definição de como a DID foi im-
plementada e o {identificador} o identificador único da
DID relativo ao método utilizado. Tal URI referencia um
documento DID formatado como JSON (Javascript Ob-
ject Notation) que possui provas criptográficas para ga-
rantir as propriedades da DID, como chaves públicas re-
lacionadas à chave privada que apenas o controlador pos-
sui. Além disso, o documento também possui informa-
ções sobre todos os serviços referenciados pela DID, que
podem também usar alguma chave do documento como
prova criptográfica de que o serviço existiu e criou tal do-
cumento.

Figura 1. URI de uma DID de exemplo

4. O protocolo Sidetree
A Sidetree é o protocolo que implementa as especifica-
ções fornecidas pela W3C disponibilizando uma biblio-
teca em NodeJS, que pode ser implementada com qual-
quer interface para seu sistema de ancoragem, CAS e base

de dados de cache. Para tanto a implementação da Side-
tree precisa definir esses módulos de sistema de ancora-
gem, CAS e DB de cache. Na biblioteca disponibilizada
já existem módulos de exemplo que são implementados
com a blockchain da Bitcoin como sistema de ancoragem,
o IPFS como CAS e o MongoDB como base de dados de
cache.

4.1. Criação de uma DID

Durante o fluxo de criação de uma DID, é criada uma
lista de objetos de atualização do documento e essa atu-
alização pode ser uma criação de uma nova DID. Cada
documento é derivado de um "delta" que define a dife-
rença entre o estado anterior da DID e o atual, onde o
estado anterior pode ser vazio no caso da inexistência da
DID.

Cada operação do delta poderá adicionar, remover
ou atualizar chaves públicas no formato de JSON Web
Key (JWK) [6] e serviços, bem como definir seus papéis
e objetivos. Após a criação do delta, este deverá pas-
sar por um processo de hash sha256 e codificação em
base64url resultando no que é chamado de "deltaHash".
Tendo o delta e o deltaHash, podemos enviar os dados
usando HTTP a um servidor executando uma implemen-
tação da Sidetree com o método escolhido, que por sua
vez irá inserir estes dados em uma fila onde o deltaHash
é a chave de busca e o delta é o resultado (Figura 2).

Um programa chamado Escritor em Lote é execu-
tado no nó em paralelo (Figura 3), a fim de consumir
a fila para inserção e criar o registro no CAS desejado
(IPFS no caso do ION), o qual é chamado de Chunk File.
Em seguida é criado um arquivo de provas para opera-
ções de atualização chamado de Provisional Proof File e
um terceiro arquivo apontando para os endereços tanto do
Chunk File quanto do Provisional Proof File, chamado de
Provisional Index File. Por fim é criado um arquivo para
provas de linhagem da DID chamado de Core Proof File
e um arquivo final chamado de Core Index File que terá
os endereços do Core Proof File e do Provisional Index
File, criando uma árvore com o Core Index File como
raiz.

Figura 2. Criação de uma DID na fila de cache.

Feitas as operações desejadas no CAS, o Core In-
dex File será adicionado, concatenado com o número de
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operações existentes na forma {número de operações}.
{endereço do core index file} no sistema de ancoragem,
como pode ser visto na Figura 3.

Figura 3. Criação de uma DID no CAS e no sistema
de ancoragem a partir da fila.

4.2. Resolução de uma DID

Para resolver uma DID pela URI podemos seguir 2 ca-
minhos, dependendo de sua formatação: caso ela esteja
no formado de URI longa (did:{método}:{deltaHash}:
{base64(delta)}) basta decodificar a {base64(delta)}. Po-
rém, para uma URI curta (Figura 1) não conseguimos ob-
ter de imediato o conteúdo da DID.

É preciso percorrer o sistema de ancoragem procu-
rando pelas operações DID do método indicado pela URI
e, um por um, devemos pegar o Core Index File e per-
correr a árvore no CAS até chegarmos nos Chunk Files,
que irão descrever os deltas dessa transação no sistema
de ancoragem. Em seguida, pegamos os deltas obtidos e
guardamos em um banco de dados intermediário de ca-
che usando o hash do delta como chave, como pode ser
visto na Figura 4.

Figura 4. Resolução de uma DID para o cache

Após ter adicionado todos os deltas encontrados no
sistema de ancoragem no banco de dados intermediário
é possível encontrar rapidamente o documento desejado
(por meio do hash do delta presente na URI da DID) no
cache criado usando o banco de dados intermediário (Fi-
gura 5).

Figura 5. Resolução de uma DID a partir do cache.

5. ION: uma implementação da Sidetree
A Sidetree possibilita uma implementação com escolha
de CAS e Sistema de ancoragem, assim surgindo imple-
mentações diversificadas, como a Element que usa a Ethe-
reum com a IPFS, ou a photon que usa a Amazon QLDB
com a Amazon S3. A ION utiliza a blockchain da Bitcoin,
afirmando que essa é a blockchain aberta mais segura [3],
em conjunto com o IPFS (como CAS).

A ION oferece uma ferramenta para implementação
de um servidor ION (chamado de nó), usando a API da
Sidetree, que já possui a blockchain de Bitcoin e o sis-
tema de arquivos distribuído IPFS implementados como
padrão, criando assim pontos de conexão (endpoints) http
do tipo rest para gerenciamento básico de uma DID, como
criação e resolução, por exemplo [1].

6. Resolução de URI em ION
Para avaliar se o entendimento do protocolo está correto
e se o estabelecimento das âncoras de confiança foi feito
corretamente para a DID da Figura 1, utilizamos as ferra-
mentas disponibilizadas pela ION e acompanhamos passo
a passo a resolução de uma DID, conforme a Figura 6.

Figura 6. Fluxo para resolução manual da DID.
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O problema inicial encontra-se ao tentar descobrir o
endereço de transação, para tanto, foi necessário obser-
var a bitcoin durante a ancoragem da DID, o que resultou
em uma única transação com o padrão "ion:1.{código}"
durante um intervalo de vários minutos, indicando simi-
laridade com o que foi ancorado recentemente.

Usamos o hash {código} para buscar o Core Index
File em um domínio disponível para busca na IPFS, o que
retorna um arquivo compactado com o Core Index File.
Este possui o endereço para o Provisional Index File.

Assim, repetindo o passo anterior e buscando pelo
arquivo na IPFS temos o Provisional Index File compac-
tado, que, após descompactado, resulta no JSON com o
endereço de um Chunk File.

Com o endereço do Chunk File podemos repetir no-
vamente o processo e buscar o arquivo compactado na
IPFS, para assim conseguir o delta.

Com esses 3 arquivos podemos derivar o documento
DID referente à Figura 1, por estes possuírem todas as in-
formações necessárias para a composição do documento.
Assim, constatamos que foi possível percorrer todos os
passos necessários para identificar e encontrar um recurso
na blockchain e no IPFS a fim de verificar como estão as-
seguradas as garantias de confiança no documento DID.

7. Conclusões e trabalhos futuros
Devido à busca por soluções autossoberanas de identi-
dades a solução de DIDs se mostrou interessante, tendo
um padrão criado pela W3C para sua implementação e
um protocolo acima desse padrão (Sidetree) fornecendo
uma fácil implementação de diferentes métodos de DID,
como a ION, que funciona usando a Bitcoin como sis-
tema de ancoragem e depende da IPFS para armazenar
os documentos DID gerados.

O armazenamento IPFS, ao indexar seus arquivos
usando um hash do conteúdo do arquivo, impediu o ar-
quivo de ser alterado sem mudar seu índice. Porém evi-
denciou a necessidade de um sistema de ancoragem imu-
tável para provar a ordem e atualidade de seus documen-
tos DID, uma vez que a DID pode ter sido removida ou
atualizada em uma transação futura, mas o documento
antigo continua na rede IPFS.

Observando o funcionamento passo a passo da reso-
lução de uma DID ION foi possível perceber sua depen-
dência da imutabilidade e persistência da Bitcoin, uma
vez que é possível adquirir uma DID desatualizada, mesmo
se for encontrado o bloco correto na blockchain da Bit-
coin. Assim, é necessário fazer uma leitura completa da
blockchain pelo menos uma vez.

Este fato torna difícil a resolução de DIDs sem a uti-
lização de um servidor executando um serviço ION com
um banco de dados de cache.

Não foi contemplado neste artigo o funcionamento
das operações de atualização, remoção e recuperação da
DID. Outro trabalho futuro seria interessante analisar as
diferentes possibilidades de sistemas de ancoragem, no
lugar da Bitcoin, que possui um elevado tempo entre suas
transações e pode ter um custo muito elevado para o con-
texto de DIDs.
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Abstract – Neste artigo, apresentamos o esquema de assinatura digital pós-quântica Dilithium, parte da suíte CRYSTALS (Cryptographic
Suite for Algebraic Lattices), composta por algoritmos criptográficos baseados em reticulados. O Dilithium é um dos candidatos ao processo de
padronização de algoritmos pós-quânticos do NIST (National Institute of Standards and Technology), e possui grande relevância em aplicações
no contexto de ambientes computacionais restritos. As tentativas de otimização dos recursos computacionais do Dilithium para viabilizar sua
implementação em hardwares restritos comumente buscam aprimorar os cálculos associados à NTT. Entretanto, a implementação do Dilithium
com funções de hash criptográfico alternativas constitui uma opção válida para potenciais otimizações do algoritmo. Este trabalho busca
analisar o impacto das funções de hash nos requisitos de processamento do Dilithium para sua posterior aplicação em ambientes computacionais
restritos.

Keywords – criptografia pós-quântica, criptografia baseada em reticulados, assinaturas digitais

1. Introdução

1.1. Motivações e relevância

De acordo com os padrões vigentes de criptografia de
chave simétrica, os criptossistemas mais populares são
baseados no RSA ou em curvas elípticas. A segurança
desses esquemas é associada à dificuldade do problema
do logaritmo discreto e de fatoração de primos.

Com o advento da computação quântica, a viabili-
zação de algoritmos como o algoritmo de Shor [12] mos-
tra que esses problemas podem ser resolvidos em tempo
polinomial [11]. Com isso, a segurança atribuída aos
criptossistemas mais amplamente utilizados foi compro-
metida. O desafio de desenvolvimento de esquemas de
encriptação resistentes aos ataques de um computador
quântico configura a área da criptografia pós-quântica.

Em 2016, o NIST anunciou um processo de padro-
nização de algoritmos pós-quânticos [7]. Dentre os al-
goritmos finalistas do terceiro round, destacam-se os al-
goritmos de assinatura digital pós-quântica baseados em
reticulados – FALCON e CRYSTALS-Dilithium.

O FALCON utiliza-se do criptossistema NTRU e
apresenta a maior velocidade de verificação e também os
menores tamanhos de chave necessários [8]. Entretanto, a
utilização do criptossistema NTRU constitui uma dificul-
dade para sua implementação em ambientes computacio-
nais restritos. O Dilithium, por sua vez, não depende do
criptossistema NTRU para o seu funcionamento e pode
ser melhor aplicado no contexto de hardwares restritos.

1.2. Princípios de funcionamento

O problema básico sob o qual o Dilithium adquire sua
segurança é o problema MLWE (Module Learning With
Errors) [10], esquematizado na Figura 1.

O MLWE consiste em uma matriz A e um conjunto
de vetores t, s1 e s2 com seus elementos em um anel
polinomial R. Esse problema pode ser descrito como a
dificuldade de distinguir um vetor qualquer t ∈ Rk de
um vetor da forma t = A · s1+ s2. Esse problema é uma
generalização do problema LWE (Learning With Errors),
onde tomamos R = Zq. Os problemas MLWE e LWE
são considerados difíceis [9] [6].

Figura 1. Esquema básico do problema MLWE.

No Dilithium, a matriz A e o vetor t são tomados
como parâmetros públicos e os vetores s1 e s2 consti-
tuem a chave privada. O vetor s2 é também chamado de
vetor de erros, por ser responsável por incluir os ruídos
no cálculo de t. O anel polinomial utilizado no esquema
é da forma R = Zq[X]/(Xn + 1), com q = 8.380.417 e
n = 256.

84



XIV Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP (EADCA)
XIV DCA/FEEC/University of Campinas (UNICAMP) Workshop (EADCA)

Campinas, 25 e 26 de Agosto de 2022
Campinas, Brazil, August 25-26, 2022

A maior dificuldade, portanto, advém do armaze-
namento dos parâmetros A, t, s1 e s2. Por se tratarem
de matrizes e vetores de polinômios, o armazenamento
desses parâmetros ocupa muito espaço de memória. A
solução utilizada é gerar os parâmetros a partir de uma
seed ρ através de uma função de hash criptográfico. Com
isso, é necessário que armazenemos apenas a seed ρ, e os
parâmetros são gerados conforme a demanda.

Para esse propósito são empregadas as rotinas Ex-
pandA, ExpandS e ExpandMask, chamadas de funções
de expansão. Essas funções são responsáveis por gerar
os parâmetros necessários a partir de uma seed aleatória
ρ.

1.3. Trabalhos relacionados

As tentativas de otimização do Dilithium para implemen-
tação em ambientes computacionais restritos [5] [3] cos-
tumam ter como objetivo aumentar sua eficiência através
de otimizações no cálculo da NTT (Number Theoretic
Transform), uma forma particular da transformada dis-
creta de Fourier para corpos finitos. Essas otimizações
são importantes no sentido de agilizar as multiplicações
entre polinômios, um dos processos de maior custo com-
putacional no Dilithium [4]. No entanto, as otimizações
propostas não aumentam a eficiência das funções de ex-
pansão (ExpandA, ExpandS e ExpandMask), utilizadas
em todo algoritmo.

Diante disso, esta pesquisa busca analisar a possibi-
lidade implementação do Dilithium com diferentes fun-
ções de hash criptográfico e seu desempenho em hardwa-
res restritos.

2. Proposta
Tendo em vista que a utilização das funções de hash crip-
tográfico é um dos aspectos mais computacionalmente
custosos no Dilithium [4], é válido analisar como essas
funções são utilizadas.

As funções de hash são empregadas majoritariamente
nas funções de expansão. Como visto, as funções de ex-
pansão são responsáveis por gerar parâmetros do algo-
ritmo a partir de seeds amostradas de uma distribuição
uniforme. Na implementação original do Dilithium, são
utilizadas as funções SHAKE-128 e SHAKE-256 para o
cálculo dos hashes.

Na documentação submetida para o round 3 do NIST
[4] é apresentada uma implementação alternativa utili-
zando o AES-ctr (modo counter) como função de hash.
Essa comparação visa explicitar a eficiência do SHAKE
em relação ao AES-ctr quando implementados em soft-
ware.

No entanto, os resultados disponíveis na literatura
[1] apontam para um overhead computacional associado
a essas funções para o cálculo de hash. Com o intuito
de implementação em ambientes restritos, a utilização de
funções de hash com menores requisitos de memória e
processamento consitui uma possível complementação às
otimizações nos cálculos da NTT.

3. Resultados
A partir da proposta de otimização através das funções
de hash criptográfico, buscamos determinar se o impacto
dessas funções é de fato significativo nos requisitos de
memória e processamento do Dilithium. Fazemos esta
análise determinando a contribuição percentual das fun-
ções de expansão (que correspondem a maior parte da
utilização das funções de hash) nos ciclos de processador
utilizados para as principais rotinas do Dilithium.

A Tabela 1 mostra a média e mediana dos ciclos
de processador para cada uma das três funções de ex-
pansão utilizadas, calculadas para 100.000 iterações do
algoritmo. Para cada iteração é feita a geração de cha-
ves, assinatura de uma mensagem aleatória de 59 bytes
e verificação dessa assinatura. A decisão de apresentar
também a mediana foi feita devido à presença de alguns
valores atípicos (outliers), fenômeno esperado por conta
da utilização de rejection sampling no Dilithium.

Adotamos o set de parâmetros 3 indicado na docu-
mentação [4], e todas as medidas foram feitas por um lap-
top com processador Intel Core i5-8265U CPU 1.6 GHz,
SO Ubuntu 20.04.4 LTS e memória RAM de 8 Gb.

- ExpandA ExpandS ExpandMask
Média 161.088 2.718 4.670

Mediana 145.069 2.398 4.566

Tabela 1. Medidas dos ciclos de processador para
as funções de expansão.

Na Tabela 2 são apresentados os valores de média e
mediana das três funções principais do Dilithium: Key-
Gen (geração de chaves pública e privada), Sign (procedi-
mento de assinatura) e Verify (verificação de assinatura).

- KeyGen Sign Verify
Média 305.068 1.236.360 304.456

Mediana 299.730 992.632 296.411

Tabela 2. Medidas dos ciclos de processador para
as funções principais.

A partir da frequência com que cada uma das fun-
ções de expansão é utilizada nas rotinas principais do Di-
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lithium, pode-se analisar a contribuição de cada uma das
funções de expansão para as rotinas principais, da pers-
pectiva da média de ciclos de processador. Isso é feito
calculando a razão entre os ciclos de processador de cada
uma das funções de expansão em relação às rotinas prin-
cipais. Por fim, somamos as contribuições das funções de
expansão de forma a obter a sua contribuição geral para
cada uma das rotinas. Os resultados obtidos são expres-
sos na Tabela 3.

- KeyGen Sign Verify
ExpandA 52.8% 13.0% 52.9%
ExpandS 0.8% 0% 0%

ExpandMask 0% 0.3% 0%
Σ 53.6% 13.3% 52.9%

Tabela 3. Percentual de contribuição de cada uma
das funções de expansão para a média de ciclos de
processador das funções principais.

Percebemos, da Tabela 3, que as funções de expan-
são correspondem, em média, a mais de metade dos ci-
clos de processador utilizados para as funções de geração
de chaves e verificação de assinatura. Esse resultado res-
palda a hipótese de que as funções de hash possuem um
impacto substancial nos requisitos de processamento do
algoritmo.

4. Conclusões
A fim de viabilizar a aplicação do Dilithium em ambien-
tes computacionais restritos, buscou-se determinar quais
rotinas do algoritmo são responsáveis pelo maior percen-
tual de processamento realizado. Conforme indicado pe-
los resultados, as funções de expansão correspondem à
grande parte dos ciclos de processador. Assim, indica-
se a otimização das funções de hash como uma potencial
abordagem no sentido de possibilitar a aplicação do Di-
lithium em hardwares restritos.

Com a possibilidade de otimização do Dilithium a
partir de funções de hash criptográfico alternativas, pode-
se apontar como posteriores etapas desta pesquisa a im-
plementação do Dilithium com as funções de hash da fa-
mília BLAKE [2], ou o KangarooTwelve, que aparentam
ser opções com menor custo computacional para o cál-
culo de hashes. A partir dessas possíveis otimizações,
podemos buscar a aplicação do Dilithium em ambientes
computacionais restritos, tais quais os microcontrolado-
res ARM Cortex M0+ e Cortex M4.
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Abstract – Efficient assembly is vital to guarantee quality and celerity in manufacturing processes. Usually, the 

assembly tasks in a non-robotic process are expressed by assembly instructions that provide text and drawing 

information, both in 2D and 3D, about the form and order of the execution of tasks. However, these instructions 

are rarely interactive and, depending on their complexity, hard to follow. The main objective of this master’s work 

is to develop an approach capable of providing the user with interactive step-by-step guidance for assembly tasks. 

Deep learning techniques will be applied to recognize, in real-time, equipment parts, indicate the assembly order, 

and the coupling to other parts. The assembly instructions will be provided exploring augmented reality. We plan 

to implement the solution on a mobile device and assess and compare our solution with more traditional ones, 

considering assembly speed-up and perceptual feedback from users. 

Keywords – Augmented Reality, Deep Learning, Guided Assembly, Object Recognition. 

 

1. Introduction 

 

Industrial production lines are usually automated for 

most of their activities. However, some specific 

assembly processes are still predominantly performed 

manually. For these tasks, execution guides are used 

that can be printed or made available on support 

computers. 

These assembly guides have technical drawings, 

assembly instructions, as well as related processes that 

must be executed, such as measurements and 

verification of aspects that guarantee the quality of the 

product. 

Depending on the level of complexity of the assembly, 

these guides are not always enough for the assemblers 

to perform their tasks in a simple way. The main reason 

for this is the fact that they are not interactive and do 

not allow any kind of verification of the activities they 

are carrying out. 

New ways of providing these assembly instructions 

have been proposed recently. Among the main 

motivations are the intention to improve the user 

experience and the performance indices in the 

manufacturing lines, such as task execution time and 

assertiveness level, in addition to guaranteeing the 

quality of the operations being performed. 

The use of augmented reality combined with real-time 

object recognition is an area of study that can help 

improve assembly instructions. 

Augmented reality offers an interactive experience of a 

real-world environment enhanced by computer-

generated images and information. In an augmented 

reality environment, the user does not lose his natural 

perceptions, which is essential in its use in an industrial 

setting. Augmented reality applications are already 

widely applied or studied in some areas, such as games, 

medical applications, industrial applications, product 

design and development, assembly lines and 

navigation. 

The application of augmented reality to promote guided 

assembly can be beneficial in terms of enabling user 

interactions. Superimposing synthetic images on real 

objects and providing assembly instructions that 

promote greater interaction has proven to be favorable 

in carrying out complex tasks. 

There are already studies showing gains over 

conventional methods of assembly instructions [2]. 

Benefits such as reduced assembly time and reduced 

level of difficulty in performing tasks can be observed. 

However, some aspects need to be analyzed in the use 

of augmented reality, such as the level of 

familiarization and acceptance of the technology by 

users, the type of device that will be used and its 
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implications, in addition to the costs and resources for 

implementation.  

There are two ways to launch augmented reality 

experiences, with or without the use of markers. 

Applications that use markers, usually QR codes or 

some image to help position the synthetic imagery, are 

more common. However, their use is not always viable, 

depending on the scenario where the montage is carried 

out and the availability of space to adequately place the 

markers. 

Markerless augmented reality experiences have been 

more discussed lately. However, depending on the 

application, it is necessary to reference or superimpose 

computer-generated images on real objects [1]. The 

combination of object recognition techniques has been 

explored in conjunction with augmented reality 

applications without the use of markers so that 

computer-generated images and information can be 

referenced. 

Object recognition can improve the positioning of 

synthetic images [4], making the augmented reality 

experience more realistic. In guided assembly, object 

recognition can improve the interactive experience and 

help to guide the activities performed. 

The evolution of algorithms based on deep learning for 

object recognition tasks made it possible to apply them 

in more complex activities and to obtain greater levels 

of assertiveness [5, 6]. Currently, there are models 

based on deep learning that can be used on mobile 

devices, covering their application area. 

The use of neural networks, specifically deep learning, 

for object recognition allows state-of-art recognition of 

complex assembly parts. 

 

2. Proposal 

 

The main objective of this work is to develop a guided 

assembly solution that provides the user with 

instructions to perform tasks in an interactive way. 

Algorithms based on deep learning will be used to 

recognize equipment parts to be assembled, providing 

the correct assembly sequence in real-time. Augmented 

reality is the technology that will be responsible for 

relaying assembly instructions to the user. 

A mini bench vise will be used as a case study. The 

bench vise, printed in a 3D printer, is shown in Figure 

1. The reason for choosing this object is that it is 

composed of some parts, which will allow the study of 

the use of the proposed solution in tasks that require the 

execution of some steps. 

To use algorithms based on deep learning for object 

recognition, it is necessary to create a dataset that will 

be used for training the neural network. The dataset will 

consist of photos of each piece, varying their 

dispositions and the background in which they are 

found. 

Building a dataset with many samples, specifically in 

this case, where it is necessary to have photos of the 

parts, is not an easy task. Neural networks, in general, 

require a significant amount of data for their training. 

Therefore, we intend to use image augmentation 

techniques to improve the performance of the neural 

network. 

The creation of new architectures is not foreseen in this 

work, the intention is to use existing models that are 

already known to be efficient for this type of task. 

Some architectures will be analyzed to define the one 

that best meets the needs of the project. 

The use of augmented reality associated with the work 

proposal occurs because it allows interaction with the 

user and facilitates complex work instructions [7, 8]. 

A mobile device will be used to carry out the proof of 

concept, a cell phone or tablet. The intention is to place 

it on a support in front of the activity, so that the user 

can view the information available and have their hands 

free to carry out the assembly. 

 

 

Figure 1: mini bench vise used as study object 

As a way of analyzing the results, we intend to compare 

the assembly performed using conventional tasks 

guides and the proposed solution. The parameters of 

comparison are the execution time of the activity and 

the level of difficulty to perform the assembly. For the 
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analysis of the level of difficulty of the task, perceptive 

evaluations of the users will be necessary. 

If the hypothesis initially raised is true, it is expected 

that there will be a decrease in the execution time of the 

activity, as well as in the level of difficulty for 

execution. 

 

3. Results 

 

Regarding the dataset, the photos that will initially 

compose it have already been taken. The images were 

divided into ten classes, nine of which correspond to 

individual pieces and one that includes multiple pieces 

in the same images. Each class has three hundred 

images, totaling a dataset with three thousand samples. 

The images have already been separated and stored in 

folders related to their respective classes, which 

depending on the type of neural network to be used, is 

sufficient to be used as a form of labeling. In addition, 

the entire dataset was labeled using bounding boxes, 

aiming to test neural networks that use this type of 

annotation, such as, for example, the YOLO [3, 9, 10] 

network. An example of samples that are present in 

each of the ten classes in the dataset is illustrated in 

Figure 2. 

 

Figure 2: dataset samples 

 

4. Conclusions 

 

No conclusions have yet been reached about the 

proposed work, however, it is expected that there will 

be a decrease in the time of the mapped assembly task, 

in relation to traditional methods of instructions, as well 

as an improvement in the user experience during 

execution. 

It is also expected that the work will contribute to the 

development of augmented reality, as it will explore a 

scenario of interest in several areas, which is the 

association of real-time object recognition with 

markerless applications. 
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