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Resumo—Este documento apresenta métodos para analise e
priorizacdo de alertas de monitoracdo, focado em tecnologias
hoje presente em data centers. Como exemplo, é utilizada uma
base da dados de falhas em storages, no qual sdo discutidos os
dados relevantes para a andlise de criticidade dos alertas
apresentados. Os dados sdo verificados com o uso de métodos
estatisticos e de analise visual, apresentando-se os resultados
através da base de dados estudada a fim de mostrar a eficécia
dos métodos.
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I. INTRODUCAO (HEADING 1)

O crescente consumo de dados em escala global vem
sendo acompanhado pela construgdo de Data Centers (DCs)
cada vez maiores e com maior nimero de equipamentos,
assim como pela preocupagdo na garantia de disponibilidade
dos recursos computacionais aos usudrios finais. Neste
contexto, as areas de monitoragdo e suporte a infraestrutura
sdo de suma importancia para a garantia da disponibilidade,
visto que atuam em tempo real nas falhas ocorridas, mitigando
0s riscos de impacto.

O crescimento dos DCs é acompanhado, também, pelo
crescimento no nimero de falhas nos diversos componentes
de infraestrutura presentes nos mesmos. Dentro deste contexto
hd um problema circunstancial, que é a priorizacdo das
tratativas as falhas ocorridas. Um fator crucial para esta
priorizacdo (além da experiéncia do operador), é a forma
como esta falha se apresenta, assim como os dados que sdo
acompanhados pela mesma.

Neste trabalho serdo estudadas as diversas varidveis
envolvidas nas falhas que indicam a probabilidade de impacto,
através de uma base de dados de falhas disponivel, e um
estudo de métodos de anélise visual para apresentacdo dos
mesmos em conjunto a uma analise exploratéria destes dados.
Por fim, serd proposto um método para visualizagao dos dados
a fim de demonstrar a efetividade dos estudos feitos.

Il. DADOS DISPONIVEIS

A. Monitoracao em DCs de forma geral.

De forma generalista, as falhas em DCs s8o sempre
apresentadas como uma “linha de uma tabela”, atualizada em
tempo real, contendo diversos dados, como: hostname,
endereco IP, criticidade, falha ocorrida, ndmero de
ocorréncias desta falha, data e hora da ocorréncia, tipo de
falha, criticidade, etc. Usualmente, tais informacfes sdo
preenchidas ao fundo com uma cor relacionada a criticidade
do alerta (vermelho para critico, laranja para alertas com
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criticidade média e amarelo para alertas com criticidade
baixa), sendo esta a Gnica forma de gerar uma visualizacdo pré
atentiva que ajude na selecéo de prioridade.

Além disso, devido aos dados serem sempre relacionados
somente ao equipamento e falha em si, diversos dados
relevantes para mensurar a criticidade da falha ndo estdo
facilmente disponiveis, sendo necessario, muitas vezes,
buscar tais informagcBes em outras ferramentas, criando
também uma alta dependéncia da experiéncia de quem esta a
tratar a falha. Tais fatores dificultam a tomada de deciséo e
tornam moroso o processo de descoberta do que a falha
representa em si.

B. Dados utilizados para estudo.

Para possibilitar o estudo descrito neste artigo, foram
coletados dados de falhas de diversos equipamentos de
armazenamento, contendo informagdes relevantes para o
desenvolvimento deste artigo. Conforme dito no tépico
anterior, as falhas apresentam-se como linhas de uma planilha,
os dados que utilizamos para cada falha estéo a seguir, assim
como um exemplo de um alerta ao fim:

e Severidade: Especificacdo do evento de acordo com
sua severidade. Os valores possiveis sdo Information
Inactive, Warning Inactive, e Error Inactive.

e Nome do servidor: Nome do servidor de
armazenamento em que a informagcdo foi coletada;

e Dia e hora: Dia e hora em que o evento foi
armazenado na log do servidor de armazenamento.

e Local: A parte do equipamento a qual o dado se
refere. As opgdes disponiveis sdo: Cache, System,
TSSC, e Physical Cartridge.

e Descricdo: Descricdo genérica do evento criado na
log do sistema.

Error Inactive 1/13/2019 8:19:01 AM 1/13/2019 08:19
Storage D Call home disabled Call home not created

I1l. FATORES DE CRITICIDADE

Como explicado nos itens | e 11, a analise da criticidade de
um evento de falha na infraestrutura possui uma complexidade
maior do que o alerta é capaz de amostrar. Sendo assim, 0s
fatores a seguir influenciam a criticidade real de uma falha.

e Topologia: A topologia na qual o equipamento que
apresentou a falha esta inserido ¢ um dos primeiros



fatores a ser analisado. Como exemplo, em
ambientes de telecomunicacgdes, ter uma falha em
um equipamento que esteja em uma posicao central
da rede possui criticidade maior do que aquelas
ocasionados em equipamentos mais periféricos.

e Tréafego produtivo no equipamento: Este é um dos
fatores cruciais para determinar a criticidade de uma
falha. Equipamentos que possuem trafego de
informacBes de maior relevincia, e cuja
indisponibilidade pode gerar impacto financeiro ou
a imagem da instituicdo que os possui, devem
possuir prioridade na tratativa.

e Recorréncia da falha: Falhas que ocorrem com
maior frequéncia possuem maior criticidade, visto
que podem indicar equipamentos com defeitos de
fabricacdo ou bugs de softwares.

e Alta disponibilidade: a redundancia existente em
um equipamento faz com que uma falha no mesmo
possua uma criticidade diferente. Equipamentos
podem ndo possuir redundancia, possuir
redundancia ou estarem em clusters com 3 ou mais
equipamentos, possuindo alta disponibilidade.
Sendo assim, este é um fator que reduz a criticidade
da falha quanto a possibilidade de impacto em
servicos. Adicionalmente, também dificulta a
priorizagdo da falha, visto que pode-se apresentar
uma falha em um equipamento, ja existindo uma
outra falha em seu equipamento redundante
(ocorrida em outro instante de tempo), que, por ndo
estar se apresentando, faz com que o analista demore
a tomar a decisdo de priorizar a falha.

e Tempo para correcdo da falha: a depender da
falha, o tempo para resolucdo pode ser alto,
dependendo de deslocamento de pessoas e entrega
ou substituicdo de equipamentos em outras
localidades, sendo mais um fator determinante para
a priorizacéo das tratativas. Tal dado pode ser obtido
através da anélise do tempo para resolucdo das
mesmas falhas anteriores em um mesmo
equipamento.

e Criticidade da falha: Embora haja uma separagéo
visual em cores quanto as falhas com criticidade
alta, média e baixa, 0 que realmente ocorre é que
também dentre as mesmas temos diferentes
criticidades, que ndo podem ser distinguidas
simplesmente por 3 ou mais cores. Uma possivel
solugdo é atribuir a cada falha especifica um valor.

e Volume de dados: A quantidade de dados (seja em
trafego ou em armazenamento) também é um fator
determinante. Como exemplo, uma falha em um
equipamento de telecomunicagdes que possua alto
trafego, ird gerar a convergéncia deste trafego para
outras rotas, a depender do volume, pode-se gerar
lentiddo, indisponibilidade = momentanea ou
degradacdo. Uma falha em um dispositivo de
armazenamento que possua alta utilizagdo do disco
ocasionara maior tempo de recuperagdo devido ao
tempo para recuperacgdo do RAID.

Todos os fatores explanados acima s&o determinantes para
a priorizacdo de uma falha, sendo ideal que a visualizacdo da
falha contemple os mesmos. Como exemplo, no modelo

classico de priorizacdo de alertas, teriamos a seguinte
visualizacéo:

Error Inactive | 1/13/2019 8:19:01 AM 1/13/2019 08:19
| Storage D | Call home disabled | Call home not created
| 3 (recorréncias nos dltimos 30 dias) | Com  edundancia
| Criticidade 7 | Volume utilizado: 65%

Entretanto, tal quantidade de informacgBes em conjunto
gera uma demora na andlise do real significado da falha visto
que demanda um bom tempo na analise de todos os campos.
Adicionalmente, também demonstra o quanto tal problema é
mal acondicionado, embora saiba-se como os fatores
influenciam na criticidade da falha, ndo é possivel determinar
facilmente o quanto cada um influencia ou como tais fatores
se relacionam entre si. Sendo assim, métodos de visualizacdo
serdo discutidos no préximo item a fim de propor um modelo
que auxilie na identificacdo de varios fatores em conjunto.

IV. ANALISE VISUAL

A aplicacdo da andlise visual é amplamente utilizada para
auxiliar o processo de tomada de decisdo de problemas
complexos e mal condicionados, pois pode gerar insights que
ndo seriam possiveis sem o auxilio visual.

Dentre as diversas técnicas e estudos a respeito da analise
visual, podemos destacar as “leis de Gestalt” [1], que
configuram um grupo de oito leis que descrevem diferentes
técnicas e efeitos que podem ser utilizados para facilitar o
processo de visualizagdo e associacdo de informacdes, sendo
atil quando necessario perceber diversas partes como um todo,
ou possuir uma clara distingdo dentre objetos.

Dentre estas oito leis, pode-se destacar a lei da
semelhanca, onde elementos relacionados utilizam o mesmo
padrdo de cor, facilitando a associacao pré atentiva, e criando
a ideia de unidade Unica, dessa forma, € intuitivo agrupar os
circulos brancos e pretos em grupos separados. Tal lei pode
ser utilizada quando na tentativa de agrupar diferentes falhas
ou dados distintos em torno de uma mesma falha, em uma
Unica associagdo.

Também vale ressaltar outra lei de Gestalt, a lei da
continuidade, na qual padrbes continuos podem ser
identificados. De acordo com a mesma, podemos prever a
continuidade de formas a partir de padrbes como texturas e
cores, devido ao fato de preferirmos figuras fluidas e sem
interrupcBes. Tal lei pode ser (til, visto que é importante
prever recorréncias de mesmas falhas ou associa¢fes entre
falhas que apresentam similaridade de tempo ou equipamento.

V. RELACIONANDO OS DADOS AOS FATORES DE CRITICIDADE

A fim de prover uma melhor visualizagdo dos dados
coletados, primeiramente iremos analisar como os dados que
possuimos relacionam-se com os fatores de criticidade
descritos no item 111, agrupando-os sob diferentes pontos de
vista, tornando-os também aplicaveis aos modelos de anélise
visual explanados no item 1V.

Analisando a criticidade das falhas, os tipos das mesmas
podem ser categorizados em uma escala de criticidade dos
eventos (CE), tal escala pode ser facilmente obtida através da



experiéncia dos analistas e do significado de cada falha
(inoperéncia total, falha parcial, etc). Como exemplo, nos
dados em estudo, uma falha de login de usuério é apresentada,
em determinadas circunstancias, dentro da mesma severidade
de uma falha fisica em disco. Dentro das severidades ja
descritas nos eventos analisados, fez-se necessario classificar
0s sub-tipos de eventos de acordo com sua descricdo e
criticidade, definida entre 1 e 10, sendo 1 a menos critica, e 10
a mais critica. Também foram retiradas da analise algumas
falhas que ndo indicam problemas em hardware, tendo carater
somente informativo de um evento ocorrido. A explicacdo
detalhada de cada tipo de falha esta presente no Apéndice B,
a categorizacgdo das falhas que realmente indicam problemas
em hardware esta na Tabela | a seguir.

TABELAI DEFINICAO DOS VALORES DE CRITICIDADE DOS
EVENTOS
Criticidade Valor de criticidade
inicial Falha atribuido

Physical tape read error | 2

Information
Tape drive failue 3
System checks disabled
Dvd drive write error

3

DVD drive read error

Warning DVD drive mount error
Only 1 spare disk 4
available
Call home disabled 6
Server disk failure 7
Call home disabled 6

Error

inactive Call home created 7
Cache disk error 10

Conforme é possivel verificar na Tabela I, ha um ganho
com a caracterizacdo da falha por um valor de criticidade
numérico. Enquanto apresentados somente como linhas e com
uma cor preenchida ao fundo, alertas de “call home disabled”
sdo apresentados com uma criticidade maior do que aqueles
que indicam server disk failure em warning, e em conjunto
com os alertas de “cache disk error”, sendo este Ultimo o mais
critico.

Também foram coletadas informagGes a respeito das
aplicagdes que armazenam dados nos servidores analisados.
As aplicacBes identificadas foram posteriormente agrupadas
de acordo com os servidores de armazenamento utilizados, e
suas respectivas criticidades. Aplica¢cBes contando com
redundancia em multiplos servidores de armazenamento
foram excluidas da analise, uma vez que mesmo uma falha
total em um servidor de armazenamento ndo acarretaria em
um impacto direto e critico no funcionamento da aplicagéo, e
trariam uma complexidade que extrapola os objetivos deste
trabalho.

As aplicacdes foram separadas em cinco grupos distintos,
de acordo com as informagdes de criticidade ja disponiveis e
de conhecimento do ambiente analisado, disponiveis no
apéndice desse artigo.

Desse modo, o primeiro agrupamento realizado durante a
pesquisa, foi a atribuicdo de aplicacdes (e suas determinadas
prioridades) a cada servidor storage. Tal visualizagdo permite
identificar os ambientes com mais aplicacfes criticas ao
negdcio da empresa, bem como sua relacdo a totalidade de
aplicacgdes existentes.

Apds extracdo das informagdes, foi possivel elaborar a
Tabela 1l e um grafico para andlise visual (Figura 3),
disponiveis a seguir.

TABELA Il DEFINICAO DE CRITICIDADE CONFORME APLICACOES
- Total de | Apps | Apps | Apps | Apps | Apps
Sevidor | abps PL | P2 | P3 | P4 |P5
Storage A 49 2 6 36 3 2
Storage B 91 6 4 37 38 6
Storage C 3 0 0 3 0 0
Storage D 92 4 2 71 13 2
Storage E 111 16 7 7 7 4
Storage F 46 10 4 23 7 2
Storage G 105 16 7 71 6 5
Storage H 60 11 4 35 9 1
Storage | 46 6 3 31 4 1
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Fig. 1. Distribuicéo de aplicages por servidor storage.

Através da analise gréafica dos dados, tornou-se possivel
visualizar sutis diferengas entre as criticidades relativas de
cada servidor, como por exemplo, o Storage G, sendo
responsavel por aproximadamente 17% do total de aplicagdes,
mas com cerca de 23% das aplicacBes de prioridade 1, ao
passo que o Storage D concentra cerca de 15% do total de
aplicagdes, poréem apenas 6% das aplicagdes de prioridade 1,
reduzindo assim significativamente sua criticidade relativa ao
ambiente total.

Através destes dados, é possivel estimar qual a criticidade
de cada storage no ambiente, definindo uma criticidade
relativa (CR) para os mesmos. Sendo P1, P2, P3, P4 e P5,
respectivamente, a quantidade de aplicagdes de prioridade 1 a
5 contidas em um Unico storage, é possivel mensurar um valor
através do percentual de cada aplicacdo em um storage com
relacdo ao parque, e atribuindo um peso relativo para cada app
(pr), é possivel atribuir um valor numérico para a criticidade
deste storage relativamente ao parque. A formula 1 que define
esta criticidade esta a seguir.



CR = (P1/3P1)*pr1+(P2/>"P2)*pr2+(P3/y P3)*pr3+(P4/> P4)*pr4+(P5/Y P5)*pr5
(prl+ pr2 + pr3 + pr4 + pr5)

@

Através da experiéncia no ambiente é possivel definir os
valores para cada prioridade de aplicacbes, sendo as mesmas
“prl” a “pr5”, definimos para o caso em estudo os valores,
respectivamente: 12, 9, 5, 3 e 1. A soma de todas estas

prioridades (30), justifica o valor da divisdo na férmula 1.

Outro fator que dificulta a tomada de decisdo séo alertas
redundantes, pois, em alguns casos, uma mesma falha gera
mais de um alerta, a fim de identificar tais alertas redundantes,
foram gerados os gréaficos nas Figuras 4, 5 e 6, nos quais 0s
alertas para cada criticidade (Information, Warning e Error)
estdo dispostos no tempo (o tempo, neste caso, sendo somente
para fins de analise superficial, esta apresentado de forma
genérica). Os graficos gerados estdo nas Figuras 2 a 4 a seguir.
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Fig. 2. Distribuicéo de alertas para a criticidade Information.

System checks disabled -

Server Disk failure -

factor(storage)
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Fig. 3. Distribuicéo de alertas para a criticidade Warning.
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Fig. 4. Distribuicdo de alertas por criticidade error inactive.

Conforme é possivel verificar na Figura 4 nos eventos
error inactive, para cada evento de cache disk error gerado,
também é gerado automaticamente um evento do tipo call
home created, que é responsavel pelo acionamento do técnico
de campo para corre¢cdo do problema identificado, sendo
responsabilidade do time de operacdo apenas o
acompanhamento da execugdo do servico em um intervalo de
tempo aceitavel. Sendo assim, estando tais eventos
relacionados, pode-se fazer a simplificacdo para a analise
visual.

Outro fator importante para anélise de criticidade de um
alerta é a sua recorréncia, conforme explicado no item IlI,
alertas recorrentes podem indicar problemas graves de bugs
em software que afetam o hardware ou mesmo, equipamentos
com defeitos de fabrica.

A fim de avaliar tal fator, pode-se efetuar a anélise de
recorréncia de falha para um mesmo equipamento em um
dado intervalo de tempo. De forma simples, a frequéncia de
ocorréncia de uma falha pode ser dada pelo somatério de
eventos (e) ocorridos no periodo de tempo que a mesma
ocorreu dividido pelo periodo de tempo (t) analisado.

FF = Ye @
t

Outro fator relacionado a criticidade, e correlacionado a
frequéncia da falha, é o tempo médio para recuperacéo da
mesma, visto que uma falha recorrente possuird um bom
banco de dados para analise deste tempo. Tal dado ndo estava
disponivel para este estudo.

VI. METODO PROPOSTO

A fim de verificar a eficacia do que foi exposto até agora,
podemos utilizar tais dados em graficos, com o intuito de
analisar as correlag@es entre os dados e analisar se € possivel
gerar uma visualizacdo pré atentiva que melhore a tomada de
decisdo.

Para tanto, foi utilizado o software RStudio, a fim de gerar
diferentes visualizagfes. Como os alertas ocorrem durante o
tempo, podemos utilizar os valores definidos para a criticidade
relativa (CR) do storage, frequéncia de falha (FF) e
criticidade do evento (CE), em gréafico cujo eixo X seja o
horério de falha do alerta. Para fins de estudo, seréo utilizados
somente alguns alertas do universo total de eventos.



Como exemplo, na Figura 5 temos um gréafico no qual
temos a data de ocorréncia do alerta no eixo x, a criticidade
relativa (CR) no eixo y, cada storage definido por uma mesma
cor, e a criticidade do evento como o tamanho do circulo na
falha.

Tal visualizacdo foi gerada baseada nos principios
exemplificados de Gestalt no item 1V, cores semelhantes
agrupadas e préximas valem-se do principio da continuidade,
a fim de auxiliar a identificar padrdes de falhas, por outro lado
circulos semelhantes entre si (cor ou tamanho) fazem uso da
lei da semelhanca para gerarem correlacéo.
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Fig. 5. Grafico amostrando a criticidade relativa das falhas pelo tempo, com
as cores para identificar os storages, e o tamanho dos pontos indicando a
criticidade do evento.

Embora tenhamos um grafico capaz de auxiliar na deciséo
de priorizacdo do alerta, visto que, quanto maior o circulo,
maior a criticidade da falha, e quanto mais acima no grafico,
maior a criticidade do storage que falhou, ainda assim, temos
diversos fatores que ndo sdo amostrados no grafico, como a
frequéncia de recorréncia das falhas e o tempo médio de
recuperacao.

A fim de amostrar os dados aqui estudados que
determinam a criticidade da falha, podemos propor um fator
que englobe os mesmos, sendo assim, de forma simples,
podemos multiplicar estes fatores, e, com 0 uso de uma
interface interativa, estudar o quanto esta solucéo é efetiva.

Conforme definido no item V, temos a criticidade relativa
do storage (férmula 1), a criticidade do evento (CE, definido
na Tabela 1), e a frequéncia de falha (formula 2). Também
iremos inserir um valor para a Tempo Estimado de correcao
(TEC), neste trabalho tal valor é arbitrario, pois ndo ha como
aquisita-lo a partir dos dados disponiveis, mas pode ser
facilmente obtido através da média de resolugdo dos
respectivos problemas. A formula 3 & seguir amostra 0 modelo
proposto, retornando um valor que chamaremos de Taxa de
Risco (TR):

TR =FF x CR x CE x TEC 3)

Um exemplo de como seria uma visualizagdo utilizando o
TR esté& na Figura 6 a seguir.
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Fig. 6. Grafico amostrando a criticidade relativa das falhas pelo tempo, com
as cores para identificar os storages, e o tamanho dos pontos utilizando o
indicador proposto de taxa de risco.

E possivel verificar diferencas entre os dois gréficos, pois,
devido ao uso de vérios fatores em conjunto, é possivel
destacar a recorréncia no Storage E (circulos verdes na parte
superior do gréfico), assim como as falhas no Storage C
tornaram-se menos relevantes (circulos amarelos na parte
inferior do gréfico).

Outro ponto de melhoria, aplicado na interface interativa
(Figura 7), é a visualizagdo dos dados relacionados aos
diversos fatores no pontos, a Figura 10 a seguir amostra esta
funcionalidade, e o quanto a mesma pode agilizar a tomada de
decisdo, pois fornece rapidamente ao usuario diversos valores
numericos (de forma qualitativa) que antes necessitavam de
varios minutos para analise com os dados sendo apresentados
como linhas de uma tabela.
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Fig. 7. Gréafico amostrando um universo de falhas em uma interface
interativa.

VII. CONCLUSAO

Através do uso de interfaces interativas, com dados
sumarizados e com o uso de métodos de andlise visual é
possivel, com o método proposto, auxiliar na tomada de
decisdo e agilizar a priorizagdo de falhas mais criticas quando
comparado ao método mais comum de apresentacao das falhas
em linhas de uma tabela.

A capacidade do método de agrupar em uma Unica
visualizacdo diversos dados, ja aplicadas analises no ambiente
como um todo (criticidade relativa as aplicacGes, frequéncia
de falha, criticidade dos eventos e tempo estimado de
correcdo) e trazer tais dados de forma qualitativa em um
grafico, mas também disponibilizando um detalhamento dos



valores contidos de forma rapida através de uma interface
interativa representa um ganho no suporte a tomada de
decisdo, pois sumariza a criticidade do evento. Assim, ao
verificar que o alerta possui uma frequéncia de falha alta, ou
uma criticidade relativa alta, prove ao analista insumos para
que o mesmo verifique de forma mais acertiva a falha.

Contudo, ¢ necessario notar que 0 modelo proposto possui
limitagdes técnicas ainda por serem estudadas, como a
necessidade de um modelo que inclua as informagbes de
equipamentos com aplicacGes redundantes assim como o
volume de dados e trafego nos mesmos, o que traria problemas
no modelo matematico proposto para a Taxa de Risco, que,
embora tenha se mostrado efetivo para o cenario em estudo,
carece de testes em outros ambientes para mais validacdes e
um provavel refinamento.

Além disso, para contar com uma melhor efetividade, o
usuario deve dispor de uma série de dados relevantes do
ambiente analisado, incluindo a quantidade de aplicagdes
suportadas, em quais servidores elas se encontram, e sua
criticidade para o sistema em geral. Tais dados podem n&o
estar facilmente disponiveis em todos os ambientes.



Apéndice A

Descricdo das prioridades de cada aplicagdo, de 1 a 5, da
maior prioridade para a menor:

Prioridade 1: AplicagBes vitais para o cliente. A
falha de tais aplicacdes, mesmo que por apenas
alguns minutos, podem afetar severamente o negécio
da companhia, resultar em penalidades legais e ma
exposicao nas midias.

Prioridade 2: AplicacGes criticas para o cliente.
Falhas nessas aplicacGes devem ser tratadas como
alta criticidade, porém possuem um menor impacto
quando comparado com aplicac@es prioridade 1.

Prioridade 3: Aplicacdes de média criticidade.
Embora causem impacto para o cliente, ndo afetam
Servigos vitais para 0 negocio, e podem suportar um
periodo maior de indisponibilidade.

Prioridade 4: Aplicacbes de apoio. Séo
consideradas aplicacBes de apoio aquelas que
proveem fungbes e ferramentas auxiliares para a
execucdo de tarefas administrativas.

Prioridade 5: Aplicagdes ndo criticas. Sao
aplicagdes que geram pouco ou nenhum impacto
para o negdcio do cliente, tais como aplica¢Bes de
teste e desenvolvimento. Aplicagdes prioridade 5
geralmente ndo possuem acordos de nivel de
servico, ou ndo impactam o cliente no caso de
falhas.

Apéndice B

Especificacdo dos tipos de eventos, suas descri¢les, e
criticidade associada.

Information Inactive

> Add, modify, or delete user: Evento relacionado
a alteracdo ou remogdo de usuarios em um
servidor storage. Removido da andlise pois ndo
estd associado a um problema de hardware.

> Events clear: Limpeza de eventos salvos no
servidor storage. Removido da analise pois ndo
esta associado a um problema de hardware.

o Insert virtual volumes: Inser¢do de volumes
virtuais a serem usados pela aplicacéo.
Removido da anélise pois ndo est4 associado a
um problema de hardware.

> Login/Logout: Atividade de Login ou Logout de
um usudrio em um determinado servidor
storage. Removido da analise pois ndo esta
associado a um problema de hardware.

> Modify user password: Alteracdo de senha
realizada por um usuério para um servidor
storage especifico. Removido da analise pois
ndo esta associado a um problema de hardware.

o Physical tape ejected: Remocdo de fitas fisicas
gerenciadas por um dado servidor storage.
Removido da analise pois ndo estd associado a
um problema de hardware.

o Physical tape inserted: Inser¢do de fitas fisicas
gerenciadas por um dado servidor storage.
Removido da analise pois nao esta associado a
um problema de hardware.

> Physical tape read error: Erro de leitura de fita
fisica. Criticidade 2

o Tape drive failure: Erro de hardware em um
drive de leitura/gravagdo de fitas fisicas.
Criticidade 3

Warning Inactive

o System checks disabled: Checagem de sistema
desabilitado. Pode ser iniciado por um erro ou
solicitacdo de um usuario. Criticidade 3

> DVD drive write error: Erro no drive de DVD
durante um processo de gravacdo. Criticidade 3

o DVD drive read error: Erro no drive de DVD
durante um processo de leitura. Criticidade 3

o DVD drive mount error: Erro no drive de DVD
durante um processo de solicitacdo de midia de
DVD. Criticidade 3

o Only 1 spare disk available: Apenas um disco
de reserva para uso em caso de falha de um disco
de produgdo. Criticidade 4

o Call home disabled: Sistema de solicitagdo de
reparo desabilitado. Pode ser iniciado por um
erro ou solicitacdo de um usudrio. Criticidade 6

o Server disk failure: Falha irrepardvel em um
disco de producéo contendo o banco de dados do
servidor storage. Criticidade 7

Error Inactive

»  Login/Logout: Erro durante o processo de Login
ou Logout. Geralmente relacionado a problemas
de wusuario/senha incorretos. Removido da
analise pois ndo esta associada a um problema
de hardware.

o Call home disabled: Sistema de solicitagdo de
reparo desabilitado. Pode ser iniciado por um
erro ou solicitagdo de um usuario. Criticidade 6

o Call home created: Sistema de solicitacdo de
reparo foi acionado e criou uma nova solicitagdo
de reparo técnico. Criticidade 7

o Cachedisk error: Falha irreparavel em um disco
de producdo contendo dados de aplicagdo.
Criticidade 10

Exemplos de eventos do tipo “Warning Inactive”, “Error
Inactive” e “Information Inactive”.

Warning Inactive 3/13/2019 9:11:38 PM 3/13/2019
21:11 STORAGE B Server disk failure Call Home
Initiated

O primeiro caso descreve um evento do tipo “Warning
Inactive”, no servidor Storage B, sob a descrigao “Server disk



failure”. Ao aplicar a formula de criticidade relativa para o
evento, que possui CE = 8, obtemos:

CR = (6/71)*12+(4/37)*9+(37/384)*5+(38/87)*3+(6/24)*1
30

CR =4.029

30
CR =0.1343, ou CR = 13.43%
Assim como a frequéncia de falha:
FF = (Je/Y)*1440
FF = (2/43200) = 4,58 x 10

Definindo um
TEC = 1440

E possivel calcular a taxa de risco (TR):
TR =0.1343 x4,58 x 105 x 1440 x 8
TR =0.0709, ou TR = 7.09%

tempo estimado de corregéo:

2. Error Inactive 3/13/2019 4:42:49 PM 3/13/2019
16:42 STORAGE A System Call home created Call
Home Initiated

O segundo caso analisado consiste um evento do tipo
“Error Inactive”, descrigdo “Call home created” para 0
servidor Storage A, que possui CE = 9. Nesse cenario temos:

CR = (2/71)*12+(6/37)*9+(36/384)*5+(3/87)*3+(2/24)*1

30
CR =2.453
30
CR =0.08176, ou CR = 8.18%
FF = (Te/Y)

FF = (3/43200)

Determinando TEC = 1440, temos:

TR =0.0736, ou TR = 7.36%
Alterando o TEC para 10080, teriamos:
TR =0.5151, ou TR =51.51%

3. Information Inactive 3/13/2019 12:58:02 PM
3/13/2019 12:58 STORAGE D Physical Cartridge
Physical tape read error Call Home Not Required

O caso seguinte se aplica ao servidor Storage D, com um
evento do tipo “Information Inactive” e descrigdo “Physical
tape read error”.

CR = (4/71)*12+(2/37)*9+(71/384)*5+(13/87)*3+(2/24)*1
30

CR=2.6186
30
CR =0.08728, ou CR =8.73%

FF = (Ze/Y0)
FF = (4/43200)

TEC = 10080

TR =0.08728*0.9333*2

TR =0.1629, ou TR = 16.29%
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