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Diferentemente dos microprocessadores de uso genérico, vimos no Capitulo 10 que
os microcontroladores utilizam intensamente as suas portas de entrada e de saida
para interagir com o0s outros componentes no sistema em que ele esta embutido.
Uma das caracteristicas marcantes dos microcontroladores modernos € a existéncia
de circuitos dedicados para processar os sinais de natureza distinta, como os sinais
analdgicos (Capitulo 8) e os sinais digitais em conformidade com algum protocolo
de comunicagdo (Capitulo 9). Embora esses circuitos dedicados operam em
paralelo e geram sinais no formato apropriado para o processador, € necessario
ainda integrar estes sinais como dados num programa executado no processador.
Uma integracdo perfeita em que os dados do mundo fisico estejam sempre



disponiveis quando s&o requisitados por uma instrugdo do processador ou em que
os dispositivos fisicos estejam sempre prontos para serem atuados por uma
instrugdo de um processador € um grande desafio.

Apresentamos na Secdo 7.12 duas técnicas mais conhecidas para “sincronizar’ a
transferéncia de dados entre os periféricos e um processador: polling e
interrupg¢ao. Polling € um procedimento de monitoramento simples, assumido
totalmente por um processador. A CPU verifica periodicamente (1) a disponibilidade
dos dados necessarios para completar a execugcdo de uma instrugédo, como
comparar a temperatura do ambiente com um limiar, e/ou (2) as requisicbes do
mundo fisico a um processamento especifico, como ligar uma lampada com o
acionamento de uma botoeira. Interrupg¢ao, por sua vez, € um procedimento que
requer a cooperagao do processador e dos circuitos dedicados (Segédo 10.4). Ao
invés de fazer monitoramentos periddicos, o processador s6 da atencao para os
circuitos periféricos de entrada/saida e temporizadores quando interrompido. Figura
11.1 ilustra a diferenga entre o mecanismo de interrupgcdo e o de polling nas
interacdes entre a CPU e os periféricos. No caso € um circuito responsavel pelos
sinais digitais dos pinos de uma porta GPIO (General Purpose Input Output).
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Figura 11.1: Polling e Interrupgao (Fonte: [2]).

Vimos na Se¢ao 10.4 que o mecanismo de interrupcdo € uma solugéo eficiente
para compatibilizar um microcontrolador com o seu mundo externo. Ela prové uma
forma eficiente tanto para capturar as variagdes nos estados dos periféricos quanto
para respondé-las, sem ocupar a CPU com verificacbes desnecessarias. Note na
Figura 11.1 que a fragao de tempo p na linha azul (GPIO) diminuiu quando passou
de polling para a interrupgdo. Por outro lado, a interrupgdo torna propensa a
geragao simultdnea de eventos por circuitos dedicados distintos, que precisam ser
tratados por um mesmo conjunto de recursos. Neste contexto, € interessante
distinguirmos dois conceitos em termos de programagao: paralelismo e
concorréncia. A execugao de um programa € paralela, se as suas instrugbes sao



executadas em paralelo fisicamente. Enquanto a execu¢do de um programa €
concorrente, se partes do programa sao executadas conceitualmente em
paralelo, competindo o uso de um mesmo conjunto de recursos fisicos [1].

Ja falamos sobre controladores de interrupgdo na Secdo 4.5 no contexto de
multiprogramacao em que uma CPU pode ser compartilhada por varios processos
alocando a cada processo uma fatia de tempo pré-especificada e na Seg¢ao 10.4 em
gue um mesmo processador pode interromper varias vezes o seu fluxo de execugao
corrente para executar trechos de codigos relacionados aos periféricos. Embora néo
sejam equivalentes os processamentos de interrupcdo num sistema operacional e
numa interface com os periféricos, eles compartiiham mesmos problemas de disputa
e trava nao-intencional. Ao invés de chavear entre os processos, 0 mecanismo de
interrupcao no contexto de atendimento dos periféricos consiste no chaveamento
entre os trechos de instrugdes de um mesmo processo. Ao invés de alocar a cada
processo uma fracdo de tempo da CPU, s6 é chaveado de um trecho de instrucdes
para o outro na ocorréncia de um evento, dividindo o fluxo de controle original em
dois sub-fluxos de controle (um antes e outro depois do evento) com o(s) codigo(s)
de servico intercalado(s) entre eles. Observe que o fluxo s6 retorna para trechos de
menor prioridade quando concluir a execugao dos trechos de instrucbes de maior
prioridade.

Figura 11.2 ilustra um sistema computacional em que os periféricos de entrada e de
saida podem ser controlados separada e paralelamente por modulos dedicados,
como conversores AD, DA, interfaces de comunicagao serial, representados pelos
planos “Peripheral’. Quando o processador, “Processor Core”, precisa de dados
para a execucdo das suas instrugdes, ele os solicita aos respectivos circuitos
dedicados. Assim que os circuitos estiverem com os dados requisitados pelo core,
eles geram assincronamente os eventos para concorrerem o atendimento do
processador “Processor Core”. O controlador de interrupgdes, “NVIC”, é responsavel
pelo gerenciamento desses eventos “solicitantes” e pela decisdo da prioridade de
atendimento desses eventos, como vimos na Sec¢ao 10.4.1. Para que as interacoes
de um circuito sequencial com o mundo fisico sejam bem “casadas”, o tempo de
resposta aos eventos deve ser compativel com os diferentes fenémenos
fisicos que podem ocorrer paralelamente. Por exemplo, o tempo de resposta a
um pressionamento de uma tecla em um teclado por um usuario deve ser
consistente com a resposta humana e o tempo de resposta a deteccdo de um
curto-circuito por um sensor deve ser consistente com a velocidade de alastramento
do efeito devastador de um incéndio.
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Figura 11.2: Organizagédo de um sistema computacional com interrupgoes.

Neste capitulo vamos apresentar as diferentes técnicas de exclusdo mutuas dos
trechos de instrugdes concorrentes que possam amenizar possiveis condigdes de
disputa e de trava involuntaria ao longo da execugao dos servigos de tratamento de
eventos gerados pelos periféricos de um sistema microcontrolado.

11.1 Processos e Threads

Processos e threads sao dois conceitos basicos de um sistema operacional [3].
Embora discussdes sobre sistemas operacionais fogem do escopo desta disciplina,
decidimos fazer uma breve introducédo a estes dois conceitos, ja mencionados na
Secao 4.5, antes de apresentarmos algumas técnicas basicas de programacgao
concorrente elaboradas em cima destes dois conceitos. Algumas dessas técnicas
de programacéao sao hoje amplamente aplicadas em sistemas embarcados.

Um processo é uma abstragdo de um programa em execugao, junto com os valores
atuais do contador de programa, dos registradores e das variaveis. Um mesmo
programa pode ser executado em diversos processos, acessando ou ndo um
mesmo espaco de memodria. Conceitualmente, cada processo tem a sua propria
CPU e o seu proprio espago de memoria. Cabe ao sistema operacional escalonar os
processos em execugao, atribuindo ciclicamente uma fatia de tempo da CPU a cada
processo. Esta estratégia de compartilhamento do tempo da CPU é conhecida por
tempo compartilhado, em inglés time sharing (Figura 11.3). Quando se carrega um
sistema operacional, varios processos sao criados simultaneamente para gerenciar
0s recursos computacionais. Alguns processos sao denominados em primeiro plano,
em inglés foreground, e outros em segundo plano, em inglés background. Os
processos em foreground sao tipicamente processos que requerem interagdes com



usuarios como um editor de texto, enquanto os processos em background séo
aqueles que realizam alguma atividade especifica, como gerenciamento de
mensagens eletrénicas. Tradicionalmente, esses processos em segundo plano séo
denominados daemon e o0s seus nomes terminam com a letra d. Apds a
inicializagdo, novos processos podem ser criados, executados e terminados. Para
gerenciar 0s processos, 0 sistema operacional mantém uma tabela de processos
contendo todas as informagdes relevantes para a sua execugao.
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Figura 11.3: Tempo compartilhado no uso da CPU.

O multiprocessamento numa unica CPU pode aumentar a ocupacdo da CPU
quando se trata de varios processos envolvendo acessos aos dados do mundo
externo. Supondo que a fracdo de tempo de espera seja p para cada processo, a
probabilidade da ocupacg¢ao da CPU com n processos aumenta:

ocupagdo CPU =1 — p".

Da mesma forma como existem microinstrucées dentro de uma instrugdo, como
vimos nas Secdes 4.1.1 e 4.2.2, distingue-se também mini-processos num
processo. Os mini-processos sao programados como atividades distintas que se
cooperam na realizacdo de uma tarefa. Denominamos estes mini-processos de
threads (de execugao). Diferentes dos processos, os threads de um mesmo
processo compartilham o mesmo espaco de enderegamento’, como ilustra o espaco
comum em verde na Figura 11.4. Somente o contador de programa, registradores, a
pilha e o registrador de estado sao individualizados para cada thread. Quando ha
mais de um thread num mesmo processo, dizemos que 0 processo € multithread.
como mostra a imagem direita da Figura 11.4. Neste caso, os threads podem ser
executados simultaneamente num multiprocessador ou em tempo compartilhado
num mono-processador.

' Em alguns sistemas operacionais, processos que trabalham juntos podem também compartilhar o
uso de recursos [3].
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Figura 11.4: Threads num processo (Fonte: [4]).

11.1.1 Regides Criticas

Como os threads de um mesmo processo compartiham o mesmo conjunto de
recursos, tais como a memoria principal e os arquivos (Figura 11.4), eles podem
acessar concorrentemente uma mesma posi¢cao da memoaria de forma que a ordem
de acessos possa gerar resultados finais diferentes. Situagbes como essas séo
chamadas condi¢oes de disputa, em inglés race condition. A depuragdo de
programas que contenham condi¢des de disputa ndo é nada trivial, pois os
resultados da maioria dos testes sdo usualmente corretos [3]. Os trechos de
instrucdes de um thread que possa gerar disputas a recursos compartilhados, como
uma variavel ou um arquivo, sdo chamados de regiao critica, em inglés critical
region, ou se¢ao critica, em inglés critical section.

Vamos ilustrar com um exemplo concreto adaptado de [11]. Dada a seguinte rotina
de desconto de um cheque num banco:

doCheck (payer, recipient, amount) {
if (amount < 0) return DIAF,;
balance = getBalance( payer );
if (balance < amount) return NSF;
setBalance( recipient, getBalance(recipient) + amount );
setBalance( payer, balance - amount );



Imagine que um cliente C tenha na sua conta R$ 11.000,00 e emitiu dois cheques
no valor de R$ 10,00 para A e R$ 10.000,00 para B. Vamos agora considerar que
um analista do sistema do banco decidiu paralelizar o processamento dos dois
cheques por 2 threads para melhorar o desempenho. Ao iniciar o processamento do
primeiro cheque pelo thread 1, foram executadas as seguintes instrugoes:

if (@mount < 0) return DIAF; /I (R$ 10,00 < 0)? OK
balance = getBalance(C); // R$ 11.000,00
if (balance < amount) return NSF; // (11.000,00 < 10,00?) OK

setBalance(A, getBalance(A) + amount); / A recebeu o crédito

e o sistema operacional chaveou para o thread 2 e comegou processar o segundo
cheque:

if (amount < 0) return DIAF; /I (R$ 10.000,00 < 0)? OK
balance = getBalance(C); // R$ 11.000,00
if (balance < amount) return NSF; // (11.000,00 < 10.000,00?) OK

setBalance(B, getBalance(B) + amount); / B recebeu o crédito
setBalance(A, 11.000,00 - 10.000,00 ); //A conta foi atualizada para 1.000,00

Neste ponto, o sistema operacional chaveou de volta para o thread 1 para finalizar o
processamento do primeiro cheque interrompido usando o valor que estava
armazenado na variavel balance:

setBalance(A, 11.000,00 - 10,00 ); I

Observe que o valor da conta foi equivocadamente atualizada para 10.990,00.
Certamente, € um erro grave decorrente das condi¢cdes de disputa do acesso a um
mesmo valor da conta do cliente por dois threads (regides criticas). Para evitar isso,
a execugao de multithreads deve satisfazer seguintes condigdes [3]:
e exclusao mutua: duas sequéncias de execucdo nao podem estar
simultaneamente na sua regiéo critica.
e imprevisibilidade: ndo se deve fazer nenhuma suposicdo acerca a
velocidade e a quantidade de processadores.
e bloqueio condicionado: nenhuma sequéncia de execugao fora da regido
critica pode bloquear a entrada de outra sequéncia na regido critica.
e espera limitada: nenhuma sequéncia de execugdo deve esperar
eternamente para entrar na regiao critica

Figura 11.5 ilustra a execugédo de duas sequéncias de instrugdes contendo regides
criticas. Quando a sequéncia A entra na regido critica, ela ndo deixa a sequéncia B
entrar na regido critica (exclusdo mutua). Este bloqueio termina quando A sai da



regiao critica (bloqueio condicionado) e B entra na regiéo critica em algum momento
apos a requisicao a entrada (espera limitada).
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Figura 11.5: Exclusdo mutuas de trechos de instru¢gdes usando regides criticas
(Fonte: [3]).

11.1.2 Deadlock

O bloqueio por regido critica pode causar um outro problema conhecido como

deadlock, que trava completamente o fluxo de execucgdo. Isso acontece quando

dois threads acessam dois recursos na ordem trocada, como mostra a Figura 11.5.

Na Figura 11.6, o thread X precisa acessar o recurso A e o recurso B, enquanto o

thread Y, o recurso B e o recurso A. O thread X ficara travado aguardando a

liberacdo do B pelo thread Y, e este ndo consegue liberar B porque precisa de A.
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Figura 11.6: Deadlock (Fonte:[8])



Dois famosos exemplos de deadlock sao o de cruzamento de 4 carros (Figura 11.7)
e o problema do jantar de filésofos (Figura 11.8). No primeiro, se os carros
chegarem simultaneamente no cruzamento, nenhum conseguiria prosseguir pelo
intertravamento. No segundo, se todos pegarem simultaneamente o garfo do seu
lado esquerdo, nenhum deles conseguiria comer por ter que ficar aguardando a
liberagdo do garfo do seu lado direito.

(a) Deadlock possible (b) Deadlock

Figura 11.7: 4 carros num cruzamento (Fonte: [12]).

Figura 11.8: Problema do jantar de fil6sofos (Fonte: [13]).

Deadlock é um processo complexo, dificii de ser detectado e tratado.
Essencialmente, ele pode acontecer em situagcdes em que

1. cada thread faz acessos a recursos compartilhados,

2. cada thread pode ocupar algum recurso compartilhado e solicitar, ao mesmo
tempo, 0 acesso a um outro recurso compartilhado, e

3. uma cadeia de espera circular é potencialmente possivel.



Estratégias para evitar deadlocks consistem essencialmente em remover uma das
condigdes acima, removendo os bloqueios desnecessarios e/ou os bloqueios
gerados por multiplas fontes (de controle). Uma estratégia seria impor uma ordem
nos acessos aos recursos compartilhados, como os semaforos nos cruzamentos
para ordenar o acesso ao cruzamento pelos carros. Outra estratégia seria assegurar
a alocacdo de todos os recursos compartilhados a um processo antes da sua
execugao. Uma terceira estratégia é redesenhar o software para minimizar ou
remover todas as possiveis fontes de deadlock. Ha ainda casos em que o
temporizador watchdog (Sec¢ao 10.3) € usado para resetar o processo quando ele
entra em deadlock.

11.2 Excecgoes e Interrupgoes

Ao longo da execugédo de um fluxo de controle programado, um microprocessador
pode se deparar com situag¢des de erros conhecidos como eventos de software:

e faults: antes do processador iniciar a execugao, como detecg¢ao de
uma instrugéo invalida ou de operandos invalidos (divisao por zero);
e traps: durante ou apdés a execugdo de uma instrugdo pelo
processador, como a ocorréncia de overflow, e
e abort. quando ocorre uma falha grave no processador e que o sistema
ndao sabe como prosseguir, como falha num acesso a meméria por uso de
enderecos invalidos.

Estas situacbes sao detectadas com base nas condicdes pré-definidas. Porisso,
elas séo consideradas eventos sincronos (em relagao ao reldgio do sistema) e séo
usualmente chamadas excegdes. As interrupgdes, por sua vez, sao eventos
assincronos gerados fora do microprocessador como vimos na Seg¢ao 10.4. Eles
sao tipicamente denominados eventos de hardware.

Num microcontrolador moderno o controlador de interrupcdo consegue controlar
centenas de interrupgdes. Um exemplo é o controlador de interrupgédo aninhada, em
inglés Nested Vector Interrupt Controller (NVIC), mostrado na Figura 11.2. Este
controlado centraliza todas as excecbes e interrupgdes uniformizando o
processamento de prioridade de atendimento das solicitagbes. Como a cada
excegaol/interrupgdo é associado um numero de excegao (Secgéo 10.4.2), o NVIC
seleciona, dentre as solicitacbes recebidas, o evento que deve ser atendido e passa
para o processador o numero de exceg¢ao correspondente. Com base nesse
numero, busca-se na tabela de vetor de interrupcdo o endereco da rotina de servico.



Sob o ponto de vista de processamento de um evento (1 na Figura 11.9),
distinguem-se 6 passos: (1) avisar a ocorréncia de uma interrupgao ao processador
(2 na Figura 11.9) que vai interromper o fluxo corrente de execucgao (3 na Figura
11.9) e aguardar que este solicite a identificagdo do evento solicitante (4 na Figura
11.9), (2) buscar o endereco da rotina de servi¢o (ISR), numa tabela de vetores de
interrupgao, em inglés interrupt vector table, de acordo com a identificagdo do
evento (5 na Figura 11.9), (3) salvar o estado atual (SR) das instru¢des (7 na Figura
11.9), e (4) carregar no contador de programa (PCR) esse endereco (8 na Figura
11.9), de forma que a primeira instrucdo da ISR seja a proxima instrucdo a ser
executada. (5) Apos a execugao da rotina de tratamento (9 na Figura 11.9), o estado
do trecho de instrugdes interrompido é restaurado (10 na Figura 11.9) e (6) a
bandeira de interrup¢cao € baixada (6 na Figura 11.9), tornando o mecanismo
disponivel para tratamento de um préximo evento de interrupgao.
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Figura 11.9: Processamento de uma interrupgao (Fonte: [10]).

11.3 Regiodes Criticas em Interrupcoes

Figura 11.10 mostra a execugao de 2 rotinas de servigo de prioridades diferentes
(prioridade de Interrupt 2 > prioridade de Interrupt 1) na linha de tempo. Observe a
similaridade entre a disposicdo dos trechos de codigos das rotinas de servigo
(Figura 11.10) e a disposicao das regides criticas dos threads (Figura 11.5) na linha
de tempo.
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Figura 11.10: Execugao de uma interrupg¢ao (Fonte: [6]).

Figura 11.11 faz um paralelo entre multithreading e processamentos de interrupgcdes
em termos do uso de recursos compartilhados de forma explicita. Em ambos os
casos, instrugdes em trechos distintos que fazem uso de um mesmo conjunto de
recursos, COmMO usar uma mesma variavel ou acessar um mesmo arquivo, podem
ter diferentes ordens de execucgéo e gerar condigées de disputa. Portanto, de forma
analoga ao processamento de multithreads, tomamos emprestado aqui o termo de
regiao critica para caracterizar trechos de instrugbes do fluxo principal de um
processo (losangos em branco na Figura 11.12(b)) que fazem acessos a um mesmo
conjunto de recursos usados pelas rotinas de servigo (paralelepipedos em amarelo,
em verde e em azul na Figura 11.12(b)).
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Figura 11.11: Compartilhamento de recursos por trechos de instrugdes
independentes.



Vamos ilustrar a ideia com um projeto de sistemas embarcados. Considere um
alarme sonoro que deve ser acionado quando a temperatura de uma caldeira
ultrapasse de uma temperatura T estabelecida pelas normas de seguranca. Foi
configurado um temporizador para amostrar periodicamente as medidas de um
sensor de temperatura. Ou seja, na rotina de tratamento das interrupg¢des periddicas
do temporizador, temos:

ISR_Timer() {
amostra (temperatura);

E o projetista inseriu no lago do fluxo de controle principal o teste do valor de
temperatura para controlar o sinalizador visual (led) e auditivo (alarme) do estado da
temperatura da caldeira:

1 main () {
2 for (;;) {
3 visualiza (temperatura);
4 if (temperatura <=T) {
5 alarme = desliga;
6 led_vermelho = desliga;
7 led_verde = liga;
8 } else {
9 alarme = liga;
10 led_verde = desliga;
11 led_vermelho = liga;
12 }

}
}

O que aconteceria se a interrupcdo ocorresse exatamente na linha 6 do fluxo
principal? O sistema poderia ter amostrado um valor de temperatura maior do que o
limite T, mas ao retornar para a linha 7, depois de ter completada a execucao da
rotina ISR_Timer, ele ligaria o led_verde. Isso aconteceu porque a variavel
temperatura (armazenada na memoria) € acessada concorrentemente por dois
trechos de cddigos, linhas 4 a 12 da rotina main e a rotina ISR_Timer. Esses
trechos de codigo sdo chamados regides criticas que disputam o acesso a um
espaco de memoria onde esta armazenada a variavel temperatura.



Ressaltamos que, em muitos microcontroladores modernos, é possivel
interromper o fluxo de execugao de uma rotina de servigo somente por um
evento de prioridade maior, mas o retorno ao fluxo de controle principal
interrompido sé acontece depois de concluida a execugao da rotina de servigo
do evento original que o interrompeu. Pois, diferentes do processamento de
multithreads, as interrupgées nos microcontroladores sao disparadas por
eventos assincronos e atendidas de acordo com a sua prioridade de atendimento
definida pelo projetista, e ndo por um algoritmo de escalonamento sofisticado
disponivel em sistemas operacionais.

Rotinas de tratamento de interrupgdes com regides criticas podem virar uma grande
fonte de deadlocks, caso nao analisarmos 0s possiveis sequenciamentos de
bloqueios dentro das rotinas de servico aninhadas. E bem provavel que, durante a
execucao de uma regiao critica, ocorra uma interrupgéo por um evento cuja rotina
de servigo seja também uma regiado critica. Vamos analisar duas possiveis
solugdes:

e Se bloquearmos a entrada a regido critica numa rotina de servico,
causaremos um deadlock. Pois, o fluxo de controle ndo retornara a sequéncia
de execugao interrompida enquanto nao concluir o tratamento da rotina de
servigo (Figura 10.28) e a rotina de servigo estara aguardando o desbloqueio
do fluxo interrompido para poder concluir a sua execugao.

e Se continuarmos o fluxo de execugao desviando a regido critica, poderemos
perder atualizagdes dos dados do mundo fisico.

A pergunta que se faz no contexto de projetos de sistemas embarcados é como
podemos evitar esses impasses na programagao concorrente das rotinas de servigo
e do fluxo de controle principal esquematizada na Figura 11.11(b).

11.4 Programacao Concorrente

Vimos na Secédo 11.1 que o deadlock pode ser evitado numa programacgéo
concorrente, se minimizarmos a quantidade de bloqueios e, quando estes sao
imprescindiveis, devemos evitar que os bloqueios sejam feitos por multiplas fontes.
Na Secao 11.2 vimos que quando o fluxo de controle principal é interrompido, ele s6
retorna ao ponto interrompido depois de executar integralmente a rotina de servigo
correspondente. Portanto, as rotinas de servico devem ser mais simples
possiveis, adiando estrategicamente processamentos mais complexos para o fluxo
de controle principal.

Vamos discutir nesta se¢dao a aplicacdo de duas alternativas propostas para
sistemas operacionais [3], a fim de realizar a exclusdo mutua em microcontroladores
gue nao suportam sistemas operacionais.



11.3.1 Desabilitagao de Interrupgoes

A solucdo mais simples é aquela em que o fluxo de controle principal desabilita
todas as interrupcdes logo depois de entrar em sua regido critica e as reabilita
imediatamente antes de sair dela, como o seguinte esbog¢o do cédigo:

regiao_critica () {
desabilita_interrupcoes();
processamento_instrucoes();
habilita_interrupcoes();

}

Com as interrupgdes desabilitadas, € garantida que dentro da regido critica a
sequéncia de execugdao nao sera interrompida e o fluxo de controle principal
consegue processar os dados dos recursos compartilhados sem correr o risco de
disputas com outras sequéncias de execucdo, Embora seja considerada uma
técnica obsoleta para sistemas operacionais modernos com multinucleos, esta
técnica € muito aplicada na programagao de microcontroladores com um unico
microprocessador.

11.3.2 Mutexes ou Travas

Em sistemas operacionais, uma alternativa mais simples por software é o uso de
uma variavel compartilhada denominada trava de exclusao mutua. A trava é
iniciada com 0 indicando que todas as sequéncias de execugao estido fora da regiao
critica. Antes de uma sequéncia entrar na regido critica, ela verifica o estado da
trava. Se a trava estiver em 1, ela aguarda até que a trava fique em 0. Se a trava
estiver em 0, ela altera a trava para 1, entra na regiao critica e reseta a trava para 0
antes de sair da regido critica. A ideia € transcrita no seguinte pseudocédigo em
que a regido critica se encontra entre dois trechos de cdédigos processamentoA() e
processamentoB():

processamentoA();

while (mutex != 1);

mutex «— 1;
processamento_regiao_critica();
mutex «0;

precessamentoB();

Como a interrupgao pode ocorrer em qualquer ponto. A rotina de servico lera 0 na
variavel mutex se a interrupcdo ocorrer entre a linha “while (mutex != 1)" e



“‘mutex=1". E lera 1, se ela ocorrer depois da linha “mutex=1" e antes de “mutex=0".
Tipicamente, isso resultara dois diferentes comportamentos:

e ler 0: o fluxo principal e a rotina de servigo estardo em suas regides criticas
ao mesmo tempo, podendo ocorrer disputas nos acessos aos recursos
compartilhados.

e ler 1: a rotina de servigo fica bloqueado aguardando pelo valor 0 no mutex
que nao acontecera.

Além desses problemas, temos ainda o lago de espera ociosa, em inglés busy
waiting, por um valor do mutex.

Em sistemas embarcados, quando
e 0s dados sao atualizados em alta frequéncia pelos periféricos e ocupam
pouco espago da memoria, e
e a atualizagcdo do conteudo da memoria s6 € de responsabilidade de um
componente (processador ou periférico),
tenho adotada a estratégia de cépia dos dados do recurso compartilhado, de forma
que as rotinas de servigo fiquem livres para atualizar os dados do mundo fisico
enquanto o fluxo de controle principal processa uma copia da ultima versao estavel
destes dados. Neste caso, uso um bit de estado flag para controlar somente o fluxo
de controle principal, como mostra os seguintes trechos de pseudocddigos:

1) Fluxo de controle principal

flag < O;
while (TRUE) {
if (flag == 1) {
copia <—dados;
flag «O;
processamento_iteracao ();
}
}
2) Rotina de servigo
{

atualizacao_memoria_compartilhada (dados);
flag — 1;

Observe que no cédigo acima a consisténcia do conteudo copia é mantida na regiao
considerada antes como critica e o potencial de concorréncia entre os trechos de
cédigos (1) e (2) foi removido. Pois, o conteudo de dados € sempre atualizado em
(2) e, para evitar processamentos desnecessarios, o flag em (1) € somente aplicado
a fim de verificar se ha de fato atualizacdo de dados em cada iteracdo. Note que



processamento de uma copia dos dados defasados no tempo pode resultar em um
atraso na atuacdo de um dispositivo, que precisa ser ponderado criteriosamente
pelo projetista.

Outra situagdo muito comum em sistemas embarcados é o sincronismo das tarefas de um
produtor e de um consumidor, por exemplo de uma mensagem, numa comunicagao. Neste
caso, ndo devemos perder nenhum caractere de informagdo. Portanto, ndo podemos
ignorar nenhuma interrupgcao de recepgao ou de transmissdao. Como entdo programar um
cédigo que evite concorréncia sem ignorar a caracteristica peculiar de processamento de
interrupcdes e sem desabilitar as interrupgdes? Uma estratégia muito aplicada é armazenar
os dados produzidos num buffer’ de dados para serem processados na velocidade no
consumidor. Veremos no Capitulo 12 algumas técnicas de estruturagdo desses dados em
linguagem C que possam evitar concorréncia e deadlocks.

11.5 Exercicios

1. Qual é a diferenca entre threads e processos?

2. O que vocé entende por condi¢des de disputa e por regides criticas?

3. O que vocé entende por deadlocks?

4. Por qué o gerenciamento de concorréncia a nivel de tarefas € importante em
projetos de sistemas embarcados? Em qual estdgio de um projeto de
sistemas embarcados se deve ocupar com a identificacdo de tarefas
concorrentes? Justifique.

5. Dé um exemplo de possiveis condigdes de disputa no processamento de
amostras analdgicas de um sensor de fumaga para monitoramento do nivel
de gas carbdnico num ambiente. Quais seriam as possiveis solugdes?

6. Qual é a diferenca entre uma excec¢ao e uma interrupgao?

7. Dé um exemplo de possiveis deadlocks no processamento de interrupgoes
aninhadas (nested interrupts). Quais seria as possiveis solugdes?

8. Por qué se deve minimizar a quantidade de instrugdes de uma rotina de
servico?

9. Uma das estratégias para “proteger” regides criticas € desabilitar as
interrupgdes nesta regido. Ao aplicar esta estratégia, relevantes interrupgdes
serdo perdidas num controlador de interrupgdes moderno como NVIC?
Justifique.

10. O que sao travas mutexes? Qual problema podemos ter ao aplica-los em
processamento de interrupcdes?

2 Buffer € um espago da memoria reservada para armazenar temporariamente os dados enquanto
eles estdo sendo movidos de um lugar para outro.
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