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Caracteristicas
Ambiente
Internet
Sensores e Atuadores
Sockets

Percepcao e Atuacao
Mensagens de entrada e de saida via sockets

Peculiaridade

sensores e atuadores em um mesmo canal bi-direcional
necessidade de sincronismo

protocolo de comunicacao
Protocolos de Internet

HTTP, FTP, NNTP, SMTP, IRC, etc ...
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Web Robots, Spiders, Web Walkers ou Wanderers

Agentes de Internet que partindo de uma pagina web, localizam
novas paginas por meio dos elementos Anchor inseridos nestas

paginas e passam a navegar de pagina em pagina.
Finalidade

indexar porcoes conhecidas da Web

localizar links invalidos

realizar a manutencao de paginas de um determinado site

fazer o cache de paginas potencialmente interessantes

filtrar o conteldo de diferentes mecanismos de busca

descoberta de paginas novas e/ou contelddo novo

criacao de “mirrors” de paginas com problemas de acesso
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Populares de 1993 a 1995
Principais Aplicacoes
analise estatistica
manutencao de sites
mirroring
descoberta de recursos
usos combinados

Grande Numero de Web Robots mal configurados
causaram grande numero de aborrecimentos

Analise de Custos e Beneficios de se utilizar Web Robots
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Recursos de Rede e Carga dos Servidores

uso consideravel de bandwidth de rede

robots operam continuamente durante periodos prolongados de
tempo e muitas vezes fazem diversas buscas em paralelo

mesmo partes remotas da rede podem sentir o “esgotamento de
recursos” quando um robot esta em operacao

uso da rede pode dar a impressao de ser “free”, mas a medida que a
demanda cresce, existe uma degradacao sensivel da qualidade de
servico

demanda consideravel de servico de servidores

dependendo de como um robot acessa as paginas de um servidor,
pode haver uma carga consideravel sobre ele, evitando que outros
clientes possam ter acesso a seus servigos temporariamente

evitar o uso de acessos do tipo “rapid fire”
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Custo de Update dos Dados

nao ha controle sobre a mudanca, remogao e modificacao de
URLs na Web
o protocolo HTTP prové o mecanismo “If-Modified-Since”
este recurso somente pode ser utilizado se o robot mantém os dados
sobre a ultima incursao sobre a pagina

Implementacoes Deficientes
distribuicao inconsequente de codigo

erros comuns
falta da historia dos sites ja visitados (ocasionando repeticao)
URLs sintaticamente equivalentes
download de arquivos nao-HTML, tais como GIFs e Postscript

incompeténcia em lidar com sites com scripts (paginas dinamicas)
buracos negros
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Possiveis acoes de contorno
Determinacao de regras para inclusao/exclusao de sites

Sumarizacao de Documentos
uso de meta-informagdes contidas no texto (nao ha standard)
Classificacao de Documentos

Determinacao da Estrutura do Documento
descoberta do valor de palavras dentro do documento

Necessidade de Etica

autor de um web robot deve balancear seu desejo por
informacoes com o impacto que o0 mesmo pode causar

justifica-se a operacao de um web-robot, diante do custo que
este pode causar aos outros ?
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Guidelines for Robot Writers
http://www.robotstxt.org/wc/guidelines.html

Reconsiderar
precisamos realmente deste robot ?
Ha outras maneiras de se obter o mesmo servico ?
Existe outro robot, ja em operacao, que pode me prover a
informacao desejada ?

Ser Rastreavel
identifcar seu robot ao Web Server (User-Agent field)
identificar o autor do robot (e-mail, usando From field)

anunciar o robot em listas de discussoes (e.g.
comp.infosystems.www.providers)

anunciar seu interesse em acessar sites sistematicamente
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Ser Rastreavel

seja informativo (use o field Referer para dizer por que esta
acessando o site)

esteja comunicavel enquanto o robot esta “on-line”
suspenda o robot, quando nao estiver disponivel

notifique o administrador do seu sistema sobre seus planos de
rodar um web robot

Testar Localmente
utilize os sites locais para realizar testes

analize o desempenho do robot e estime como 0 mesmo seria
escalavel para dimensoes maiores de URLs vasculhadas
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Web Robots

Nao Desperdice Recursos

faca o robot rodar devagar(faca-o dormir de quando em
quando)

rotacione os servidores acessados (evite o fire-access)

use If-modified-since e HEAD sempre que possivel ao invés de
GETs

peca somente o que deseja (use o campo Accept)

evite que sub-referéncias a mesma pagina sejam acessadas
COMO uma nova pagina

mantenha uma lista de lugares que nao deve visitar

cheque se as URLs sao validas - cuidado com o / ao final de
diretorios e com a concatenacao de nomes de sub-URLS

cheque os resultados devolvidos pelo servidor
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Nao Desperdice Recursos

Verifiqgue se uma determinada URL ja nao foi visitada - evite
loops ou repeticoes

verifique se duas URLs distintas nao correspondem a mesma
pagina

rode o robot em horarios oportunos

demore para revisitar um mesmo site

faca uma lista de links volateis (tais como “what’s new") -
utilize-os para a obtencao de novos links

paralise o robot, de tempos em tempos

nao faca queries, ou preencha formularios - abandone os links
que contem formularios
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Web Robots

Acompanhe o funcionamento do Robot

faca logs de tudo que é efetuado pelo robot
utilize estes logs para detectar mal-funcionamento do robot

faca o robot ser interativo - proveja meios para suspender ou
paralisar o robot, quando necessario, sem ter que aborta-lo

esteja preparado para reclamacoes

seja compreensivo - instrua o robot para nao visitar sites onde
tenha havido reclamacoes

nao tente violar barreiras para o acesso de robots
respeite o desejo dos administradores dos servidores

estime o espaco Util que o robot pode consumir em sua
maquina, de modo que o mesmo tenha consciencia se esta
proximo de seu limite
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Compartilhe os resultados

mantenha os resultados da atividade do robot - faca com que o
robot possa utiliza-los quando re-iniciar suas atividades

disponibilize esses resultados para o acesso de terceiros
publique os resultados obtidos - anuncie em listas de discussoes
reporte os erros encontrados durante a execucao do robot e
notifique as acdes determinadas para corrigi-los

Atualmente

maioria das implementacoes de robots seguem estas
recomendacoes

reducao do numero de ocorréncias com incidentes negativos
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Publicado em Junho de 1994

http://www.robotstxt.org/wc/norobots.html

lista de discussoes sobre web-robots

norma nao-oficial e nao-comercial

guideline para a orientacao de desenvolvedores de robots

Método
URL “/robots.txt” localizado na raiz do servidor

conteudo do arquivo indica a politica desejada do servidor em
relacao a robos.
Este arquivo pode ser construido automaticamente a partir de

outros localizados nos diretorios particulares que sao originados
a partir da raiz.
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Formato

linhas construidas da seguinte forma:
"<field>:<optionalspace> <value> <optionalspace>"

Fields

User-agent

declara o nome do robot para o qual se esta especificando a politica
de acesso

nomes sao case-insensitive
um valor * indica a politica default para robots nao-nominados

Disallow

o valor deste campo indica uma URL parcial que nao deve ser
visitada

valores vazios indicam que todas as URLs podem ser acessadas
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Exemplos

nenhum robot deve visitar nenhuma URL comecando com
“/cyberworld/map/”, ou “/tmp/” ou “/foo.html”:

User—-agent: *

Disallow: /cyberworld/map/ # This is an infinite virtual URL space
Disallow: /tmp/ # these will soon disappear

Disallow: /foo.html

excessao para o robot cybermapper:

User—-agent: *

Disallow: /cyberworld/map/ # This is an infinite virtual URL space
# Cybermapper knows where to go.

User—-agent: cybermapper

Disallow:

nenhum robot permitido

# go away
User—-agent: *
Disallow: /
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Areas que se desejam excluir

espacos de URL onde robots podem ser confundidos (black
holes)

espacos de URL de recursos intensivos (e.g. paginas dinamicas)
documentos que atraem um trafego muito intenso (e.g. material
erotico)

documentos que possam representar um site de maneira
negativa (e.g. arquivos de bugs e bug-reports)

documentos que nao sao Uteis para acesso geral (e.qg.
informacao local)

Arquitetura do SRE

simples de administrar, de implementar e de distribuir

permite a distribuicao do controle de acesso a paginas
particulares
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Problemas Operacionais
problemas relacionados a administracao do SRE
acesso e/ou montagem do arquivo /robots.txt
impossibilidade de generalizar tipos de arquivos em um diretdrio
redundancia para robos especificos
escalabilidade (dificuldade com multiplas paginas)

Problemas Relacionados a Web
nomes de dominio errados
trechos do site podem obter nomes independentes
mirrors
multiplas maquinas com o mesmo conteudo
Updates
robots nao sabem quando a pagina foi alterada
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Elementos ainda nao contemplados
multiplos prefixos por linha
tempo entre multiplos acessos
frequéncia de re-visita - revisita ao arquivo robots.txt
horas preferenciais para visita
permissao de visita mas nao de uso de links internos

Extensoes além do SRE
sugestoes de URLs a se visitar
meta-dados com informacoes locais
dados de contato do administrador do site
descricao do site
informacgoes geograficas sobre o site



e
=¥ Web Robots e Meta-Dados

LINICARMMB

Meta-Dados

Dados sobre os dados

Informacgoes contidas em um documento web, trazendo
informacoes sobre o documento e/ou sobre partes e trechos do
documento

facilita a descoberta e 0 acesso a documentos

requer o estabelecimento de convencgoes, de modo que o
acesso aos meta-dados se de de maneira organizada e eficiente

XML e o Futuro dos Web Robots

Descoberta de dados/precos de produtos em sites comerciais
Paginas Web = Banco de Dados legivel para web robots
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Rob0s de Manutencao
Verificam a disponibilidade de sites web referenciados em
paginas

Robos de E-mail

Monitoram a caixa postal, organizando as mensagens de e-mail
e encontrando mensagens importantes

MUDs (Multi User Domains) e MUVEs (Multi User Virtual
Environment

Interacao social

IRC, Chats e Chatterbots

Grupos de discussao monitorados por robots (bots)

Capacidade de responder a perguntas basicas em linguagem
natural
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Desenvolver e implementar um agente do tipo web-robot
de manutencao que
dado um URL correspondente a um web site determinado,

vasculhe todos o links a partir deste site, e verifique se o link
continua valido

percorra todas as sub-web pages do site, efetuando a mesma
atividade

envie uma mensagem de e-mail para um endereco designado
quando links invalidos forem encontrados



