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ﬁ Agenda

Alntroducao
AQODbjetivos

AFundamentacao Teorica
A Redes Definidas por Software
AVirtualizacao de Funcoes d&ede
A Modelos Semanticos
A Bancos de Dados Baseados em Grafos

ACasos de Uso
A Modelagem Semantica
A Multidominios SDN
AVirtualizacao Recursiva

AConclusao e Trabalhos Futuros
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B4& Introducéo

v Crescimentode solucoesem Redes Definidas por Software e
FuncOesde Rede Virtualizadas

v Representacao detalhada e a manutencao de modelos de
informacao sobre sua topologia necessariasem geréncia de
redes,

v Crescimentoda utilizacao de metadados compativeis com 0s
padroesda Web Semantica;

v Popularidade e crescimento de banco de dados NoSQL,
especialmente baseadoem grafos,



Ra Agenda

A
AQODbjetivos
A

o o Do o

o o o



B& Obijetivos
AAplicacao de bancos de dados baseados em grafos no contexto de
controle de redes de computadores,;

A Utilizacao de modelossemanticos;

A Suporte de abstracao de rede para controladores e/ou
orquestradores;

A Interoperabilidade entre controladores;




ﬁ Agenda

A
A

AFundamentacao Teorica
A Redes Definidas por Software
AVirtualizacao de Funcoes d&ede
A Modelos Semanticos
A Bancos de Dados Baseados em Grafos

A
A

A
A

A



B& Redes Definidas por Software

v Software Defined Network(SDN):
v Plano deControledesacopladodo
Plano de Encaminhamentgq,

v NovasabstracOoesde controle e
encaminhamento das redes,

v APl programatica para a abstracao
de fluxos de pacotes:

v Protocolo OpenFlow

v Abstracaode topologia de rede;

| Aplicagdes de Rede '

] [ Open northbound API

\ Plataforma de Controle l

] [ Opené southbound API

Elementos de encaminamento de dados
(e.g. switches OpenFlow)

KREUTZ, D. et al., 2015



B& Virtualizagdo de Fungdes de Rede

Vv Network Function Virtualization(NFV):
v Provisionamentode servicosde telecomunicacoes

v Desacoplamentode
Software e Hardware;
v Desenvolvimento
flexivelde funcéo de
rede;

v Escaladinamica;

Fungdes de Rede Virtualizadas (VNFs)

VNF VNF VNF VNF VNF
Infraestrutura NFV (NFVI)
Computagdo || Armazenamento Rede NFV
Virtual Virtual Virtual Gerencllzamento
Orquestragao
Virtualisation Layer
Computacgéao Armazenamento Rede
Recursos de Harware
(ETSI, 2014)




R4 Modelos Semanticos W3r i Semantic
L e

vWeb Semantica:
v Permite reutilizacao da informacao;
Vv Integracdode dados entrediversosorgaose instituicoes;
v Buscasaprimoradas na Web;
v Garantiade acessibilidade
Vv Interligar recursospor meio de Universal Resource IdentifiergURIS);
v Objetose Relacionamentos

v ResourceDescription Framework(RDB:
vsujeito A predicadoA objeto

v Web Ontology LanguagéOWL);
v Class, Individual, Object Property, Data Property

10



ﬁ Modelos Semanticos

\ http://www.w3c.org/2000/10/swap/pim/contact#Person '

http://www.w3c .org/People/EM/contact#me .

"’h ttp://'www.w3c.org/1999/02/22-rdf-syntax-ns#type

'""'--f————-_-,___,_h;}_gg{fwww_w3c.org/2000;’ 10/swap/pim/contact#fullName

/ \ f-{ Jodo Silva I

/ \ http://iwww.w3c .org/2000/10/swap/pim/contactEmailbox

<

( mailto:joaosilva@exemplo.com ’

/http:ilwww.w?;c.org;’ZOOOf 10/swap/pim/contact#personalTitle

y

<?xml version ="1.0"?>
<rdi:RDF xminsirdf = htt p: // www. w3 . or gfdfl Ospntax Ord#02 2

xmins:contact =Ahttp:// www. w3. 0rg/ 2000/ 10/oswap/ p

<contact:Person

rdf:about  ="http://www.w3.org/People/EM/contact#me">
<contact:fullName >Jodo Silva</ contact:fullName >
<contact:mailbox

rdf:resource ="mailto:joao@exemplo.org"/>

<contact:personalTitle >Dr.</ contact:personalTitle >
</ contact:Person >
</ rdf:RDF >

11
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ﬁ Modelos Semanticos

ANetwork Markup Languaged NML {an derHam et al., 2013)

A Descreve redes multicamadas enultidominios:
ARede Virtualizada;
ARede Utilizando Diferentes Tecnologias;

A Network Markup LanguageWorking Group(NMLWG) noOpen
Grid Forum (OGF)

12



ﬁ Modelos Semanticos

Bidirectional Link B Ordered List
enconding: URI \/\& Lista ordenada de
| Network Object
x |2 ((\‘99/
£ o
- - 0{(0/ Switching Service
Link .Group 2 &« Habilidade de criar um
grupo de Links _ - eq,\,\‘\ Link (cross connect)
encoding: URI Link \04}9"”
hasLabelGroup] | Transporte Iégico N hasService
<LabelGroup> | | (virtual) direcionado de | .
dados entre duas portas |
encoding: URI @ s Node
hasLabel: <Label> iy || Um dispositivo ou parte ||implementedBy
NoReturnTraffic:boolean 5?06 | de um dispositivo
o " o \(@0?,,,«-"" (\6906 . hasiode
.E S %%’} 0\)/, w“\\\
Port Group 7 ‘I 3 ‘Q %O\i‘\o Topology
grupo de Ports P oo ’y grafo conectado hasTopoplogy
encoding: URI Port bOg{}?xé{;qf‘,_ version: serial
hasLabelGroup] | Interface légica (virtual) \agg\f}»;&owf‘,
<LabelGroup> | | direcionada de uma | a.50\) -
camada [ Deadaptation Service
encoding: URI - o :
. +-hag Habilidade de criar
haslabel <|Labe|> _Qr(;;;*??fk@e Adaptation Service | |
- %sp,, | Habilidade de criar
2 | uma dada adaptagdo

Bidirectional Port

enconding: URI

Diagrama de Classes UMB SchemaNML



WA Modelos Semanticos
B Exemplo NML

ARepresentagao RDF (grafo) —

Node
nodehl A

——

S

hasOutboundPo aslnboundPort

A

S Pot Port
\__ portXout \_ portYin

S

I IsSource ‘ isSink

_}_,r-"'"- Liinik "'“xx.l rf,.--' Link 1I
link_AB ’ N, link_BA A

- o -

— —

‘ IsSink TisSnun:e

7~ Port ™~ ~7 Pot
port_W:in M port_Z:out |

e
e

hasinboundPo asOutboundPort



ﬁ Modelos Semanticos

AExtensoes daNetwork Markup Languaged NML {an der Ham et
al., 2013) conforme a necessidade:

A Infrastructure and Network Description Language(INDL);

A Projetos:
ANOVIO Plataformas para Internet do Futuro:
Ahttp://lwww.fp7 -novi.eu/
AGEYSERS Virtualizacdo de Redes Opticas:
Ahttp:// www.i2cat.net/en/projects/geysers
ACINEGRIM@ Distribuicao de Cinema Digital:
A http://www.cinegrid.org

15
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ﬁ Armazenamento de Dados

v Banco de Dados Relacional
v Consolidado;Bem Documentado;
v Transacoes ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade

v Limitacoes:
v Consultasem dados altamente conectados;
v Modelagemdos dados de formaadaptada;

v NOSQL(http://nosql -database.ord )
v Livre deesquema;
v Escalabilidade;
v Disponibilidade;
v Menor tempo de resposta;
v EscalonamentoHorizontal;

16



WA Armazenamento de Dados
“ Bancos de Dados Baseados em Grafo

v Grafo: 2 VI s
— 6P ¢ [ = *h o fo 0,.:-0'
vvertices; LWL gy ¥
v Arestas; R p, S Uk
. o Foanb Y gt
vTopologia; Vo A AN
.7: ._.'. ..00... Z :‘. \ .’o...
v Interconectividade de Dados
(Foco no relacionamento; A\ I AN E
v Modelagem natural de problemase.g: Veosemer AU
vWeb semantica;

vV Redes de computadores;
v Motoresde recomendacao,etc;

17



Armazenamento de Dados
I. Bancos de Dados Baseados em Grafos
A Comparacao de GBDs a partir de Benchmarouilie Vansteenberghe, 2013:
A Neo4dj, OrientDB, Titan éDEX;
A Paraconsultas o que obteve melhores resultados foi dleo4;;

A Comparacao de Linguagens de Consulta ndeo4| (Holzschuher Peinl, 2013):.
A Cypher Gremlin, API Java;
A Analise de desempenho, compreensibilidade e linhas de codigo.

A Auditoria em Arquitetura Virtualizada Cloud)(Soundararajan and Kakaraddi, 2019:

A Neo4j e Cypher
A Analise de Risco;
A Reporte Simples;
A Comparacao de Inventario;

18



WA Armazenamento de Dados ® :
Bl Neos; @neoy
AArmazenamento Nativo de Grafo e Processamento Nativo de
Grafo;

AOpen Source (Versaommunity);
AModelo Grafo de Propriedade (Property Graph) jaila

records records

A NOs e relacionamentos possuem propriedades;
A NOs, relacionamentos dabels;

ALinguagem de Consulta: Srgentzs
A Cypher; " 2
A Gremlin (TinkerPop;
A API Java.



ﬁ

Armazenamento de Dados
Neo4j

ACypher
A Linguagem de consulta SQlike;

MATCH (n:Node )|- [ hasOutboundPort |- >Z|p:Port

WHERE n.name="A"
RETURN COUNT(l) AS CountOutDegree

- [ isSource ]->(l:Link

)

MATCH (a:Port ), ( b:Link )
WHEREa.name=" A out " AND b.name="A B"
CREATE(a) -[risSource ]->(b)
RETURNT

20




B& Contribuicdes Cientificas

ANotacao semantica (NML) n

0 contexto de controladores SDN

com interfaces aGDBs(Neo4)) e avaliacao experimental,

AMapeamento de primitivas o
consultas utilizando API do

e uma aplicacao SDN em
nanco de dados;

dados e viceversa.

Aldentificacao de limitacoes do modelo NML no suporte de
orimitivas de aplicacao controle SDN;

AFormalizagao doparsingdo modelo semantico para o banco de

Alndexagao de dados nos cenarios dmultidominios SDN e
virtualizacao recursiva de NFV;

AEstudo de extensao do mod
tabelas de roteamento.

elo semantico para suporte de

21



ﬁ Agenda

To

To To T I

ACasos de Uso
A Modelagem Semantica
A Multidominios SDN
AVirtualizacao Recursiva

A

22



ﬁ

Caso de Uso
Modelagem Semantica

NML + Neo4j para primitivas Controlador SDN



B& Arquitetura

. [Aplicacdes]

; Roteamento -

(RIP, OSPF, BGP)

Seguranca
s (IDS, Firewall)

i Andlise
(estatisticas de fluxos)

! T [En“trﬂladnr SDH] L T T T T T T T T T T T R R T -
i
1 —
: r Interfaces Northbound consultas| Graph
- (Qo0S, monitoramento) DB
: i
i o } o
; )
; Controle Centralizado | Topologia Parser
] (conexdes e eventos) Dinamica (modelo semantico)
I
a v !
! Interfaces Southbound Interfaces
! (OpenFlow, SNMP) east-west
; P\ -
_.._.._.._..?.._.'\,I‘..._.._"":u,r.:.% ................................ -
;,J"r ’ \“\"x_ h T —
-~ R S reassesssassens -~
Sonmb~.

24



B& Modelo Légico dos Dados

Port - hasOutboundPort
hasinboundPort >

isSink
isSource

-

Link

25



WA Analise das Primitivas
h Compatlbllldade das Primitivas do NetGraph

Modelo Semantico Leitura/Escrita

setEdgeWeight

getEdgeWeight Nao Sim L
countinDegree  Sim Sim L
countOutDegree Sim Sim L
countNeighbors Sim Sim L
computeMST Sim Sim L
computeAPSP  Sim Sim L
computeSSSP  Sim Sim L
doesRouteExist Sim Sim L
computeKSSSP Sim Sim L
delete Sim Sim E
Insert Sim Sim E



...‘q W0 rkfl OW : ........... [Parsing] ~ #_ Cl_as; _.) l:ab_el _No_de ............................................ E

# Individual — Node
] Modelo
/ Semantico

@ Consultase Atualizacoes

| 4

# Data Property — Node Attribute
# Object Property — Relationship

~ ‘ ~ . -
Importacéo dos dados|eModelageniSemantica ™ Barco de Dados, |
de Rede. I
| AP Northbound |
- Controlador SDN
Gerenciador
| De Topologia
AN /
[ API Southbound |

e.g. OpenFlow @

e 4



WA Avallacao Experimental
“ Modelagem dos Dados

V Exemplo de Modelagem do Relacionamento entre os NOs
090 e 000

. Node . Port . Link

isSink

isSource
hasinboundPort

hasOutboundPort

hasOutboundPort
haslnboundPort

isSource iIsSink

28



B& Topologias
A Gerador de Topologias BRITE (Universidade de Boston);

Topologias Noés (BRITE) Grafo Resultante

Tiny 10 76 nos

(160 relacionamentos)
Small 100 640 nos

(1.760 relacionamentos)
Medium 1.000 4.978 noés

(11.912 relacionamentos)
Large 10.000 109.932 nos

(359.728 relacionamentos)

29



ﬁ Consultas
ATopologias Fixas;
A Atributos aleatérios:

AExecucao de cada primitiva 1.000 vezes em cada topologia:

A Linguagem Cypher
A EX:

MATCH (n:Node ) - [ hasOutboundPort ]->(p:Port )-[isSource |->(lLink )
WHERE n. name=nA0
RETURN COUNT(l) AS CountOutDegree

30



it

KA Resultados

TopologiaLarge (ms)

Percentil 99

setEdgeWeight
getEdgeWeight
countinDegree
countOutDegree
countNeighbors
doesRouteEXxist
computeMST
computeSSSP
computeKSSSP
computeAPSP

delete
insert

162,33
1,70
854,53
425,17
4,45
37,51
1,44
5,47
26,21
1,04
1.053,89
3,57

9,46
0,74
146,77
68,36
2,27
29,09
1,25
4,98
37,23
0,68
162,55
3,21

205,01
4,00
1.399,05
699,02
10,01
73,06
3,02
29,00
81,04
3,01
1.637,02
16,01

31



=S

Tempo (ms)

Resultados Parciais

14

12

10

Primitiva Insert

Percentil 95, - |
i _ Percentil 5 l:l |
640 nos 4.978 nos 109.939 nos
1.760 relacionamentos 11.912 relacionamentos 359.728 relacionamentos —
] I I
small medium large

Topologia

32



=S

Tempo (ms)

Resultados Parciais

Primitiva ComputeK555P

60

20

40

30

20

10

=

medium

Topologia

large
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ﬁ Resultados Parciais

Tempo (ms)

14

12

10

Primitiva Compute5S55F

T T -

small medium large

Topologia
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ﬁ Resultados Parciais

Tempo (ms)

&0

20

40

30

20

10

Frimitiva DoesRouteExist

—

small

medium

Topologia

large
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WA Resultados Parcials
B@ Primitivas com maior tempo de resposta

A Contagemde grau de entrada e saidadountinDegree e

countOutDegre¢:
A Numero dehops (diferentes tipos de relacionamentos;
NodeAs e Porte e Link

A Exclusao(delete):
A Maior numero dehops;
A Depende da conectividade do no excluido;

A Atribuicao de peso a umlink (setEgdeWeight):
A Operacao de leituraescrita;

36



WA Resultados Parciais
h Primitivas de MenoresCaminhos

ATodos os Pares de Menores CaminhosdmputeAPSH menor
laténcia que K-Menores Caminhos ¢computeKSSSkF e Menores
Caminhos computeSSSH,

A Otimizacao do GBD para calculo de todos os pares, pois
calcula entre 0os nés intermediarios durante a travessia

37



WA Modelagem Relacional
B8 Modelo Entidade Relacionamento (MER)

_  id_port VARCHAR{255) ¥ id_port_out VARCHAR(255)
7 id_node INT u
“ type VARCHAR.(45) - ¥ id_port_in V ARCHAR{255)
L
P Lt nodenr S ik varaHaR(2s5)
PRIMARY " O cost INT
L4
PRIMARY
Indexes
f_port_node_idx =
FPRIMARY

fi_port_has_port_port?_idx

fi_port_has_port_portl_idx




wA Modelo Relacional
B Resultados (MySQL3 TopologiaLarge (ms)

___Primitva__|__Meédia__|_Desvio Padréo |__99 Percenti

¥ countinDegree 1,39 4,57 22,02
% computeSSSP 18,13 3,82 26,00
2 computeAPSP 2,11 1,39 7,00

$  delete 162,86 79,93 405,00

4t Insert 137,36 43,80 300,00

39



ﬁ Avaliacao

Modelo Relacional Modelo Baseado em Grafos

AModelagem adaptada em AModelagem Natural,

tabelas; L
A Suporte nativo a calculos de

APara céalculo de menores menores caminhos:

caminhos fol necessario AM t 4 o
implementar/adaptar um enor tempo de resposta.

algoritmo; AComputeSSSP
AMenor tempo de resposta; A Insert

ACountinDegree

ADelete

40



ﬁ Extensao do Modelo Semantico

ALimitacoes NML.:
A Representacao dos dados da camad@g,;
A Protocolo IP;
A Encaminhamento de pacotes;
A Rotas (endereco IP origem e endereco IP destino);

41



Proposta

Network Object

WA Extensao do Modelo Semantico

id: URI

name: string

version: timestamp

Group

&

Node

Um dispositivo ou parte
de um dispositivo

S

Service

Port

Interface logica (virtual)
direcionada de uma
camada

Switching Service

Habilidade de criar um
Link (cross connect)

encoding: URI

Link

Transporte l6gico
(virtual) direcionado de
dados entre duas portas

encoding: URI
labelSwapping: boolean

Adaptation Service

Habilidade de criar uma
dada adaptagéo

encoding: URI
noReturnTraffic:boolean
hasCost: float

Routing Table

Tabela de roteamento

adaptationFunction: URI

Deadaptation Service

Habilidade de criar uma
dada deadaptagéo

adaptationFunction: URI

Routing Service

A hasRoute

Habilidade de criar rotas
dos pacotes

A hasRoutingTable

Location

Topology

grafo conectado

Port Group

grupo de Ports

name: string

id: URI

unlocode: UNLOCODE
lat: float

long: float

alt: float

address: vCard

encoding: URI

Lifetime

Link Group

grupo de Links

start: timestamp
end: timestamp

encoding: URI

Label Group

Bidirectional Port

labeltype: URI
values: tipo

encoding: URI

Ordered List

L ista ordenada de

Bidirectional Link Network Object
encoding: URI
Route
Origem e destino que o
Label pacote deve ser
encaminhado
labeltype: URI
values: tipo
‘ IPAddress
iy
IPv4Address

haslPv4Address: string

IPv6Address

has|PvBAddress: string

Too To T Do

hasNextHopIPv4
hasDstlPv4
hasNextHopIPv6
hasDstIPv6

42



WA Conclusoes _
B8 Caso de Use Modelo Semantico

AIndexacao de uma rede, conforme modelo semantico (NML) em um
banco de dados baseado em grafos (Neo4j) no contexto de’Redes
Definidas por Software,

A Arquitetura para Integracao;

A Formalizacao doParsing
A Modelo SemanticoA Banco de Dados
A Banco de Dados”A Modelo Semantico

A Neodjcompativel com a modelagem e linguagem Cypher flexivel;

A Primitivas utilizadas por uma aplicacao SDN puderam ser
reproduzidas

A LimitagOes do modelo semantico identificadase estudo inicial de
uma extensao do modelo NML;

43



ﬁ

Caso de Uso
Multidominios SDN

TechnicalRecommendationONFTR502



ﬁ Multidominios SDN

AMultiplos administradores

possuem sua propriasubrede e g 14
~ . . 2 - R3 7 E._ s
e estao Iinterligados ] —
G4 ——d 4 i -Ei. '. p
I

i
9 N

—  G23

_—
. R19 -{ o 23
-....

19 |

21 — G21

G118 — 18 .

20 1
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B&a Multidominios SDN
A CoordenacaoControllerto Controller (C2C)

Controlador Limites
SDN 0 o ddmlncljstra'tl\(os
cliente ! O dominio ‘I
(ou app) : ;
| . Como um exemplo, X ) .
----------------- Neeeeeee-fe----o--' dominioNCD 3s30 ! Exemplos de informacdes trocadas:
: , ©estasob cortrole SDN A Adjacéncia do controlador;
NCD 1 SDN : NCD 2 SDN ! ! NCD 4 SDN A Informacé&o de estados e atributos;
controlador controlador controlador A DESCObeEta de tOpO_IOg'a e vizinhos;
: . : A Informag&o de caminhos
Plano de Dados : - ‘ ;
\ | : v
: NCD 2 : :
Controle da Rede B ! NCD 4

Dominio NCD 1
- NCD 3

46



WA Multidominios SDN
h Modelo da Informacgéo

AONFCIM (ONFTR512)

A Network Control Domain/View (NCD)representa o escopo de controle
de um controlador SDNde uma redeespecifica;

A ForwardingDomain (FD): é a particao logica para representar
potencial para encaminhamenta

A Logical TerminationPoint (LTP): representam portas internas e na
borda de um FD

A EndPoint (EP): representa o acesso para encaminhamento e/ou
adjacéncia. Um EP deve ser associado a um LTP.

a7



wAa Multidominios SDN
h TransportAPI (ONF, 2015)



