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Abstract — This paper describes a networking approach for cloud datterearchitectures based on a novel
use of in-packet Bloom filters to encode randomized netwatkg We present the design principles and testbed
implementation of a data center architecture governed lpk Ré&anagers, which are responsible to transparently
provide the networking and support functions to cost-effitly operate the DC network. We evaluate the proposal
in terms of state requirements, our claims of false-pasitiee forwarding, and the load balancing capabilities.

1. Introducéo conserva a boa propriedademlag and playdo en-

_ derecamento Ethernet.
Com o advento de servicos em nuvem para Inter-

net, o suporte as redes deta center(DCN - data O resto do artigo estd organizado da se-
center networKstornou-se um assunto de intensguinte forma: a Se¢do 2 introduz informacdes rela-
pesquisa para aumentar sua escala, desempenhgogadas a légica sobre a arquitetura DCN; a Se¢éo
relacdo custo-eficiéncia [3]. A fim de cumprir es3 @presenta os principios de projeto adotados para a
sas metas, sem comprometer a qualidade do servif9Ssa solucgéo e descreve os principais blocos funci-
inovacdes sdo solicitadas em muitas areas do amBRais; na Secédo 4 detalhamos a implementacéo do
ente dedata centerincluindo a prépria infraestru- Prototipo e do ambiente de testes; a Segéo 5 avalia
tura de hospedagem (por exemplo, eficiéncia enet-Proposta em termos de requisitos e estado de rede,
gética, fiacdo, acondicionamento) e a engenharia fdsos positivos, e capacidades de balanceamento de
rede (roteamento, virtualizagdo, monitoramento). arga e, finalmente, a Secéo 5 conclui o artigo.

Pesquisas recentes em re-arquitetura %
data centetém estimulado projetos inovadores para
interligar servidores, incluindo encaminhament® data centercomo uma rede de interconexao para
baseado na posicdo de pseudo endereco MAC [Tgalizar tarefas de processamento distribuido, tem
topologiasfat-tree [1], ou balanceamento de cargatrés principais elementos dominantes que determi-
usando uma camada 2 virtual [2]. nam o seu desempenho: (1) a arquitetura de rede,

Neste trabalho, descrevemos o encaminhzgg) 0 esquema de roteamenta, e (3) a topologia de

. . interconexdo. Nesta secdo, descrevemos a estraté-
mento utilizando filtro de Bloom nos pacotes, uma.

proposta DCN motivada por mudancas na rede ia adotada para resolver (1) e (2) e gue pode ser re-

; : . . sumida como uma abordagem separacéo identifica-
impulsionado pelo baixo custo dasvitchescom

um substrato de programabilidade (OpenFlow [6])qlorllocallzador, onde os enderecos IP atuam apenas

: e ¢mo identificadores, e o roteamento é fornecido
Nosso projeto empresta algumas caracteristicas de
uma nova geracdo de DCN, por exemplo, a incof-

Pelo encaminhamento baseado em filtro de Bloom
poracgdo de controladores logicamente centralizad?gs. pacotes. Quanto a (3), assumimos uma topo-
(4D [4]). °

gia em 3 camadas, uma inferior deitchesToR
(Top Of Rack uma camada intermediaria devit-

Basicamente, a ideia € interligar qualquethesde agregacdo (AGGR), e uma camada superior

par de nos conectados dentro da DCN através de efe switchesCORE (ver Fig. 1).

dificac&o da rota na origem em um filtro de Bloom,

adicionado nos campos MAC Ethernet. Os obje-

tivos do projeto incluem a conservacdo da seman-

tica IP e eliminagdo de falsos-positivos explorando Agsresation

0s multiplos caminhos disponiveis. A sOlUCA0 Pro- top of Rack

posta permite uma melhor utilizacdo do espaco de """

96-bits de origem e destino dos campos MAC, evi-

tando, assim, o encapsulamento e, ao mesmo tempo,

Arquitetura do Data Center

Core

Figura 1. Arquitetura fat tree de 3 camadas.



2.1. Principios de projeto zinho detectado. No lugar da tradicional combina-
¢do exata dos campos MAC, cada entrada de fluxo
contém uma mascara de 96-bits gerada a partir de
k funcdes de espalhamentwaghing sobre o ende-
Separacéo identificador/localizador: A reco MAC interno deswitchvizinho. UmID Bloo-
divisdo entre identificador e localizador possui Ungaed MACE um vetor de 96-bits onde aperiabits
papel fundamental para permitir o compartilhaszo definidos com o valor igual a 1, como resultado
mento de recursos dos servigos com enderegcamey aplicacio dak funcdes denashing Na chegada
IP. O IP € usado para identificar servidores fisicogg pacote, apenas os 1s de cidlaloomed MAC
(e virtuais) dentro do DC, ou seja, nao sao impostago verificados quanto & presenca nos campos MAC
restricdes de como os enderecos s&o atribuidos pthernet (origem e destino) utilizados para transpor-
utilizados para acesso externo (Internet), tornandgyr 3 rota na origem codificada no iBF. No caso de
0s néo significativos para o roteamento de pacotesgdos os 1s doD Bloomed M ACcorresponderem
Rota na origem: Aproveitando o pequeno @0s 1s definidos no iBF, o pacote € encaminhado

diametro das topologias de redes digta centey Para ainterface correspondente.
nossa abordagem utiliza o esquema de rota na ori-
gem 6trict source routing O roteamento nas to- 2-3. Protocolo de descoberta

pologias DCN em 3 camadas € bastante simplifiyma questsio n&o trivial é a descoberta da topolo-
cado, ou seja, qualquer rota entre dois ToRs, tefja da arvore e o papel de caslaitch(isto &, ToR,
uma trajetoria ascendente em direcéo asmitch AGGR ou CORE). Este conhecimento da topologia
CORE e, em seguida, uma trajetoria na dire¢d® ym pré-requisito para viabilizar o roteamento na
do ToR destino, ambas passam pedestchesin-  origem o que, além de reduzir os esforcos operaci-
termediarios (AGGR). O encaminhamento € basgmnajs, permite 0 encaminhamento correto e otimi-
ado em filtro de Bloom nos pacotes (iBFin- zado dos pacotes. Para este fim, criamos um pro-
packet Bloom filtey contendo apenas trés elementocolo Role Discovery Protochlque automatiza a
tos, nomeados de identificador@oomed MAC inferéncia da arvore dswitches adicionando uma
((CORE;, AGGRgouwn, ToRast)) de switches O extensdo no protocolo de descoberta LLDP. Nosso
ToR de origem calcula as rotas e envia para 0 AGGfotocolo é bastante simples e requer apenas a iden-

mais proéximo, com isso, trés decisoes sao realizadgcacso da camada em quewitchesta situado.
utilizando o iBF.

Diretério centralizado e controle de rede 3. Implementacéo e testbed do prototipo

direto: Utilizamos afilosofig 4D [4] que simplifica 5 implementacio do mecanismo de transmiss&o
0 plano .de dados e ce.ntrallza o plano de controlﬁsF é baseada eswitchesOpenFlow [6], enquanto
Introduzimos o Gerenciador deack(RM) para to- 0 RM é implementado como uma aplicacéo adici-

mar as decisdes de roteamento e inserir as entradas, o 15 controlador NOX [5]. A seguir, descre-
dos fluxos noswitchesprogramaveis. vemos as principais questdes relacionadas a imple-

Balanceamento de carga: A abordagem mentacgéo do prototipo e do ambiente de testes.
para fornecer o balanceamento de cargas € baseada
no encaminhamento aleatériahfivious routing. O 3.1. OpenFlow

RM é responsavel pela selecdo aleatoria dos camiy, switch OpenFlow (OF) separa o encaminha-

nhos até o ToR destino. mento de pacotes rapido (plano de dados) do nivel
2 2 Encaminhamento com identificadores de decisbes de encgminhamento (plano de controle)
de um roteador oswitch Embora parte do plano de
Bloomed MAC dados ainda encontre-se residentesnitche exe-
A originalidade, no caso, esta associada a tomadacige sobre o0 mesmo hardware (portas l6gicas, me-
deciséo noswitchesAGRR e CORE. Inicialmente, moria), as decisbes de manipulagdo de pacotes em
as tabelas de encaminhamento estdo vazias. Am®-nivel sdo movidas para um controlador sepa-
a descoberta da topologia, as tabelas sao preendafaido. Dispositivos com OF habilitado e o(s) respec-
das com uma entrada de fluxo para cadétchvi- tivo(s) controlador(eres) comunicam-se através do

Com base na proposta de arquiteturaldi center
Nnossos principios de projeto sado:



protocolo OF (OFP ©pen Flow Protocdl que de- Etherne}. O conjunto descriptsdesenvolvido neste

fine mensagens conpacket-receivedsend-packet- trabalho permite definir rapidamente uma topologia

out, modify-forwarding-tablee get-stats e automatizar a iniciacdo dos n@s virtuais e do OF
, switch incluindo a configuragéo de IP, a criacdo de

O aspecto principal do OF é definir o . 9
uma interface de captacio na forma de um%ata path a iniciagdo do modulo OFP e conex&o ao

tabela de fluxos, com entradas que contél%oerIador'
um conjunto de campos de pacote Que COIT cooe e, - [NOKP~.. —-»oocoumes,
bina uma tupla formada por 10 elementos "™ i ’ S\ eneteeate
(inport, Etheye, Ethas:, VLAN, EthType, I Pproto,

IPgpe, [ Pys, TCPs,.., TCPys), € uma lista de agdes
suportadas em hardware como, por exemplo, enc ;
minhar para uma porta, encapsular e transmitir pai Cat] [
o controlador ou descartar o pacote. A fim de apoie ><
o encaminhamento com base no iBF, apenas unL™ L™ 1 [B1(Lm1 [ ][

[ 6]
pequena alteracdo foi necessaria na implementag I a E

do OpenFlow (v. 0.89rev2).

ypus

Host1 Host2 Host3 Host4
192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4

NG final

3 . 2 . G e r.e nciador de Rack (R M) [ Switch OF (servidor) —— Conexao VDE = = Conexado SSH+VDE Méquina fisica

O RM (Rack Manager atua como um controlador Figura 2. Ambiente de teste.

de switchese a sua implementacdo é instanciada

através de um aplicativo que executa no contextz? Avaliacs

do controlador NOX [5]. O NOX esta disponivel ™" vallacao

gratuitamente traduzindo-se em um importdree  Depois de validar a implementag&o do protétipo
meworkpara construir novas aplicacdes para interd@través da verificagdo da conectividade total entre o
cdo com os dispositivos que possuem o OF habilgonjunto de servidores (16 VMs), a proxima questéo
tado. Em poucas palavras, a interface de program@avaliar o encaminhamento baseado no iBF em ter-
¢éo do NOX é construida sobre os eventos, seja pmos dos seguintes itens: (i) custo das informacdes
componentes principais do NOXdre), ou defini- de estado, (ii) os potenciais efeitos de falsos positi-
das por usudrios, e gerenciados diretamente a p#®S, € (iii) a capacidade de balanceamento de carga.
tir de mensagens OF conpacket -i n,swi t ch Devido as limitagdes de um ambiente virtualizado,
join,switch | eave, etc. 0s aspectos de desempenho nédo sédo considerados.

3.3. Ambiente de Teste (Testbed) 4.1. Andlise do Estado

O ambiente de teste é composto por 5 noés fisico8,configuracéo de rede € uma topologia em 3 cama-
um deles hospeda o controlador NOX com o condas, com ToRs conectados a 2 servidores e dois AG-
ponente RM e os 4 restantes sdo compartilhaddSRs. Asp; portas (p.ep;=4) do AGGRs sédo usa-
cada um, por 9 maquinas virtuais: 5 instancias d#os para conectar-sepa/2 ToRs ep;/2 COREs.

OF switchese 4 nés finais. A Figura 2 mostra 0Em consonancia com a literatura, assumimos uma
testbedonde as linhas sélidas representam ligacdeséedia de 10 fluxos simulténeos por servidor (5 su-
diretas entre as maquinas virtuais e as linhas tradeindo e 5 descendo). Devido ao roteamento baseado
jadas representam as conexfes entre as maquinasorigem, nossa implemantacgédo requer um estado
virtuais de diferentes maquinas fisicas. A topolominimo nos COREs e AGGRs, ou seja, apenas uma
gia em cada magquina fisica € configurada com entrada por interface (vizinho). Além disso, a esca-
OpenFlowVMS, o qual dispde de um conjunto Gtilabilidade no DCN néo tem impacto sobre o nimero
de scripts para automatizar a criagdo de maquinage entradas de fluxo nesvitches que é constante e
virtuais em rede utilizando o QEM\Scriptsadi- igual ao nimero de vizinhos.

cionais foram desenvolvidos para distribuir o am- .

biente em diferentes maquinas fisicas usando c8-2. Falsos positivos

nexdes SSH switchesvirtuais desprovidos de in- Avaliou-se o desempenho de falso positivo em fil-
teligéncia e baseados no VDHitual Distributed tro de Bloom de 96-bits quando se observa apenas



3 elementos, chamados de trés ender&osmed 1 o
MAC, que representam um caminho na rede na to- 03 {1 —nalve STP )
pologia DCN. A estimativa normalmente utilizada 06

Percentile rank

para a probabilidade de falso positivo de um filtro 04 f
de Bloom de tamanher, inserido comn elemen- 02 '
tos, com numero de fungGeshashé: ® 07 07 08 o8 1 17 s
Normalized link utilization
1 kxn k )
p = [1 - (1 - _) } (1) Figura 3. Testes.
m

conteudo de um filtro de Bloom nos pacotes. A pro-
Temos que avaliar a viabilidade e a eficiposta DCN apresenta muitas caracteristicas atraen-

éncia da nossa escolha de projeto para evitar fajsg como, por exemplo, ndo exigir qualquer modifi-
S0s positivos, com base em descartar candidatos ”éggéo nos nos finais, reutilizando o cabegalho do pa-
propensos a falsos positivos antes da sua utilizapte Ethernet, e um controle preciso sobre as rotas
Gao. A nossa tese € que, dada a bafixa (false  qos pacotes ndata center A avaliagio sobre uma
positive ratg de um iBF de 96-bits, ha uma abun-jmplementacao de teste virtualizado em pequena es-
déncia de caminhos livres de falsos positivos eRkala, ndo s6 oferece uma prova de conceito, mas
tre quaisquer ToRs. A partir da teoria de filtros dg;mpém lanca luz sobre a capacidade de fornecer
Bloom, existe um nimero ideal de funcdeshdsh  pajanceamento de carga com iBFs. Em implementa-
(kopt = In2xm/n, comm = 96,n = 3) que Mi- e futura, o protétipo sera melhorado (por exem-
nimiza a probabilidade de falsos positivos que, NBlo, para lidar com casos de falha) e estendido com
nosso caso, seria até 22 fungbeshdshing Em  c4racteristicas adicionais, como gerenciamento de
nossa configuragéo pratica, porém, o mefjorfoi  panco de dados distribuidos.
obtido parak em torno de 7.
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