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Resumo

As Redes Orientadas a Conteido (ROC) se apresentam como uma nova forma
de pensar a Internet: mudam o paradigma de comunicacao apresentando uma nova
abordagem com base no contetido independente de sua localizacao. Esta dissertacao
propoe uma arquitetura de rede orientada a conteudos no nivel de enlace sem uso
de qualquer esquema de enderecamento. Os Content Routers (CR) sao a base desta
arquitetura, responsaveis pelo armazenamento de dados e roteamento de pacotes
diretamente no conteudo. Diferente do ambiente IP, onde existe o conhecimento do
endereco do provedor de conteido, a arquitetura proposta no nivel de enlace requisita
conteudos através da inundacao de mensagens de forma controlada. Um protétipo
¢ desenvolvido para validagao da arquitetura e é utilizado em alguns cenarios com-
parando duas abordagens: IP/overlay e nivel de enlace. Alguns cendrios de uso
da arquitetura de CRs em redes domiciliares também sao avaliados. Os resultados
sugerem que arquiteturas orientadas a contetiido e sem uso do IP podem ser viaveis
e interessantes para redes de menor escala, que se beneficiariam de uma arquitetura
simples, sem necessidade de configuracao e gerenciamento como ocorre na arquite-
tura TCP/IP.

Palavras-chave: Redes Orientadas a Conteudo, Armazenamento, Roteamento.
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Abstract

Content Oriented Networking is a new way to think about networking by chang-
ing the communication paradigm to an approach where content becomes the basis in
replace of network location identifiers. This thesis proposes a content oriented net-
work architecture at the link layer without the use of network addressing schemes.
Content Routers (CR) are the basis for this architecture and are in charge of packet
caching and routing directly on content names. Different from IP environments,
where the destination address of the content source is known, the proposed link-
level architecture requests contents by controlled message flooding. The work in-
cludes a prototype implementation which is used in some scenarios comparing two
approaches: 1P /overlay and link layer. Scenarios using CR architecture in home net-
works are also evaluated. Results suggest that content oriented IP-less architecture
may be interesting for small networks such as home networks that would benefit
from the simplicity of such architecture, without configuration and management as
required when using TCP/IP.

Key-words: Content-Oriented Networking, Caching, Routing.
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Capitulo

Introducao

Este capitulo apresenta as motivagoes para a pesquisa e projetos na area das Redes Orien-
tadas a Conteudo (ROC) como forma de atender aos novos requisitos da Internet. Sao apresen-
tados os objetivos do trabalho e a organizacao do texto.

1.1 Motivacoes e Objetivos

A Internet tem sido utilizada amplamente e com sucesso nas tultimas trés décadas tendo
a simplicidade do seu modelo como uma das razoes do crescimento acelerado, visto que nao
é necessario realizar modificagbes no nicleo da rede para a criagao de novas aplicagoes. No
entanto, este crescimento e popularidade impedem alteracoes que se fazem necessarias e res-
tringem a adog¢ao de novas tecnologias, tornando dificil resolver problemas estruturais como:
escalabilidade, gerenciamento, mobilidade, seguranca, qualidade de servigo, entre outros. Um
grande numero de projetos de pesquisa estuda os problemas da Internet e como a arquitetura
deve ser melhorada. Alguns deles seguem uma abordagem evolutiva, onde a rede seria melho-
rada de forma incremental. Outros projetos seguem uma abordagem clean slate (Roberts 2009),
sem compromisso de compatibilidade com a Internet atual, estabelecendo principios e tomando
decisoes de projeto a partir do zero, ignorando restricoes de projeto existentes hoje.

As Redes Orientadas a Contetido (ROC) se apresentam como uma nova forma de pensar a
Internet: mudam o paradigma de comunicagao apresentando uma nova abordagem com base no
contetudo independente de sua localizacao.

A Internet foi projetada para interconectar computadores para aplicacées como troca de
correspondéncias e transferéncia de arquivos. Hoje é usada principalmente para disseminacao e
recuperacao de partes de conteiidos nomeados, principalmente videos (ao vivo ou completamente
transferidos), mas também musica e imagens, além dos arquivos gerados pelos préprios usudrios
e encaminhados para servigos de armazenamento em nuvem (SugarSync, Dropbox, UbuntuOne,
AmazonCloudDrive) ou para publicagao (Twitter, Facebook) na Internet. Os consumidores
de contetudos, em geral, nao estao interessados em saber de onde vem a informagao e somente
precisam de uma garantia sobre a autenticidade e integridade da informagao (Rothenberg, Verdi
& Magalhaes 2008).

A mudanca no uso e os esforcos para acomodar os déficits da arquitetura da rede atual
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justificam as Redes Orientadas a Conteido (ROC) como uma linha de pesquisa. Esta abordagem
torna a arquitetura da rede mais adequada para a distribuicao de conteiddo e se utiliza de
novos conceitos como contetido nomeado, roteamento baseado em nomes, seguranca aplicada
diretamente a contetidos e armazenamento de dados nos nés intermediarios da rede (in-network
caching).

Entre as arquiteturas propostas e mais referenciadas estao: DONA (Koponen, Chawla, Chun,
Ermolinskiy, Kim, Shenker & Stoica 2007), CCN (Jacobson, Smetters, Thornton, Plass, Briggs
& Braynard 2009), NetInf (Ahlgren, D’Ambrosio, Marchisio, Marsh, Dannewitz, Ohlman, Pen-
tikousis, Strandberg, Rembarz & Vercellone 2008) e PSIRP (Tarkoma, Ain & Visala 2009). Em
comum, estas arquiteturas utilizam nomes de conteiido tnicos e persistentes, armazenamento
de conteudo na rede, modelo de seguranca que permite verificagao da integridade e origem do
dado independente da fonte, simplicidade para suportar situacoes de mobilidade e multiplos
provedores (multihoming) e tolerancia a falhas. Porém, ainda existem desafios para que estas
redes sejam utilizadas em grande escala devido ao fato do niimero de contetdos ser muito maior
do que o numero de enderecos na rede atual, o que causa impacto no sistema de roteamento e
resolugdo de nomes (Ahlgren, Dannewitz, Imbrenda, Kutscher & Ohlman 2012). Estudos in-
dicam uma mudanca no espaco de enderecamento de um bilhao de enderecos IP para um trilhao
de nomes de contetidos(Perino & Varvello 2011). Algumas questdes sao colocadas para pesquisa
com relacao a manutencao de estado por pacote, custos de processamento e de armazenamento
no roteador, reducao do tamanho de tabelas armazenadas de forma eficiente nos roteadores e
como fazer buscas e operacoes em alta velocidade. A abordagem mais utilizada na proposta
e validagao de novas arquiteturas de rede baseia-se na introducao de uma camada acima da
infraestrutura IP (overlay over IP).

Diferentemente da abordagem QOwverlay normalmente utilizada, este trabalho propoe uma
rede orientada a conteudos no nivel da camada de enlace utilizando a arquitetura de Content
Routers (CRs) sem uso de enderegamento de rede com o objetivo de tornar o conteido o elemento
mais importante na rede. A arquitetura dos CRs foi inicialmente definida como uma rede overlay
sobre IP com suporte ao caching e utilizacdo de nomes planos entre outras caracteristicas (Wong,
Giraldi, Magalhaes & Kangasharju 2011). Diferente do ambiente IP onde existe o conhecimento
do endereco do provedor de contetido (servidor), a proposta de arquitetura no nivel de enlace
apresentada nesse trabalho parte do principio de que a localizacao do conteido nao é conhecida e
a requisicao € feita através de mecanismo de inundagao de mensagens pelas interfaces disponiveis
nos CRs (Ambiel, Rothenberg & Magalhaes 2013b). Ao propor tal condigao surgem questoes
relacionadas a quantidade de mensagens geradas na rede. Assim, para reduzir o nimero de
mensagens, além do roteamento oportunistico e do mecanismo de busca na vizinhancga, este
trabalho introduz: (a) lista de requisigoes pendentes por interface; (b) conceito de Super CR
como elemento especializado em caching; (c) primitivas para divulgagao de conteidos e do Super
CR; (d) indica¢do da menor distancia em nimero de hops.

O trabalho faz a verificacao experimental do comportamento da arquitetura de CRs operando
no nivel IP/overlay e no nivel de enlace utilizando um protétipo. As duas abordagens sao
avaliadas para diferentes condigoes de caching e mecanismo de busca em dois diferentes cendrios:
topologia em malha, tipo Internet e rede domiciliar (home network).



A proposta no nivel de enlace apresenta-se como uma alternativa interessante para redes
menores tais como as redes domiciliares onde os custos relativos as dependéncias do IP (ex:
geréncia de rede, configuragdo de protocolos de roteamento e interfaces, seguranca) seriam

reduzidos com uma migracao da arquitetura nativa da rede para um servigo de busca e entrega
de contetido (Ambiel, Rothenberg & Magalhaes 2013a).

1.2 Organizacao da Dissertacao

Além desta introducao, o texto encontra-se estruturado da seguinte forma: o Capitulo 2
apresenta as tecnologias e trabalhos relacionados com a dissertacao; o Capitulo 3 detalha as
informacoes relacionadas a arquitetura dos CRs e a proposta no nivel de enlace; o Capitulo 4
descreve os principais pontos relacionados a implementacao do prototipo, além de apresentar a
validagao e a avaliacao em alguns cenarios. Finalmente, o Capitulo 5 apresenta as conclusoes e
discute trabalhos futuros.



Capitulo

Tecnologias e Trabalhos Relacionados

Os sistemas de enderecamento e roteamento da Internet apresentam problemas de escala-
bilidade reconhecidos pela comunidade (Meyer, Zhang & Fall 2007). Os desafios maiores estao
em atender requisitos de mobilidade, multi-homing e engenharia de trafego entre dominios. Um
grande numero de projetos de pesquisa estuda os problemas da Internet e como a arquitetura
pode ser melhorada (Roberts 2009).

Este capitulo apresenta uma visao de como a Internet evoluiu em direcao as Redes Orientadas
a Conteido (ROC), as defini¢oes, conceitos e caracteristicas fundamentais das ROCs. Além
disso, faz uma revisao bibliogréfica das arquiteturas e trabalhos relacionados as ROCs.

2.1 A Evolucao da Internet em direcao as ROCs

No seu inicio a Internet foi utilizada para compartilhar recursos nos computadores e os
usuarios precisavam saber onde procurar para encontrar o conteudo que eles necessitavam.
O sistema World Wide Web (WWW) simplificou esta tarefa. Esta ferramenta da Internet
interliga informagcoes acessiveis através de uma rede de computadores. Essas informacoes sao
representadas na forma de paginas Web, ou objetos Web, contendo textos, graficos, dudios e
videos. Os objetos Web sao disponibilizados em maquinas conhecidas como servidores Web e
recebem requisicoes de aplicacoes conhecidas como clientes Web.

Entre as aplicagoes Web se destacam quatro tipos que evoluiram no tempo causando im-
pacto significativo na evolu¢ao da tecnologia: (a) recuperagao de conteido estético, ou seja,
contetidos com pouca alteragao no tempo; (b) recuperacao de contetido dinamico, ou contetidos
cuja forma final nao estd armazenada, mas sao gerados no momento em que sao requisitados
através da execucao de um programa especifico no servidor Web; (c¢) recuperagao de conteido
continuo (streaming), como dudios e videos que tém restri¢oes de tempo para execucao; e (d)
interatividade, que sao as aplica¢oes onde dois ou mais usudrios interagem em tempo real (ex.
video conferéncia, jogos em rede, mensagens instantaneas).

Estas diferentes aplicacoes demonstram a nova forma de uso pelos usuarios da Internet.
Tais aplicacoes exigem qualidade de servigo diferenciada demandando eficiéncia e confiabilidade
na entrega dos conteudos. Desenvolvimentos envolvendo tipos de contetiddo mais complexos
como multimidia, aplicacoes interativas e conteudo dinamico expoem fragilidades do modelo



tradicional e levam a industria a voltar-se para tecnologias referenciadas como redes de conteido
(Hofmann & Beaumont 2005).

2.1.1 Redes de Conteudo

As redes de conteido podem ser vistas como uma camada de rede virtual no topo de uma
infraestrutura de rede ja existente, uma forma eficiente para adicionar funcionalidade, seguranca
e flexibilidade as redes IP. Na evolucao das redes de contetdo, além do aumento da capacidade
de processamento, pode-se observar mudangas: (i) no foco do servidor para o usudrio e (ii) na
capacidade de adicionar melhorias de forma incremental.

As quatro fases desta evolucao podem ser resumidas em:

1. Melhoria no servidor com a adicao de processadores, meméria e espaco em disco. Como
cresceu a busca por conteidos, também cresceu a demanda no servidor de contetido que
se tornou um gargalo na arquitetura. Assim, o primeiro momento desta evolugao tem
como foco melhorar o lado do servidor. Esta abordagem, além de manter a arquitetura
centralizada, nao se mostra flexivel. Algumas melhorias podem ser feitas de maneira
incremental conforme cresce a demanda, mas em algum momento sera necessario trocar o
servidor completamente.

2. Uso de Caching Proxies com objetivo de distribuicao do conteiiddo, movendo-o para mais
proximo do usuario e reduzindo a carga no servidor de origem e o congestionamento
na rede. As requisi¢coes de usuarios sao direcionadas e atendidas por estes dispositivos
a partir de configuracao especifica feita nos browsers dos usuarios. Um prozy cache,
preferencialmente proximo ao cliente, armazena cépias de conteidos conforme passam
por ele. Dessa forma as requisicoes subsequentes podem ser resolvidas pelo mesmo proxy
cache com menor tempo de resposta e economizando recursos significativos: banda e
processamento.

3. Redes do tipo Server Farm, onde um grupo de servidores oferece o mesmo servico. Este
tipo de rede utiliza roteadores inteligentes que examinam as requisi¢oes e encaminham para
um elemento do grupo de servidores, criando a impressao de que o grupo de servidores
¢ um unico servidor. Esta abordagem ¢ mais flexivel e atende melhor ao requisito de
escalabilidade além de agregar o beneficio inerente de tolerancia a falhas.

4. Redes de Distribuicao de Contetido ou Content Distribution Network ou ainda Content
Delivery Network (CDN), um sistema de computadores interconectados através da Inter-
net cooperando de forma transparente para entrega de contetido aos usuéarios (Hofmann
& Beaumont 2005), (Day, Cain, Tomlinson & Rzewski 2003) e (Pathan, Buyya & Vakali
2008).

Embora Caching Prozies e Server Farms sejam técnicas teis, elas tém limitacoes. Os Server
Farms podem melhorar a escalabilidade com um grupo de servidores, porém como estes multi-
plos servidores e demais elementos sao tipicamente disponibilizados proximos uns aos outros,
eles pouco colaboram na melhoria de problemas de desempenho relativos ao congestionamento



na rede. Os Caching Prories podem melhorar problemas de desempenho devido a conges-
tionamento na rede pois estao situados proximo ao usuario, porém eles armazenam contetdos
com base na demanda do usudrio, que precisa ser configurado adequadamente (o browser do
usudrio deve ser configurado com o enderego do prozy cache). As CDN procuram contornar
estas limitagoes.

2.1.2 Redes de Distribuicao de Contetidos

Uma Rede de Distribuicao de Conteddos, ou Content Delivery Networks(CDN), consiste em
uma rede de servidores espalhados por varios dominios na Internet que oferece servicos de entrega
de conteidos definidos por um contrato de servigo (Vakali & Pallis 2003). Os servidores da rede
operam de forma orquestrada com gerenciamento centralizado para otimizar a distribuicao de
réplicas e a utilizacao de recursos. As requisi¢oes dos conteudos sao redirecionadas pelo servidor
de nomes, o DNS da CDN, que ira verificar a origem da requisicao e selecionar o servidor mais
proximo e disponivel que possa atender a requisicao. Assim, uma requisicao de um cliente
para um determinado conteudo é direcionada para uma réplica que vai responder muito mais
rapidamente do que se a requisi¢ao fosse encaminhada para o servidor de origem, com a devida
integridade e consisténcia (Day et al. 2003). Conforme mais clientes solicitam pelo mesmo
contetdo, o servico de DNS vai redirecionando as requisicoes para outros servidores, com a
finalidade de garantir o balanceamento de carga. Neste cenario, o sistema da CDN passa a
distribuir os contetidos para os servidores no mesmo dominio, para que estes realizem o caching
do contetido. Desta forma, futuras requisicoes passam a ser atendidas por esses servidores
sem a necessidade da transferéncia dos dados do servidor original. Uma CDN tipicamente
incorpora informacao dinamica sobre condigoes da rede e a carga dos servidores, direcionando
as requisicoes de forma a balancear a carga, nao utilizando para decisao somente informacgoes
estaticas sobre localizagao geografica e conectividade da rede. O valor de uma CDN para um
provedor de conteudo é uma combinacao de infraestrutura de distribuicao e melhoria na entrega
de contetdo.

2.1.3 Redes Orientadas a Conteudos

Mais recentemente, Jacobson et al. (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard
2009) introduziram um modelo de arquitetura com base no nome do contetido: Content Cen-
tric Networks, CCN. Outros autores reforcam a ideia de uma nova geracao de redes cujo foco
principal é a informagao ou conteiido (Ahlgren et al. 2008).

A Internet tem sido usada prioritariamente para distribuicao de contetido, porém foi pro-
jetada para conversacao entre usuarios finais. Esta natureza esta incorporada no formato do
pacote que nomeia estes dois pontos: enderecos IP origem e destino. A proposta das Redes
Orientadas a Contetdo (ROCs) é justamente remover esta caracteristica e tornar o conteudo
mais importante do que a sua localizacao. Assim, o conteudo passa a ser cidadao de primeira
classe nesta nova arquitetura. A arquitetura também prevé que cada pedaco de contetido (co-
nhecido como chunk) possa ser nomeado de forma tnica e ndo impoe um tnico caminho para
roteamento, mas cada né ¢ livre para usar toda sua conectividade para solicitar ou distribuir con-



teidos (Zhang, Estrin, Burke, Jacobson, Thornton, Smetters, Zhang, Tsudik, Claffy, Krioukov,
Massey, Papadopoulos, Abdelzaher, Wang, Crowley & Yeh 2010).

Juntamente com as ROCs, a computagao em nuvem e a interconexao de redes heterogéneas
aparecem como abordagens a serem consideradas ao se pensar em uma nova arquitetura para a
Internet. Tais abordagens devem dar suporte adequado para aplicagoes e tratar os desafios da
Internet de forma integrada: armazenamento, processamento e transporte. Nas ROCs, o con-
tetdo é independente do dispositivo de armazenamento e da aplicagao associada o que permite
o seu armazenamento de forma eficiente na rede (in-network caching). Ao mesmo tempo, as
aplicagoes em rede exigem provisionamento e gerenciamento de servidores e repositorios, justi-
ficando o investimento na area de computacao em nuvem com uso de virtualizacao. Também o
transporte da informacao através de redes heterogéneas, utilizando diferentes tecnologias, traz
dificuldades diversas aos modelos de negocios e acordos de servigo, exigindo maior abertura
no campo da conectividade (Ahlgren, Aranda, Chemouil, Oueslati, Correia, Karl, Sollner &
Welin 2011).

2.2 Conceitos e Caracteristicas das ROCs

Os seguintes conceitos s@o propostos no contexto de Redes Orientadas a Conteido (ROC)
(Ahlgren et al. 2012, de Brito, Velloso & Moraes 2012):

e Objetos de dados: representam os diferentes conteidos como, por exemplo, paginas
Web, documentos, filmes, fotos, musicas, enfim, todos os tipos de objetos que podem ser
armazenados e acessados via computadores. Um conteido mantém o seu nome indepen-
dente da sua localizacao, método de armazenamento ou aplicacao.

e Nomeagao de conteidos (naming): esquemas de nomeacao que permitem identificar
o conteudo e servem de base para a sua distribuicao na rede, requisicao e processo de
autenticacao. Esquemas basicos: nomeacao plana, nomeacao hierdrquica e nomeacao por
atributo.

e Roteamento baseado em nomes (name-based routing): arede entrega os conteudos
requisitados por nome sem qualquer informacao referente a localizagao, tanto de usuario
quanto de armazenamento de contetdos.

e Armazenamento de contetdos (caching): qualquer né da rede pode atuar como um
cache independente da aplicagdo ou protocolo. Isso inclui os nds da rede (infraestrutura)
e os nos dos usudrios como computadores, dispositivos domésticos e terminais moveis. O
caching é aplicavel a qualquer conteudo. Assim, uma requisicao por determinado contetido
pode ser respondida por qualquer né que tenha a copia em seu cache.

2.2.1 Nomeacao de Contetidos

Os mecanismos para nomeacao podem ser classificados em trés classes basicas: nomes planos,
hierarquicos e baseados em atributos (Choi, Han, Cho, Kwon & Choi 2011). Cada uma das



classes de nomes atende parcialmente os requisitos indicados para os mecanismos de nomeagao:
persisténcia, escalabilidade e inteligibilidade ao usudrio final (Ghodsi, Koponen, Rajahalme,
Sarolahti & Shenker 2011). A nomeagao hierdrquica é legivel e escaldvel, mas possui restrigoes
ao uso persistente dos nomes. Esta restri¢ao nao existe no caso de nomes planos que apresentam
vantagem com relagao a seguranca, mas seu uso depende de um processo de resolugao entre um
nome inteligivel e o nome plano. O uso de atributos relacionados ao conteiudo pode facilitar
a busca, mas depende de definicoes adequadas para evitar ambiguidades. Existe, portanto,
um ponto de compromisso a ser considerado entre o esquema de nomeagao e os esquemas de
roteamento e seguranca. Os esquemas de nomeacao podem afetar o roteamento e o modelo de
segurancga como indicado na classificacao a seguir:

¢ Esquema de nomeacgao hierdrquica: utiliza estrutura similar as URLs ( Universal Re-
source Locator) atuais. Em geral, trata-se de uma sequéncia de caracteres legiveis que
facilita a escalabilidade do sistema de roteamento por meio da agregacao de prefixos, feita
de forma similar a agregacao de rotas nos protocolos IP. Em contrapartida, mudancas
na hierarquia, como transferéncia do provedor ou proprietario do contetdo, refletem di-
retamente no nome do mesmo porque os nomes hierarquicos refletem a informacao de
propriedade dos contetdos de forma explicita. A relagdo com o sistema de seguranca
requer mecanismo adicional para mapeamento do nome a uma chave de seguranca de
modo que o receptor (elemento de rede ou o requisitante do conteido) possa proceder a
verificagao do conteido recebido.

e Esquema de nomeagao plana: utiliza nomes planos e auto-certificaveis pela defini¢ao
de um identificador de contetido como sendo, por exemplo, um hash criptografico de uma
chave publica associada ao conteudo. O nome plano (ou identificador) pode garantir
persisténcia e unicidade com o custo de nao ser legivel, o que requer um mecanismo
adicional que faz o mapeamento entre o identificador e o nome legivel do contetido (nome
amigavel, ou seja, como aquele contetiido é conhecido no mundo real).

A auto-certificagdo de conteudos e identificadores utiliza mecanismo de hash criptogra-
fico. A arquitetura DONA, por exemplo, utiliza o formato P:L (Principal:Label), onde
P representa o hash criptografico da chave publica do originador do conteudo e L repre-
senta um rotulo escolhido pelo originador. Os usudrios ou consumidores de contetudos
possuem meios para verificar a validade da chave utilizada na codificacao do contetdo
pela aplicacdo de funcdo de hash criptografico (Ghodsi, Koponen, Rajahalme, Sarolahti
& Shenker 2011). Uma abordagem diferente daquela adotada pela arquitetura DONA é a
da arquitetura NetInf, onde o nome nao possui vinculo com o proprietario, ou responsavel
pelo conteido. NetInf propoe duas abordagens onde a informacao de propriedade esta
desacoplada do nome, ou identificador de contetido.

Uma das criticas aos sistemas de nomeacao utilizando nomes planos esta na auseéncia de hi-
erarquia, o que nao permite agregacao direta e que pode causar problemas de escalabilidade
pois sera necessario uma entrada na tabela de roteamento para cada conteudo. Entretanto,
alguns autores como (Ghodsi, Koponen, Rajahalme, Sarolahti & Shenker 2011) alegam
que os nomes planos auto certificaveis, além de permitir verificacao direta do conteudo,
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podem sim permitir formas flexiveis de agregacao, contribuindo para uma melhor escala-
bilidade destes sistemas. A arquitetura NetInf sugere o uso deste método para agregacao
dos identificadores (Dannewitz, Kutscher, Ohlman, Farrell, Ahlgren & Karl 2013).

e Esquema de nomeagao por atributos: utiliza pares atributo-valor ou attribute-value
pair (AVP) para identificar o conteido. Um usudrio especifica seu interesse por um con-
tetido com um conjunto de AVPs e um elemento da rede pode localizar conteidos elegiveis
por comparacao. Este tipo de nomeagao pode facilitar a busca na rede, porém, apresenta
algumas desvantagens pois depende de um sistema semantico bem definido para evitar
ambiguidade e, além disso, o nimero de possiveis AVPs pode ser bem grande.

2.2.2 Roteamento Baseado em Nomes

Os mecanismos de roteamento com base em contetidos (ou nomes de objetos) podem ser clas-
sificados em dois grupos em funcgao da existéncia de uma estrutura sistematica para manutengao
das tabelas de roteamento (Choi et al. 2011):

e Roteamento nao-estruturado: assume a inexisténcia de estruturas para manutengao
das tabelas de roteamento, sendo que a publicacao dos contetidos ocorre, em geral, por
difusao (flooding).

e Roteamento estruturado: pode utilizar arvores hierarquicas ou tabelas hash distribui-
das (Distributed Hash Tables - DHT).

Uma outra forma de classificar os mecanismos de roteamento toma por base as propriedades
do espago de nomes de objetos, em particular se os nomes sao agregdveis ou nao (Ahlgren
et al. 2012) e apresenta duas abordagens:

e Roteamento com uso de servico de resolucao de nomes ou Name Resolution
Service (NRS): nesta abordagem o NRS faz o mapeamento do nome de um objeto para
um localizador que aponta para o local de armazenamento na rede (servidor ou fonte do
conteido). O processo consta de trés etapas:

1. Encaminhamento da mensagem de requisicao para o né responsavel pelo NRS onde o
nome do objeto é traduzido para enderec¢o(s) de um ou mais servidores de conteido.

2. Encaminhamento da mensagem de requisicao para o endereco do servidor.

3. Encaminhamento do dado (ou mensagem de resposta) do servidor para o requisitante

Todas as fases podem potencialmente utilizar diferentes algoritmos de roteamento. Um
método de roteamento com base em nomes pode ser utilizado principalmente na 1¢ fase
(ex. DHT). A 2 e 3“ fases podem usar roteamento com base na topologia como o Internet
Protocol (IP).



e Roteamento direto no nome: nesta abordagem a mensagem de requisicao é encami-
nhada diretamente do requisitante para uma ou mais fontes de dados na rede com base no
nome do objeto. O algoritmo de roteamento usado nesta abordagem depende fortemente
das propriedades do espaco de nomes. Apds a fonte ter recebido a mensagem de requisicao,
o dado é roteado de volta ao requisitante.

Além dessas classificagoes apresentadas, pode-se diferenciar entre as fases de roteamento:

1. Roteamento do registro do conteido, ou da mensagem que faz publicagao do contetdo.
2. Roteamento da requisicao dos objetos de dados.

3. Roteamento dos objetos de dados para o requisitante.

O roteamento com base no contetido é uma das vantagens da ROC com relacao as CDNs
(ver segao 2.1.2). Embora as CDNs oferegam um mecanismo de roteamento de contetidos, elas
nao usam os recursos da rede porque operam em nivel de aplicacdo. As ROCs permitirao
que os provedores executem um roteamento por conteido nativo, ou seja, serd uma facilidade
incorporada a rede, diferente das CDNs(Detti, Pomposini, Blefari-Melazzi & Salsano 2012).

Alguns autores apontam como desafio a definicao de um protocolo de roteamento escalavel,
que seja capaz de enderecar todas as copias disponiveis. Comparam o encaminhamento de-
terministico e o encaminhamento exploratorio em ambiente intra-dominio. O primeiro é dire-
cionado a uma cépia conhecida pela FIB (Forward Information Base) e o segundo é direcionado
a uma copia cuja localiza¢do nao é conhecida e faz uso de mecanismo de inundagao (flooding).
Os autores mostram que é possivel o uso de cada um destes métodos além de uma estratégia
hibrida (Chiocchetti, Rossi, Rossini, Carofiglio & Perino 2012).

2.2.3 Armazenamento de Contetidos (Caching)

A capacidade de armazenamento ou caching é parte integral das ROCs, comum a todas as
propostas de projetos. E objetivo das ROCs o acesso eficiente aos conteidos mais populares
aliviando efeitos como flash crowd causados pelo acesso simultaneo de milhares de usuérios a
contetudos populares e que pode acontecer de forma inesperada. Em geral, todos os nds da rede
tém potencial para armazenamento, incluindo os nds que operam na infraestrutura da rede e
os nos de usuarios que operam em rede particulares ou domésticas, assim como os terminais
moéveis. Nas ROCs, a requisicao por objetos de dados pode ser atendida por qualquer um destes
nés contendo uma cépia do conteido em seu cache. Assim, as ROCs combinam armazenamento
na borda da rede com armazenamento na rede (in-network caching). O armazenamento ocorre
de forma genérica, ou seja, é independente da aplicacao e se aplica ao contetido de qualquer
provedor, incluindo os gerados pelos usudrios (Ahlgren et al. 2012).

O caching pode ajudar a reduzir o custo de transporte para os provedores da rede e melhorar o
tempo de entrega para os usuarios finais. A disponibilidade de diversas copias depende de fatores
como popularidade do conteudo e estratégia de substituicao, entre outros, e esta condicionada
ao modelo de encaminhamento das requisicoes.

10


admin
Highlight


A eficiéncia de caching cooperativo é questionada por alguns autores (Ghodsi, Shenker,
Koponen, Singla, Raghavan & Wilcox 2011) e apontada como area de pesquisa a ser avaliada.
Neste sentido, outros autores estudam algoritmos de caching em ambiente descentralizado e
nao coordenado, diferente das operacoes tradicionais, com objetivo de reduzir redundancia e
tornar mais eficiente o uso dos recursos de armazenamento em roteadores (Psaras, Chai &
Pavlou 2012). O caching cooperativo é tratado como forma de reduzir a redundancia deixando
espago para mais dados diferentes em (Wong, Wang & Kangasharju 2012), o qual (i) apresenta
uma estratégia para decidir se um contetido deve ser ou nao armazenado no roteador utilizando
informagao no cabegalho da mensagem e (ii) implementa um protocolo para troca de informagao
sobre conteudos armazenados. A avaliacao do mecanismo de cooperacao mostrou melhoria na
taxa de cache-hit e reducao na média de niimero de hops para atingir o contetido, o que indica
menor trafego.

2.2.4 Primitivas

Os projetos voltados as redes de conteudo adotam um estilo comum para as primitivas
(Ghodsi, Shenker, Koponen, Singla, Raghavan & Wilcox 2011). Em geral, as primitivas utilizam
o nome do conteido e o paradigma publish/subscribe onde o provedor do contetido nao conhece a
localizagao do solicitante e vice-versa (desacoplamento no espaco). Da mesma forma, provedor e
solicitante de conteiido nao precisam estar online simultaneamente (desacoplamento no tempo).

Quase todos os projetos de ROC utilizam primitivas basicas que lembram a no¢ao de PUBLISH
e SUBSCRIBE: a arquitetura DONA usa REGISTER e FIND; a arquitetura CCN usa REGISTER e
INTEREST; e a arquitetura PSIRP usa explicitamente as primitivas PUBLISH e SUBSCRIBE.

Nas ROCs, as primitivas atuam sobre os nomes de conteudos oferecendo operacoes que
buscam e recuperam o conteido previamente publicado (fetch) e operagoes que se subscrevem
a conteudos que serao publicados e recuperados no futuro.

2.2.5 Seguranca

O modelo de seguranca orientado a conteido baseia-se em uma caracteristica comum a essas
redes. Essa caracteristica deve-se ao fato de que nas ROCs os conteidos podem ser obtidos
a partir de outros elementos da rede e nao somente do provedor original de conteido. Assim,
nestes modelos o contetdo é assinado pelo provedor original (aquele que publica o conteido na
rede), de forma que os elementos da rede e os consumidores possam verificar a sua validade pela
verificagao da assinatura relacionada ao contetido (Ghodsi, Shenker, Koponen, Singla, Raghavan
& Wilcox 2011).

Em geral, a segurancga visa atender quatro aspectos (Ghodsi, Koponen, Rajahalme, Sarolahti
& Shenker 2011):

e disponibilidade: o dado é encaminhado de forma confiavel
e proveniéncia: o contetudo foi gerado pelo provedor original

e integridade: o dado nao foi corrompido
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e confidencialidade: o dado nao foi lido por outros

O mecanismo de nomeacao tem papel importante na questao da seguranca, em especial
nos trés ultimos aspectos citados acima. A disponibilidade é uma responsabilidade da rede,
ou seja, do mecanismo de encaminhamento e roteamento que também envolve o mecanismo de
nomeacao.

2.2.6 Hardware e Software dos Roteadores

As ROCs representam um desafio para a tecnologia atual dos roteadores para suportar maior
velocidade no encaminhamento com base no nome do conteiido e armazenamento de pacotes
de dados (caching) (Perino & Varvello 2011). A mudanga no espago de endere¢camento de um
bilhao de enderecos IP para cerca de um trilhao de nomes de contetidos requer um evidente
aumento de recursos para manter o estado do roteamento. O ponto positivo esta no fato do
caching local permitir que os roteadores respondam as solicitacoes aliviando potencialmente
a frequéncia das operacoes de encaminhamento. Além disso, o uso de estruturas de dados
probabilisticas como os filtros de Bloom (Tarkoma, Rothenberg & Lagerspetz 2012) aparecem
como abordagem promissora para implementar métodos necessarios para encaminhamento de
pacotes a um custo efetivo.

Com base em uma avaliacao sistematica da adequagao do software e hardware existentes em
roteadores comerciais, o trabalho de (Perino & Varvello 2011) conclui que os roteadores atuais
podem suportar apenas uma parte das informagoes (ou estado) necessirias para operar uma
ROC na escala da Internet. No entanto, a reducao do escopo, isto é, da escala Internet para
escalas de Redes de Distribuicao de Contetdos (Content Delivery Network - CDN) ou no escopo
de um provedor de servigos (Internet Service Provider - ISP), os roteadores atuais podem ser
adaptados para se tornarem roteadores de conteudo. As avaliagoes consideraram um modelo
genérico com componentes FIB, PIT e CS como no projeto NDN, e nomes hierarquicos. Os
resultados das avaliagoes indicam que uma regulagao no tamanho do nome do contetido também
seria benéfica para as ROC (Perino & Varvello 2011).

2.2.7 Desafios das ROCs e Direcao da Pesquisa

As ROCs apresentam pontos positivos dentre os quais podemos destacar (Detti et al. 2012),
(Ahlgren et al. 2012): (a) controle da comunicagao feito pelo receptor; (b) persisténcia e unici-
dade do nome do contetdo; (c¢) roteamento com base em nomes mais eficientes que os mecanismos
utilizados hoje pelas CDNs, pois faz uso dos recursos da rede e do conhecimento da topologia ;
(d) armazenamento na rede; (e) qualidade de servigo diferenciada por conteido, que pode ser
oferecida com base em transmissao ou armazenamento do mesmo; (f) simplificagdo no trata-
mento de mobilidade, pois a mudanga de um ponto de acesso para outro (handover) nao gera
necessidade de manutencao do estado da comunicacao; o préximo conteido ou chunk sera so-
licitado normalmente, porém pode ser fornecido por outro né da rede, diferente do que forneceu
o conteiddo antes do handover, pois nao existe vinculo com localizagao; (g) simplificacdo no
tratamento de comunicacao multicast, pois a solicitagao de um conteido por miiltiplos usuarios
serd resolvida na rede, tirando proveito do armazenamento; (h) simplificagdo em situagoes de
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multiplos provedores (multihoming), porque nao gerencia conexao fim a fim, podendo escolher
entre enviar para um, varios ou todos provedores; e (i) tolerancia a falhas.

Além da inevitavel mudanca na operacao da rede, entre os principais desafios para que
as redes de conteido possam ser utilizadas em grande escala podem ser destacados (Ahlgren
et al. 2012): (a) escalabilidade devido ao fato do nimero de conteidos ser muito maior do que
o numero de enderecos na rede, o que impacta no sistema de roteamento e resolucao de nomes;
(b) privacidade, uma vez que as requisigdes por contetidos sao visiveis a rede resultando em
situacoes piores que as atuais; além disso, pode nao ser possivel relacionar uma requisicao a
um cliente em particular; (c¢) questoes legais relacionadas a preocupagao dos proprietarios de
conteidos com a disseminac¢ao do mesmo; (d) padronizacao (ITU-T Study Group 13 2011); (e)
crescimento incremental.

Recentemente, o seminario de Dagstuhl (Ghodsi, Ohlmann, Ott, Solis & Wahlisch 2013) dis-
cutiu algumas questoes relacionadas as ROCs e apresentou pontos interessantes para os grupos
de pesquisa. Entre outros:

e Casos de uso de ROC e implantagao: deve ser considerado que os primeiros produtos a
serem lancados em futuro préximo podem nao ser dispositivos da rede, como o caso de
roteadores, mas dispositivos do consumidor como telefones, computadores ou TV. Como
possiveis campos de aplicacao o documento cita, entre outros, Internet das Coisas e Co-
municacao Maquina-a-Maquina.

e O Projeto NDN tem focado seu esforco de pesquisa em projeto, desenvolvimento e uso
real de uma variedade de aplicacoes executando sobre redes NDN. O ambiente de teste
NDN (testbed) ¢ usado nao somente para facilitar os experimentos mas auxilia no dire-
cionamento da pesquisa. Tal experiéncia sugere que a pesquisa deve incluir componentes
experimentais para verificar se e quao bem o projeto proposto pode resolver problemas
reais; esta situacao forca o detalhamento da arquitetura, valida as vantagens do NDN, e
direciona o desenvolvimento da arquitetura com base em visao mais ampla das futuras
aplicagoes.

2.3 Propostas de Arquiteturas para ROCs

Entre as propostas de arquiteturas para ROC se destacam: DONA, CCN, NetInf e PSIRP.
Outras abordagens tém sido apresentadas na literatura sempre com o objetivo de melhorar o
desempenho da rede atual.

2.3.1 Data-Oriented Network Architecture (DONA)

A arquitetura Data-Oriented Network Architecture (DONA) (Koponen et al. 2007) propoe a
substituigao da resolu¢ao de nomes via Domain Name System (DNS) por um servigo de nomes
planos, auto certificaveis. E um trabalho na linha clean slate para nomeacao e resolugao de
nomes. Um dos objetivos desta arquitetura é resolver problemas relacionados a persisténcia dos
nomes, disponibilidade do contetido e autenticidade dos dados. Atualmente os nomes no DNS
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sao construidos de forma hierarquica representando os dominios administrativos. Sempre que
um dado ¢é transferido de um servidor para outro seu nome também ¢é alterado, ou seja, nao é
persistente. Com relacao a disponibilidade, o objetivo é recuperar o contetiido, ou pedacos dele,
da fonte disponivel mais proxima. Como o conteido pode ser recuperado de qualquer fonte
(servidores, parceiros ou cache na rede), é importante ter um mecanismo de seguranga para
autenticar esses dados.

As primitivas basicas do modelo de comunicagao sao REGISTER e FIND. O roteamento é feito
de forma estruturada, seguindo um esquema hierdrquico em arvore numa rede overlay. Esta rede
é formada pelos Resolution Handles (RH), que s@o elementos que podem prover armazenamento
(caching).

Na arquitetura DONA os nomes sao organizados em torno de Principals, que correspondem
aos proprietarios dos dados. Os nomes estao associados a um par de chaves publica-privada.
Cada dado, servico ou entidade esta associado a um Principal. Os nomes se apresentam na
forma P:L, onde P é o hash criptografico da chave piblica do Principal e L é um rétulo (Label)
escolhido pelo Principal garantindo a unicidade do nome. Os Principals sao donos de seus dados
e autorizam as estagoes a fornecer acesso aos mesmos. Cada dado é recebido como uma tripla
<dado, chave publica, assinatura>. A granularidade dos dados ¢é definida pelo Principal e pode
ser um Web Site, uma pagina Web ou simplesmente uma foto.

Para resoluc¢ao dos nomes DONA utiliza o paradigma route-by-name através dos RHs e das
primitivas bésicas: FIND(P:L) e REGISTER(P:L). Um cliente requisita um contetido através da
primitiva FIND(P:L). O RH encaminha esta requisi¢ao na diregao da cépia mais préxima com
base na tabela de registros que mapeia um nome para o préximo salto (hop) e a distancia
da cépia em termos de ntmero de hops. O encaminhamento da primitiva FIND é simples: se
existe um registro na tabela, o FIND é encaminhado para o préximo hop, caso contrario, é
encaminhado para o né acima (pai). Cada cliente conhece a localizagao do seu RH local por
meio de configuragao. Qualquer estacao com autorizacao de fornecer contetidos ou servigos
com nomes P:L envia uma primitiva REGISTER(P:L) ao seu RH local. Cada REGISTER deve ser
autenticado. Ao receber um FIND ele troca o endereco IP de origem pelo seu préprio IP forgando
a resposta passar por este RH, viabilizando, eventualmente, o armazenamento no cache. Quando
o RH recebe um FIND e acontece um cache hit ele responde conforme o protocolo de transporte
em uso.

A Figura 2.1 oferece uma visao geral de como os pacotes FIND sao encaminhados aos RHs
apropriados (passos de 1 a 4) e como o dado é enviado, seja pelo caminho reverso que possibilita
o caching nos RHs (passos de 5 a 8), seja por uma rota direta (passo 9). Neste caso, o caminho
a ser feito por uma requisigao pode ser diferente do caminho a ser percorrido para a entrega dos
dados utilizando o IP.

Como parte dos trabalhos, os autores da arquitetura DONA implementaram um protétipo
de um RH com moddulos de roteamento, armazenamento e aplicagoes como HTTP Proxy, Ses-
sion Initiation Protocol (SIP) Proxy e P2P client para distribuicdo de um grande arquivo. A
implementagao ajudou a entender melhor certos detalhes da arquitetura e nao trouxe nenhuma
questao mais grave relacionada a viabilidade da proposta. Com relagao a escalabilidade, apesar
de nao ter sido viavel um experimento para avaliacao deste item, apresentam estimativas para
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Figura 2.1: Arquitetura DONA (Ahlgren et al. 2012)

uso de memoria ou disco nos RHs e discutem uma infraestrutura com hierarquia de RHs como
forma de atender ao requisito de escalabilidade das redes orientadas a conteudo.

2.3.2 Content Centric Networking (CCN) / Named Data Network-
ing (NDN)

A arquitetura Content Centric Networking (CCN) proposta inicialmente por Jacobson et al.
em 2007 (Jacobson, Mosko, Smetters & Garcia-Luna-Aceves 2007) e apresentada com detalhes
em 2009 (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009) é base do projeto
Named Data Networking (NDN) (Zhang et al. 2010).

A arquitetura tem todo seu foco no nome dos contetidos e nao na localizacao dos hosts onde
estes se encontram. Enquanto os pacotes na rede IP contém localizagao, os pacotes na rede CCN
contém nomes de dados assim como nos demais projetos voltados para as redes de contetido. Os
nomes na CCN sao estruturados de forma hierarquica e formados por um determinado nimero
de componentes, similar aos nomes qualificados por dominios. A estrutura de nomes hierarquicos
é utilizada para atender melhor a escalabilidade do roteamento pela agregacao de prefixos. Os
usuarios podem fazer requisicoes por um prefixo de publicador. Assim, os nomes na arquitetura
CCN sao utilizados também com finalidade de roteamento.

O modelo utiliza trés estruturas de dados principais conforme apresentado na Figura 2.2:
uma tabela de encaminhamento, Forward Information Base (FIB), que mantém a lista de in-
terfaces por onde os pacotes INTEREST podem ser encaminhados; uma tabela de interesse,
Pending Interest Table (PIT), que armazena a interface de recebimento e o nome descrito no
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pacote de INTEREST; e um repositério de dados, Content Store (CS).
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Figura 2.2: Arquitetura CCN (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009)

Todos os nés podem prover armazenamento (caching), sujeitos somente a disponibilidade de
recursos e politicas. Qualquer né com acesso a muiltiplas redes pode servir como um roteador de
contetudo entre elas. Todo conteido é autenticado com assinatura digital e contetido particular
é protegido com criptografia. A autenticacao é uma ligacao entre nome e conteudo.

A arquitetura CCN utiliza esquema de roteamento com base no protocolo Open Shortest
Path First (OSPF) aplicado aos dados nomeados (OSPF for Named-data, ou OSPFN), que
faz o anuncio de prefixos de nomes. Cada roteador mantém sua FIB com base nos anincios
recebidos (Wang, Hoque, Yi, Alyyan & Zhang 2012).

Na arquitetura CCN existem dois tipos de pacotes: INTEREST e DATA. Um consumidor
requisita um conteido disseminando seu pacote INTEREST (flooding). Qualquer roteador da
rede CCN que satisfaca as condigoes responde com o pacote DATA, que é transmitido somente
em resposta a um INTEREST. Caso contrario, o roteador insere uma referéncia para a interface
de onde recebeu o INTEREST na PIT e encaminha pelas interfaces indicadas na FIB conforme
decisao da camada de estratégia, camada que possibilita multipla conectividade (cada entrada
da FIB estd associada a um programa especializado). O modelo CCN segue o padrao das
ROCs onde a comunicacao é orientada pelo consumidor de dados e a camada de estratégia do
receptor /consumidor é responséavel por requisitar contetidos nao entregues ou corrompidos.

O roteamento é feito de forma nao estruturada: um consumidor pede por um contetudo
disseminando seu pacote INTEREST pelas conexoes disponiveis. Estes pacotes propagam seu
caminho em direcao a fonte de dados e deixam um rastro para que o pacote DATA possa fazer
o caminho de volta em diregao a quem originou a requisicao. Qualquer né que escute e tenha
os dados que satisfacam a requisicao pode responder a um INTEREST e consumir aquele pacote.
Os pacotes de INTEREST e DATA tém uma relacao um a um e mantém um balanceamento de
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fluxo similar aos pacotes TCP DATA e ACK. No modelo CCN somente os pacotes INTEREST sao
roteados. Estes pacotes utilizam um valor aleatério (ou nonce, nimero utilizado uma tnica vez)
para evitar loops.

A Figura 2.3 ilustra como os pacotes INTEREST sao encaminhados em direcao a um provedor
de conteiddos (passos 1 a 3) e como o pacote DATA é roteado pelo caminho reverso usando a
informacao mantida pela PIT (passos 4 a 6). Um roteador CCN pode fazer caching de um
contetdo recebido em resposta a uma requisicao e responder a uma requisicao subsequente para
0 mesmo objeto (passos 7 e 8).

Source

Router

Router

%

o7
Requester “\‘ " Requester
Application - . | |Application

API N[ MVAPES

Figura 2.3: Arquitetura CCN (Ahlgren et al. 2012)

Entre as caracteristicas do modelo de encaminhamento na arquitetura NDN destaca-se o fato
de ser adaptativo (Yi, Afanasyev, Wang, Zhang & Zhang 2012). Na arquitetura IP, a entrega de
um pacote acontece em duas fases: no plano de roteamento, os roteadores trocam informacgoes
e atualizam as rotas disponiveis escolhendo a melhor delas para manter na FIB; e, no plano de
dados, os roteadores encaminham os pacotes usando a FIB. No caso do IP, somente o sistema de
roteamento ¢ adaptativo e mantém informacao de estado, como também ¢é o tinico responsavel
pelo encaminhamento dos pacotes. Na arquitetura NDN, o plano de dados tem dois processos: o
envio dos pacotes INTEREST e o retorno dos pacotes DATA pelo mesmo caminho na ordem inversa.
Os roteadores mantém o estado das requisicoes pendentes para encaminhamento da resposta.
Entre os beneficios do plano de dados NDN estao a facilidade de armazenamento (caching), o
suporte a multicast, e o encaminhamento adaptativo, que é possivel pela manutencao do estado
na PIT e observacao dos pacotes de dados. Neste processo, os roteadores sao capazes de fazer
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medigoes relacionadas ao desempenho (round trip time e throughput), detectar falhas, utilizar
rotas alternativas evitando areas com problemas. Uma opcao ocorre pela introdugao de um
novo tipo de pacote, o INTEREST NACK, para indicar que um roteador nao pdéde encaminhar um
pacote por razoes diversas (congestionamento, sem interface disponivel). O roteador que recebe
este pacote pode tomar agoes diversas a partir das informagoes contidas na FIB (preferéncias de
roteamento, informagao de desempenho, ordem de encaminhamento). O médulo da arquitetura
que trata a estratégia de encaminhamento determina a interface que sera utilizada para encam-
inhar um pacote INTEREST e decide de forma adaptativa em fungao das condi¢oes da rede. A
recepcao de pacote NACK, ou a ocorréncia de timeout, forca o roteador a fazer nova tentativa por
outro caminho. Estudos de casos sao feitos e apresentados para os seguintes cendrios: falha no
enlace, congestionamento, ataque do tipo sequestro de prefiro demonstrando vantagens no uso
do plano de dados utilizando estado. O sequestro de prefixo corresponde ao anincio de prefixo
por quem nao é o proprietdrio, ou responsavel, pelo conteiudo(s) correspondente(s), gerando,
consequentemente, a criagao de rotas que levam a buracos negros. Nesse caso, como existe o
monitoramento das mensagens de dados nas interfaces, nao havera encaminhamento para essas
rotas pois nao sao recebidos dados pelas interfaces correspondentes.

Algumas questoes ainda sao colocadas para pesquisa: com relacdo a manutencao de es-
tado por pacote, existem custos de processamento e de armazenamento no roteador. Assim,
ficam abertas areas de pesquisa relacionadas com a reducao do tamanho da PIT para ser ar-
mazenada de forma eficiente nos roteadores e como fazer buscas e operagoes em alta velocidade.
Com relagao as estratégias de encaminhamento, é preciso ainda investigar: como descobrir um
novo caminho para um pacote de INTEREST novo ou sendo retransmitido? Como utilizar vérios
caminhos? Além disso, os roteadores periodicamente enviam INTEREST para interfaces que fa-
lharam ou que nao foram utilizadas para procurar melhores caminhos. Disto surgem outras
questoes: quando fazer esta verificagao ou investigagdo? em quais interfaces? (Yi et al. 2012)

Como parte do trabalho, os autores da proposta CCN descrevem e avaliam o desempenho
de um protétipo através de comparacoes entre TCP e CCN executando aplicacoes como trans-
feréncia de arquivo, recuperacao de multiplas cépias de um arquivo de voz (VoCCN, VoIP on
top of CCN). Detalhes dos experimentos sao relatados em outros trabalhos dos mesmos autores
(Jacobson, Smetters, Briggs, Plass, Stewart, Thornton & Braynard 2009).

O grupo apresenta a experiéncia de desenvolvimento de ferramenta para audio conferéncia
utilizando CCN. A ferramenta faz propagacao do interesse pela informacao sobre conferéncias
em toda a rede a fim de coletar a lista das conferéncias existentes. Apods receber a lista de
conferéncias, seleciona uma delas e faz o envio do interesse por esta conferéncia especifica e
aguarda o recebimento dos dados. Entre as vantagens do uso do CCN para esta aplicagao
estd a agregacao das solicitacoes pelo mesmo dado enviado por diferentes receptores: somente
uma solicitacao serd encaminhada para o transmissor; além disso, os roteadores com dados
armazenados em cache respondem a novos pedidos (Zhu, Wang, Yang, Jacobson & Zhang 2011).
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2.3.3 Network of Information (NetInf)

A arquitetura NetInf (Network of Information) (Ahlgren et al. 2008) e (Dannewitz et al.
2013) faz parte dos projetos da Uniao Européia 4WARD ! e SAIL (Scalable and Adaptive
Internet Solutions) 2.

NetInf manipula os conteidos independente das respectivas localizagoes e utiliza identifi-
cadores (ou nomes planos) para nomear os conteidos. As informagoes sobre um determinado
contetudo estao contidas em um Information Object (I0) - uma unidade de informagao. Cada
IO tem um identificador exclusivo que é usado para fazer referéncia ao conteido de forma que
este pode ser armazenado em qualquer parte da rede. Este identificador (ID) contém o hash
criptogréafico de uma chave publica que é parte de um par de chaves publica/secreta (PK/SK,
ou Public Key/Secret Key). Essa chave publica estd associada ao conteido em si e nao ao
proprietario. Assim, o conceito de propriedade é retirado do nome (que existe na arquitetura
DONA, por exemplo). Um metadado também esta associado ao 10 e contém informacao de
seguranga.

Para manter o nome persistente, duas abordagens sao utilizadas: na abordagem basica,
sempre que houver mudanca na posse do conteido a chave de seguranca é repassada ao novo
proprietario; na abordagem mais complexa, um novo par de chaves publica/secreta é gerado pelo
novo proprietario que passa a autorizar o uso do ID que permanece inalterado. A informagao
necessaria para o processo de autorizacao é inserida em metadado (Dannewitz, Golic, Ohlman
& Ahlgren 2010).

Todos os nos da rede NetInf utilizam o mesmo protocolo com base nas mensagens: PUBLISH,
GET e SEARCH. Diferentes implementagoes serao possiveis com o uso da Convergence Layer (CL),
uma camada responsavel pelo mapeamento das mensagens especificas do protocolo NetInf em
pacotes de um protocolo existente (HTTP, IP ou Ethernet) (Dannewitz et al. 2013).

A arquitetura oferece dois modelos de recuperacao de conteidos: via resolucao de nomes e
via roteamento com base no nome do contetido. Conforme o modelo utilizado, os provedores
publicam os conteudos pelo registro do par nome/localizagdo em um sistema de resolucao de
nomes Name Resolution Service (NRS) ou anunciam a informagao sobre o conteddo utilizando
protocolo de roteamento. Os receptores podem fazer uso do NRS quando disponivel e obter uma
ou mais localizagoes relativas ao conteido ou requisitar o conteido na rede através da primitiva
GET que sera encaminhada em direcao a uma cépia do conteido. O uso do NRS é uma forma
de melhorar a escalabilidade da rede NetInf.

A Figura 2.4 mostra as duas opgoes: o receptor utilizando do NRS para obter a melhor rota
para recuperar um dado (passos de 1 a 4) e o roteamento pelo nome (passos 5 a 8).

2.3.4 Publish/Subscribe Internet Routing Paradigm (PSIRP)

A arquitetura Publish/Subscribe Internet Routing Paradigm (PSIRP) é apresentada como
uma nova abordagem para a Internet (Tarkoma et al. 2009) (Jokela, Zahemszky, Esteve Rothen-
berg, Arianfar & Nikander 2009) (Lagutin, Visala & Tarkoma 2010). A proposta é base do

Yhttp://www.4ward-project.eu
http:/ /www.sail-project.eu
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Figura 2.4: Arquitetura NetInf (Ahlgren et al. 2012)

projeto PURSUIT 2 com uma abordagem de comunicagao seguindo o modelo publish/subscriber
na linha clean-slate, sem compromisso com protocolos existentes como o IP. Também tem por
base a informacao e nao os nés da rede passando o controle da comunicagao para os receptores.
Neste modelo de comunicagao, o transmissor e o receptor sao desacoplados no tempo e espaco
tendo a publicagao como elo entre ambos. Desacoplados com relagao a localizacao, pois prove-
dor e consumidor nao estao conectados diretamente; desacoplados com relagao ao tempo, pois
a geragao e o consumo dos dados nao necessitam ocorrer simultaneamente.

Os subscribers sao usuarios que se subscrevem nos identificadores dos contetidos de interesse.
Os publishers sao os provedores de conteiudo e responsaveis pela publicacdo dos mesmos na
rede. A publicagdo é uma associacao persistente e imutavel entre um identificador e um dado
criado pelo publisher, o que permite armazenamento em qualquer lugar da rede e transfere a
responsabilidade pela sincronizacao para niveis superiores. A rede PSIRP é responsavel pelo
casamento dos interesses entre usuarios e provedores de conteido através dos seus identificadores
e faz a entrega eficiente do contetiido as partes interessadas.

A arquitetura PSIRP utiliza varios tipos de identificadores nos niveis de: aplicacao Appli-
cation level Identifier (Al), rede Rendezvous level Identifier (RI), controle Scope level Identifier
(SI) e Forwarding level Identifier (FI). Para cada contetido hé dois identificadores: o identifi-
cador de escopo (SI) e o identificador de rendezvous (RI). Rls e Sls sdo compostos por um par
<P,L> onde P é uma chave publica do proprietario do espaco de nomes e L é um rétulo que
codifica a informacao sobre a publicagao; sao autocertificados colaborando no mecanismo de
seguranga.

Visando eliminar a retransmissao de conteido redundante, a rede PSIRP realiza o armazena-
mento dos conteudos identificados pelo par de identificadores acima. Novas requisigdes sao
prontamente atendidas pela rede sem a necessidade de se obter o conteido do servidor. Logo,

3http://fp7pursuit.ipower.com
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Figura 2.5: Arquitetura PSIRP (Ahlgren et al. 2012)

como ¢ comum nos projetos das ROCs, o armazenamento é uma funcionalidade nativa da ar-
quitetura e esta disponivel para qualquer usuario.

A arquitetura consiste de quatro moédulos: sistema de rendezvous, que atua entre os publish-
ers e os subscribers, localiza as publicacoes na rede, forma uma rede independente e conectada
com uso de uma Distributed Hash Table (DHT); funcao de topologia, que gerencia a topologia
fisica da rede e seleciona rotas que serao utilizadas para entrega das publicagoes; funcao de
roteamento, responsavel por construir e manter a arvore de entregas e armazenar os contetdos
mais populares; e a funcao de encaminhamento, que faz a entrega aos subscribers utilizando
filtros de Bloom que mantém os identificadores para encaminhamento. A separacao das fun-
cionalidades visa escalabilidade e independéncia. A DHT do sistema de rendezvous permite
distribuir a carga de roteamento entre os dominios participantes.

A Figura 2.5 ilustra a relagao entre os médulos e como os proprietarios publicam seus con-
tetidos (passo 1), os usuérios se subscrevem aos contetidos (passo 2) e o casamento entre os dois
(passo 3) que resulta no FI (Forwarding Identifier) que é encaminhado ao provedor (passo 4)
que procede ao encaminhamento do dado (passos de 5 a 7) aos usudrios.

2.3.5 Content Routers (CR)

A arquitetura de Content Routers (CRs) foi proposta como rede overlay sobre IP com
foco no caching feito pelos CRs. A arquitetura é composta principalmente por roteadores
de conteiddo (Content Routers) e tem como objetivos: (i) o aumento da eficiéncia da rede
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reduzindo a transmissao de dados redundantes entre provedores de conteido e seus clientes
através do armazenamento do contetido na borda da rede, e (ii) a reducao do tempo de resposta
as requisicoes feitas pelos usuarios através do acesso a contetidos mais proximos ao usuario
(Wong et al. 2011).

Os roteadores de contetido executam no nivel acima do IP e sao elementos de rede que
realizam o encaminhamento de mensagens e o armazenamento temporario de conteidos. O
objetivo desse armazenamento é que solicitagoes futuras pelo mesmo contetido sejam atendidas
a partir dos CRs ao invés de percorrer toda a rede até o servidor original. Assim ocorre a
recuperacao do conteiido de multiplas fontes, inclusive mais proximas do usudrio, o que gera a
necessidade de validagao do conteuido pelo receptor.

A Figura 2.6 mostra a arquitetura dos Content Routers com os elementos Clients, que fazem
a requisicao, e os Servers, que tém o conteudo original e respondem as requisicoes. A rede pode
ter outros roteadores IP que nao sejam CRs.

Web Server
{Content Provider)

Client 2

Figura 2.6: Arquitetura de Content Routers (CR)

O chunk é a unidade basica de comunicacao, ou seja, a parte de um conteudo que sera iden-
tificada e requisitada. A identificacao de um contetdo resulta de um hash criptografico aplicado
ao chunk gerando o chunkld, uma identificacao persistente. Dois tipos de mensagens sao uti-
lizadas: REQUEST e RESPONSE. As mensagens REQUEST sao encaminhadas na dire¢ao do contetdo
pelos CRs e sao respondidas por algum CR caso o conteudo requisitado esteja armazenado no
seu repositorio local (cache).

As mensagens RESPONSE sao encaminhadas aos usudrios (ou Clients) que originaram a requi-
sicao do conteido. No tratamento destas mensagens pelos CRs, pode ocorrer o armazenamento
do contetido contido na mensagem (caching) de acordo com uma funcao de probabilidade pois o
mesmo tem memoria limitada (armazenamento ou caching probabilistico). Além do armazena-
mento de contetdos, o CR armazena informacao sobre qual CR encaminhou aquele contetido na
sua tabela de roteamento. Essa abordagem oportunistica simplifica a estratégia de roteamento,
ja que a construcao da tabela de encaminhamento para busca de conteido nao necessita da
implementagao de um protocolo complexo.

O roteamento das requisi¢oes na diregao do conteido ¢é feito pelos CRs com base na identi-
ficagdo dos conteudos (chunkld) e dos CRs vizinhos mantidas na tabela de roteamento. Além
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dessa tabela, a arquitetura introduz a idéia da busca na vizinhanca (neighborhood search) com
o uso do neighbor zones. Essa variavel permite o CR desviar a requisicao por 'n’ saltos antes de
direcionar a requisicao ao servidor na tentativa de reduzir o trafego na rede, diminuir a carga
no servidor e melhorar o tempo de resposta.

No processo de roteamento, se o CR tem o contetido requisitado, ele responde a requisicao
do cliente que fez o pedido; se ele nao tem o contetudo, ele encaminha a requisicao diretamente
para o endereco IP do servidor ou para um CR vizinho, onde ele acredita que o contetido possa
ser encontrado. A arquitetura utiliza mecanismo de arvore binéria, Merkle Tree (Merkle 1989),
para garantir a autenticacao e integridade do contetido através de assinatura digital.

Trabalho mais recente (Wong et al. 2012) introduz o caching cooperativo entre os CRs com
objetivo de armazenar mais contetido na rede e reduzir conteido redundante. O protocolo inclui:
(i) a indica¢ao que um determinado contetido sendo transmitido por uma mensagem RESPONSE
ja foi armazenado na rede e (ii) o envio da lista de contetidos armazenados por um CR para os
seus vizinhos.

2.3.6 Content Inter-Network (CONET)

A arquitetura Content Inter-Network (CONET) (Detti, Blefari Melazzi, Salsano & Pomposini
2011) é um sistema que interconecta subsistemas CONET (CSSs - CONET Sub Systems). Um
CSS contém nés CONET e utiliza uma tecnologia sub-CONET (rede underlay IP ou nivel de
enlace) para transferir dados entre estes nés conforme Figura 2.7.

internal-node

NSN — plain IP router
| p
s\ | T"""“
|
|
e £
R

\ cs5n.2 ,
Css 1 (IPv4 network)
Ml 7 €s5n.3
(overlay link) ; ,
— —— (L2link) —
5
end-node border-nodes serving-node

Figura 2.7: Arquitetura CONET (Detti et al. 2011)

Os tipos de elementos (ou nés) da rede CONET sao: End Node (EN), que faz envio das
requisi¢oes; Serving Node (SN), que armazena, anuncia e fornece dados; Border Node (BN), que
encaminha e armazena utilizando o mecanismo CONET; Name System Node (NSN), que tem a
funcao de auxiliar no mecanismo de roteamento através de um sistema de nomes centralizado;
Internal Node (IN), que faz o caching na rede, encaminha utilizando o mecanismo sub-CONET.
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Todos os nés da rede apresentam dois niveis: (i) o nivel CONET, sem conexao, que manipula
pacotes do tipo CONET Information Unit (CIU), com funcionalidades de caching e (ii) o nivel
sub-CONET. Os nés dentro de um subsistema CONET usam um espaco de enderecamento
homogéneo e autonomo e, quando necessario, também um protocolo de roteamento.

A arquitetura é inspirada nas redes orientadas a contetido com as seguintes caracteristicas:
nao mantém informagao sobre a comunicac¢ao nos nés da rede (estado); roteamento na origem;
tabela de rotas com base em nomes, de tamanho limitado; substituicao de informagcoes mais
velhas pelas mais novas; as rotas desconhecidas sao consultadas no sistema de nomes centralizado
(NSN) e atualizam a tabela de rotas local; solugao pode ser integrada com a rede IP atual.

CONET utiliza um identificador de rede no formato <namespacelD, name> e utiliza nomes
planos no formato < Principal, Label>.

A interconexao dos subsistemas CONET pode ocorrer no nivel 2, nivel 3 ou em nds conecta-
dos ponto a ponto. A arquitetura suporta trés tipos de implementagao: (a) clean-slate: acima
de tecnologias de nivel 2 e neste caso substituindo o nivel IP; (b) overlay: acima do nivel IP; (c)
integrada: como uma extensao do nivel IP através do uso de opcao do cabegalho de forma que o
IP tenha conhecimento do contetido. A opc¢ao de integragao (c) é a forma proposta de convivén-
cia da rede atual com a rede CONET sendo que os elementos BN e IN seriam roteadores IP que
implementam a funcionalidade CONET. Nestes roteadores um fast forwarding path observa o
cabecalho da mensagem e faz o encaminhamento de pacotes CONET e pacotes IP. As tabelas
de roteamento no hardware (RIB ou FIB) incluem prefixos IP e nomes que podem enderegar
dados remotos ou locais, neste caso apontam para o cache local.

Os nos CONET trocam unidades de informagao préprias, as CONET Information Units
(CIUs), sendo que os interest CIUs transportam as requisigoes e os named-data CIUs trans-
portam partes de um arquivo ou chunks. Os CIUs trafegam em pacotes CONET (ou carrier
packets). A Figura 2.8 mostra as unidades de informagao e pacotes CONET.

chunk

b interest CIU
| { | named-data ol )
Network Identifier | copiedin
. :> carrier-packet
l::] :I named-dataClUs Chunk Number ! header
J
D D carrier-packets ] carrier-packet
Segment info payload header
I:I under-CONET data-unit
data unit of ) )
forwarding process ¢ carrier-packet named-data CIU —> data unit of caching process
' \-
' Header Network Identifi P
: (set of control info) <nar?1e"'s°;3race,e“n'a'r"i‘1re> | copiedin
IPCONET< | (Network-Identifier) - carrier-packet
option | {Chunk Number) Chunk Number | header
\| (Payload Type) (CIU type /
Temporal /Security !
Payload Header Data

| segmentedin
\, carrier-packet

{segment info)

{onlvpf%y:%radta clu) Data Chunk | paylosids
Pathinfo | Chunk size = 256-512 kbytes
(reverse-path) J (arch support variable sizes)

Figura 2.8: Unidades de Informacao CONET (Detti et al. 2011)

O modo de operacao da rede CONET comporta um processo de antncio iniciado pelo SN
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com encaminhamento da informagao na rede CONET, o que permite a um EN encontrar um
conteudo pelo nome. A recuperacao de conteiudos nomeados consiste de duas fases: requisi¢ao
e entrega de dados.

Na fase de requisicao: um EN produz e propaga um interest CIU; o interest CIU é encapsu-
lado em um pacote I; EN e BNs intermediarios encaminham pelo nome o pacote I; este processo
seleciona o endereco do CSS do proximo BN em diregao ao SN; o mecanismo de roteamento
encapsula o pacote I em uma unidade de dados sub-CONET e usa o enderego CSS como destino.

Na fase de entrega de dados: o primeiro né capaz de prover o dado ird enviar o CIU de volta
sem continuar a propagacao do pacote I; o named-data CIU é encapsulado em um pacote C; o
pacote percorre os mesmos CSSs na direcao inversa sendo que SN e o BN utilizam informagao
do campo de controle (roteamento na origem); dentro de um CSS, a tecnologia abaixo do nivel
CONET (ex. IP) executa o roteamento do pacote C; todos os BN e IN podem armazenar o
dado contido no pacote C em seu cache local.

2.3.7 Resumo das Arquiteturas

Em sua esséncia, uma Rede Orientada a Conteido prove contetido e nao um canal de co-
municacao com outro host; conhece contetidos através de seus nomes e nao de sua localizagao.
Esta abordagem traz alguns problemas relacionados ao tamanho das tabelas de roteamento e
a eficiéncia do processo de busca uma vez que a quantidade de conteidos disponiveis é muito
maior do que a quantidade de maquinas. Algumas das caracteristicas de uma Rede Orientada
a Conteudo:

e Esquema de enderecamento com base em nomes, sem referéncia a localizacao;

e Faz o roteamento das requisicoes de usuarios em direcao a cépia do conteudo que estiver
mais proxima,

e Funcionalidade de caching na rede para tornar a entrega de conteido mais eficiente;

e Utiliza informacao de seguranga com foco no contetdo evitando difusao de contetido falso
e protegendo o mesmo.

A Figura 2.9 resume as arquiteturas estudadas com foco nas principais caracteristicas das
redes orientadas a conteido. A arquitetura dos CRs sera considerada no préximo capitulo.

2.4 Conclusao do Capitulo

Este capitulo apresentou uma analise das principais arquiteturas de ROC propostas na li-
teratura. Algumas delas serviram de base para esta dissertacao como é o caso da arquitetura
dos Content Routers (CR) e da arquitetura CCN. A arquitetura CONET é apresentada como
um exemplo de uso do nivel de enlace para a interconexao dos subsistemas. Na arquitetura
NetInf existe a possibilidade da camada de convergéncia utilizar o nivel de enlace, assim como
a camada de estratégia no CCN.
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Vérios conceitos e caracteristicas das ROCs abordados neste capitulo como, por exemplo,
roteamento e armazenamento de conteudos sao itens importantes da arquitetura proposta no
proximo capitulo.
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Capitulo

Arquitetura de CRs no Nivel do Enlace

Este capitulo apresenta a proposta de uma rede orientada a conteidos no nivel da camada
de enlace (Ethernet!) utilizando conceitos da arquitetura de Content Routers (CRs) sem uso de
enderecamento de rede, priorizando o conteudo.

Os CRs sao os elementos de rede que realizam o encaminhamento de mensagens e o ar-
mazenamento (caching) de conteidos. Também sdo considerados elementos da rede: Cliente,
que faz as requisigoes e Servidor, que tem o conteido original, que faz o antincio do mesmo e
responde as requisicoes.

A arquitetura dos CRs (Wong et al. 2011) foi definida como uma rede overlay sobre IP
com suporte ao caching e utilizacao de nomes planos, entre outras caracteristicas conforme
apresentado em 2.3.5.

Diferente do ambiente IP onde existe o conhecimento do enderego do provedor, na proposta
de arquitetura no nivel de enlace (Ethernet) parte-se do principio de que nao se tem qual-
quer informacao da localizacao do conteudo e, nesse caso, a requisicao de conteudos é feita
através de mecanismo de inundacao de mensagens pelas interfaces disponiveis nos CRs (Ambiel
et al. 2013b). Esse tipo de procedimento traz questoes relacionadas & quantidade de mensagens
geradas na rede. Assim, para reduzir o nimero de mensagens, além do roteamento oportunis-
tico baseado nas mensagens de RESPONSE e do mecanismo de Neighbor Zones ja existentes na
arquitetura original, introduz-se:

e lista de requisi¢oes pendentes por interface;
e conceito de Super CR como elemento especializado em caching ou outras funcionalidades;

e primitivas para anincio de conteidos e anuncio do Super CR, ANNOUNCE_CONTENT e AN-
NOUNCE_SCR respectivamente;

e indicacao de menor distancia, em nimero de hops, na tabela de roteamento e na lista de

Super CRs.

Todos esses itens sao explicados neste capitulo.

'Ethernet é uma familia de tecnologias para redes locais cabeadas padronizada na especificacio 802.3 do
IEEE. Pode atingir velocidade de até 10Gbit/s.
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A proposta no nivel de enlace apresenta-se como uma alternativa interessante para redes
menores tais como as redes domiciliares onde os custos relativos as dependéncias do IP (ex:
geréncia de rede, configuragdo de protocolos de roteamento e interfaces, seguranca) seriam
reduzidos com uma migracao da arquitetura nativa da rede para um servigo de busca e entrega
de contetido (Ambiel et al. 2013a).

Considerando as caracteristicas de Redes Orientadas a Conteido (ROC) apresentadas no
capitulo anterior, a Figura 3.1 resume as caracteristicas adotadas pela arquitetura dos CRs.
Também identifica as diferengas entre a arquitetura original na forma de uma rede overlay

sobre IP e a arquitetura definida nesse capitulo, diretamente no nivel de enlace.

Caracteristicas

ARQUITETURA de CRs (Overlay/IP)

ARQUITETURA de CRs [Nivel de Enlace)

Descricdo

rede orientada a conteldo no nivel overlay/IP

rede orientada a conteddo no nivel de enlace

Momeacdo

-homes planos ou identificadores: chunk!d ;
-mapeamento entre nome do conteddo e identificador por
um Sistema de Resolugdo de Nomes

idem Arguitetura de CRs

Registro dos
conteddos em
tabelas

-ocorre oportunisticamente narecep¢do de RESPONSE

-ocorre oportunisticamente na recepgio de RESPONSE
-ocorre opcionalmente pelo anuncio dos identificadores dos
conteudos pelo provedor (ANNOUNCE_CONTENT)

Encaminhamento da
Requisicdo

REQUEST encaminhado a um enderego IP com base:
-natabela de roteament o, indexada pelos Chunklds,
uso da informagido de NeighborZones

e com

- no enderego IP de destine {servidor)

REQUEST encaminhado a uma interface com base:

-natabela de roteamento, indexada pelos Chunkids ,
uso da informacio de NeighborZones

2 com

- floading pelas interfaces disponiveis exceto a de recepgio
O Chunkld requisitado & incluido na lista de requisi¢ges
pendentes, por interface (estado mantide no CR)

Entrega de dados

RESPOMNSE encaminhado para o enderego IP requisitante
{origem no REQUEST sera destino no RESPONSE)

RESPOMSE encaminhado pelo caminho reverso usando
informacdo da lista de requisi¢des pendentes. Chunkid &
removideo da lista.

Armazenamento -ocorre probabilisticamente na recepgdo de RESPONSE idem Arguitetura de CRs
-habilitado em todos os CRs
Seguranca MWarmes autocertificaveis {Chunk Ids ) idem Arguitetura de CRs

Mensagens ou
Primitivas

REQUEST / RESPONSE

REQUEST / RESPONSE / ANNOUNCE_COMNTENT /
ANNOUNCE_SCR

Elementos de Rede

Content Routers {CR), Cliente, Servidor

Content Routers (CR), Cliente, Servidor, Super CR (S_CR)

Figura 3.1: Caracteristicas da Arquitetura de CRs

3.1 Definicoes

As seguintes definicOes, ja presentes na proposta original, sao apresentadas para facilitar o
entendimento da arquitetura de CRs no nivel de enlace:

e Cryptographic Identifier (Cryptold): Identificacdo do conteido que resulta de um
hash criptografico aplicado a um bloco de dados. Quando aplicado ao Data Chunk, resulta
no chunkld. Quando aplicado a identificacao do CR, resulta no CRId, utilizado para
controle de loops e identificacao de Super CR.

e Data Chunk: Unidade bésica de comunicacao; parte de um contetido (ex. arquivo) que
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serd identificado e requisitado. Cada Data Chunk, ou simplesmente chunk, é identificado
pelo seu chunkld. A Figura 3.2 apresenta este processo.

IDO|ID1|ID2ID3|ID4|ID5 |Cryptold / Chunkld

Aplicacao da funcao de hash

—
DO | D1 | D2 | D3 | D4 | D5 |Divisao em Data Chunks

Conteudo

Figura 3.2: Geragao dos chunklds

e Metadata: Estrutura de metadados que agrega a lista de chunklds relacionados a um
contetdo e outras informacoes adicionais como versao e validade. Informacao gerada
pelo provedor do contetido (Servidor). O Cliente precisa obter o metadado, por exemplo
através de um sistema de nomes, para ser capaz de proceder as requisicoes dos Data
Chunks através da lista de chunklds.

e Caching Threshold: Determina a probabilidade de um CR armazenar um contetudo
encaminhado por ele.

e Neighbor Zones (NZones): permite ao CR desviar uma requisigao até o limite de n
saltos na direcao de um servidor. Como esse nimero pode indicar uma &area em volta do
CR, usa-se o termo zones. No nivel de enlace, o NZones ajuda a controlar a inundacao
de mensagens sendo que a informacao da tabela de roteamento é sempre utilizada antes
de recorrer ao processo de inundacao. Além disso, quando nZones atinge o valor limite, o
processo de busca pode ser encerrado ou continuar através de inundagao de mensagens. No
ambiente TP, o NZones indica quantos CRs uma requisigao ira visitar antes desta mesma
requisicao ser encaminhada diretamente para o servidor utilizando o enderecamento IP.

e Visited Neighbors (BFvisited): estrutura de dados compactada do tipo filtro de
Bloom, presente no cabecalho das mensagens. Essa estrutura contém a identificacao dos
CRs (CRId) visitados pela mensagem com o objetivo de evitar loops. Aplica-se a todos
os tipos de mensagens.

3.2 Caracteristicas Principais da Arquitetura

As principais caracteristicas adotadas para a arquitetura de CRs no nivel de enlace sao
descritas a seguir. As trés primeiras caracteristicas listadas: Nomeacao, Armazenamento e
Segurancga sao utilizadas como na proposta original (Wong et al. 2011).

e Nomeagao: um identificador plano (chunkld) é utilizado para nomear os conteidos. A
opcao por este tipo de identificagao deve-se ao fato de atender ao requisito de persisténcia
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pois estd desacoplado da informacao de localizagao. Tais identificadores também dao
suporte ao modelo de seguranca adotado na arquitetura, o qual associa o chunkld de
um bloco de dados do contetido ao seu respectivo provedor atendendo, dessa forma, ao
requisito de autenticagao (Wong 2011).

A arquitetura pressupoe um processo de mapeamento entre o nome do contetdo e a lista de
chunklds que compoem o mesmo contetdo. Diferente do NRS que estd sempre associado
ao mapeamento de um nome a um endere¢o (conforme apresentado 2.2.2), a resolucdo
de nomes na arquitetura de CRs esta relacionada ao mapeamento de um nome a um
identificador ou ao Metadata. Este trabalho sugere uma outra solugao associada ao Super
CR em 3.3.1.

e Armazenamento: o CR inspeciona o cabecalho de cada mensagem em transito e ar-
mazena uma cépia do conteido da mensagem (os dados) com certa probabilidade ( Caching
Threshold). O objetivo desse armazenamento é que solicitagoes futuras pelo mesmo con-
teudo sejam atendidas a partir dos CRs ao invés de percorrerem toda a rede até o servidor
original, aumentando a disponibilidade do contetdo na rede e reduzindo o tempo de recu-
peracao do contetudo pelo cliente requisitante.

e Seguranca: Os chunklds sao identificadores auto certificiveis. A arquitetura de CRs
utiliza Merkle Tree para autenticar o contetido particionado na forma de Data Chunks,
recuperado a partir de fontes diversas. Trata-se de uma arvore bindria construida sobre os
blocos de dados com um elemento raiz no topo da arvore ao qual é aplicado uma funcao
de hash. Esta raiz é uma assinatura digital que serd recuperada pelos clientes de forma
segura no metadado e utilizada para autenticar o conteido recebido (Data Chunks).

3.2.1 Mensagens ou Primitivas

Além das mensagens definidas na proposta original, REQUEST e RESPONSE, este trabalho
introduz as mensagens ANNOUNCE_CONTENT e ANNOUNCE_SCR. Ambas sao validas para as duas
abordagens: IP/Overlay e nivel de enlace.

Cabecalho das Mensagens
Todas as mensagens utilizam um cabecalho comum que as identificam, além de conter in-

formagoes necessarias ao processamento. A Tabela 3.1 ilustra o cabegalho das mensagens:

Tabela 3.1: Cabecalho das mensagens
H message'T'ype \ Cryptold \ nZones \ BFvisited \ numHops \ lastCR \ source \ destination \ data H

Os campos do cabecalho indicam:
e messageType: tipo da mensagem (REQUEST, RESPONSE, ANNOUNCE_CONTENT ou ANNOUNCE_SCR).

e Cryptold ou Cryptographic Identifier: chunkld nas mensagens REQUEST, RESPONSE, AN-
NOUNCE_CONTENT e CRId na mensagem ANNOUNCE_SCR.
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e nZones: valor do Neighbor Zones.

e BFvisited ou Visited Neighbors: conjunto dos CRIds dos CRs visitados pela mensagem
na forma de filtro de Bloom.

e numHops: contador do ntimero de hops.

e lastCR: identificagao do ultimo CR que encaminhou o contetdo; é atualizado a cada CR
no tratamento da mensagem RESPONSE. Utilizado somente na abordagem IP/overlay para
dar suporte a busca na vizinhanca (Neighbor Search).

e source: enderego IP do cliente que requisitou o conteido (somente para a abordagem
IP /overlay).

e destination: endereco IP do provedor do contetido (somente para a abordagem IP /overlay).

e data: dado ou Data Chunk retornado pela mensagem RESPONSE.

Descricao das Mensagens

e REQUEST: mensagem de requisicao, originada pelo Cliente que requisita um chunkld; enca-
minhada por inundagao e controlada pelo valor de NeighborZones (NZones) e pela lista de
requisigoes pendentes; numHops é incrementado para indicar a distancia para a resolucao
de um conteido; NZones é decrementado a cada CR.

e RESPONSE: originada por um Servidor ou por um CR que tem o dado correspondente ao
chunkld armazenado no seu cache em resposta a um REQUEST; numHops é incrementado
para indicar distancia do conteudo.

e ANNOUNCE_CONTENT: originada pelo Servidor, ou eventualmente por um CR, para anunciar
os chunklds disponiveis; encaminhada por inundacao e controlada pelo valor de Neighbor-
Zones (NZones); numHops é incrementado para indicar a distancia do conteido e também
auxiliar no controle de inundacao, conforme explicado em 3.2.4. A mensagem pode ser
originada por um Super CR na situagao indicada na Figura 3.9. A introdugao desta men-
sagem na arquitetura de CRs no nivel de enlace visa diminuir o niimero de mensagens:
a inclusao dessa informacao (chunklds) na tabela de roteamento reduz a necessidade do
mecanismo de inundacao por parte dos CRs.

e ANNOUNCE_SCR: originada pelo CR que esta configurado como Super CR para anunciar seu
CRId; encaminhada por inundagao e controlada pelo valor de NeighborZones (NZones);
numHops é incrementado para indicar a distancia do Super CR e também auxilia no
controle de inundagao como no caso da mensagem ANNOUNCE_CONTENT; NZones é decre-
mentado a cada CR.

Todas as mensagens sao tratadas pelos CRs, que também geram as mensagens ANNOUNCE_SCR
e RESPONSE em situacoes que serao explicadas a seguir. O elemento Cliente gera mensagens
REQUEST, aguarda RESPONSE e ignora qualquer outra mensagem. O elemento Servidor gera as
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mensagens ANNOUNCE_CONTENT e RESPONSE, aguarda eventuais REQUEST caso essas mensagens
nao tenham sido atendidas pelo caching dos CRs e ignora outras mensagens.

3.2.2 Roteamento da Requisicao

As mensagens REQUEST sao roteadas com base nos identificadores de conteido, os chunklds.
A tabela de roteamento é preenchida com a informagao anunciada pelos servidores (ou CRs)
via ANNOUNCE_CONTENT ou de forma oportunistica com a informacao da mensagem RESPONSE
que trafega na rede. Desta forma, o CR cria o conhecimento das interfaces, ou das diregoes, por
meio das quais ele pode alcancar um contetdo, independente desse contetudo estar disponivel no
seu cache local. A tabela mantém somente a melhor interface que pode levar a um contetdo,
ou seja, a menor distancia em hops. Quando uma mensagem REQUEST alcanca um CR que tem
uma cépia do conteido requisitado, o CR entao gera a mensagem RESPONSE.

Na arquitetura proposta no nivel de enlace, caso o identificador do conteido (chunkld) nao
seja encontrado na tabela de roteamento do CR, é feita a inundacao da requisicao por todas as
interfaces disponiveis, exceto a interface de recepcao, até que se alcance o limite definido pela
varidvel Neighbor Zones. O CR mantém informacao sobre quais contetidos (chunklds) estao
sendo aguardados por interface (de recepcao) equivalente a tabela PIT (Pending Interest Table)
da arquitetura CCN (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009). Assim, o
CR nao encaminha requisi¢oes por conteidos que ja estao nas listas de pendéncias.

A Figura 3.3 apresenta o encaminhamento da mensagem REQUEST quando a rede nao tem o
conhecimento da interface relacionada a um determinado chunkld. Nesse caso, os CRs encami-
nham a mensagem REQUEST para as interfaces disponiveis, exceto a interface de recepgao. O loop
sera contido pela informacao do campo Visited Neighbors presente no cabecalho da mensagem e
atualizado a cada CR que acrescenta sua prépria identificacdo (CRId): mensagens que ja foram
“marcadas” por um determinado CR serdo descartadas se voltarem a ele (loop). O flooding é
contido também pela varidvel Neighbor Zones e pela lista de requisi¢oes pendentes.

\ CRO2 REQUEST <a>;

—
NZones=4

Cliente2

REQUEST <a>; &

NZones = §
—p
—_— :

Cliente1

REQUEST =a>;
NZones = 2
— =

Servidor)1

Servidord2

Figura 3.3: Encaminhamendo do REQUEST - NZones = 6: Impacto do flooding
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A inundacao apresentada na Figura 3.3 corresponde a situagao de pior caso pois, depen-
dendo da ordem de recebimento das mensagens REQUEST nos CRs, algumas podem ser ou nao
inundadas nas outras interfaces. Supondo que a mensagem RESPONSE retornou por uma determi-
nada interface e os CRs “aprenderam” essa direcao, a Figura 3.4 apresenta o encaminhamento da
mensagem REQUEST quando a rede ja tem o conhecimento da interface relacionada a um deter-
minado chunkld. Nesse caso, os CRs encaminham a mensagem REQUEST pela interface indicada
na tabela de roteamento como sendo a melhor opgao em ntimero de hops. O encaminhamento
serd feito por N hops conforme a informagcao do campo Neighbor Zones (no exemplo com o valor
6) presente na mensagem e atualizado (decrementado) a cada CR. Neste exemplo ndo ocorre
flooding.

CRO2 REQUEST <a>;
NZones=4 ! CRO3

REQUEST <a>; <&V

NZones =g
—
e

Cliente1
Servidor01

Servidor02
Figura 3.4: Encaminhamendo do REQUEST - NZones = 6: Sem flooding

As Figuras 3.5(a) e 3.5(b) apresentam o encaminhamento da mensagem REQUEST quando a
rede ja tem o conhecimento da interface relacionada a um determinado chunkld e a variavel
Neighbor Zones tem um valor menor que o nimero de hops até o servidor. Assim, ao atingir
o valor zero, que no exemplo acontece no CR03, dois comportamentos sao possiveis: o flooding
pelas interfaces disponiveis (3.5(a)) ou a finalizagao da busca (3.5(b)).

Um dos motivos de recorrer ao flooding é aprender a dire¢ao de um contetido, eventualmente
melhor. Essa situacao pode ocorrer quando nao se tem o antncio dos conteidos por parte dos
servidores e, também, nao houve o aprendizado oportunistico através da passagem da men-
sagem RESPONSE. Como exemplo, no caso da Figura 3.5(a), se o Servidor(2 passa a responder a
requisicao feita pelo Clientel, havera atualizacao na tabela de roteamento de alguns CRs pois
este servidor esta mais proximo com relagao a nimero de hops.

Finalizar a busca pode ser uma opcao para minimizar a quantidade de mensagens quando
o valor de NZones ¢ suficiente para atingir um servidor ou algum CR que tenha o conteido
em cache. Caso contréario, esta finalizacao do processo de busca resulta em “lixo” na lista
de requisicoes pendentes. Situacao similar ocorre quando o conteido nao é encontrado nos
servidores. Neste caso, o uso de uma mensagem NACK, como sugerido em (Yi et al. 2012),
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Cliente2

REQUEST <a>;
NZones=0

Cliente1

(a) Opgao Com Flooding (b) Opgao Sem Flooding

Figura 3.5: Encaminhamendo do REQUEST - NZones = 2

encaminhada pelo CR ou servidor, ajudaria na manutencao da lista de pendencias.

Um trabalho recente (Chiocchetti et al. 2012) compara o encaminhamento deterministico em
diregdo a um conteudo (ou copia do conteudo) conhecido e a exploracao da rede em diregao a
uma cépia nao conhecida (ex. via inundagao da requisigao). Além da possibilidade de uso dessas
estratégias, os autores apontam o uso de uma estratégia hibrida para escopo intra-dominio. O
conceito de Neighbor Zones utilizado na arquitetura de CRs € similar ao conceito do Kpercentile
proposto na estratégia hibrida. No mesmo trabalho, os autores reportam que a estratégia de
explorar a vizinhanca pode melhorar o desempenho na entrega de dados pela descoberta de
cépias do contetido mais préoximas ao usuario que fez a requisicao.

Estado das Requisicoes Pendentes

Para evitar o reencaminhamento de REQUEST para um mesmo chunkld ja encaminhado an-
teriormente, a arquitetura de CRs no nivel de enlace adota a ideia de uma lista de requisicoes
pendentes como a tabela PIT apresentada na arquitetura CCN (Jacobson, Smetters, Thornton,
Plass, Briggs & Braynard 2009). Os CRs mantém a informacao de quais contetdos (chunklds)
estao pendentes. As listas de pendéncias sao mantidas por interface e sao verificadas na recepgao
da mensagem REQUEST para evitar reencaminhamento e na recepcao da mensagem RESPONSE
para identificar a(s) interface(s) para a entrega do conteido. O contetido ¢é removido da lista
de pendéncias apds o encaminhamento da mensagem RESPONSE a todas as interfaces que tém o
contetdo nas respectivas listas.

A Figura 3.6 apresenta a sequéncia temporal do tratamento das mensagens REQUEST e RE-
SPONSE com foco no estado das requisicoes pendentes.

O roteamento das requisi¢oes na abordagem IP/overlay

No ambiente IP o cabegalho das mensagens contém os enderegos IP do cliente (origem) e do
servidor (destino). Assim, no tratamento da mensagem REQUEST, se o contetido nao é encontrado
na tabela de roteamento a requisicao é encaminhada ao servidor utilizando o endereco IP de
destino e tendo por base o protocolo de roteamento ativo na rede (ex: Open Shortest Path First
- OSPF), ou seja, neste ambiente existem dois niveis de roteamento: inicialmente no contetido
e, posteriormente pelo roteamento IP na direcao do servidor do conteuido.
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Clientel Servidor
CRO1 CRO2 CRO3 CRO6 01

REQUEST(chunlkid<a>,
BFvisited = 0}
REQUEST {chunkid <a>,
BFvisited = CROL)
= REQUEST{chunldd <a>,
Cliente2 Lista de BFvisited=CRO1+CRO2)
Pendéncias . - - REQUEST i{chunldd <a>,
E Lista de BFvisited = CRO1+CRO2+CRO3) REQUEST( chunkid <a>,
- -
Pendéncias Lista de BFvisited=CRO1+CROZ+CRO3+CRO6)
ethd=<a~ Pendéncias Lista de
REQUESTichunkld <a: ethi==a* Pendéncias
BFvisitad =0} athd==a=
Lista de
Pendéncias
R RESPONSE { chunkld <a>,
ethi=<a Data, BFVisited =0)
P, RESPONSE (chunlkid <ax,
eth==a Data, BFvisited = CRO6]
* Lista de
RESPONSE (chunkld <a>, Pendéncias
Data, BFvisited = CROG+CRO3)
RESPONSE {chunkld{a> Data, X
BFvisitad= CROG+CRI3+CRO2) LIStg de
Pendéncias
RESPONSE {chunkld <a> Data,
BFvisited = CROG+CRO34CROZ)
Lista de
RESPONSE (chunkid=a>Data, Pendéncias
BFvisited= CROG+CRO3+CROZ+CROL)
P —
Lista de
Pendéncias

Figura 3.6: Estado das Requisicoes Pendentes no tratamento de REQUEST e RESPONSE

O roteamento IP ocorre em duas situagoes: (i) quando néo existe conhecimento do contetido
e (ii) quando o limite definido pela varidvel Neighbor Zones é alcangado.

3.2.3 Mecanismo de Entrega de Dados

As mensagens RESPONSE sao geradas pelos servidores ou pelos CRs quando estes tém a copia
do conteudo requisitado.

Na arquitetura proposta no nivel de enlace, a mensagem RESPONSE ¢ encaminhada pelo ca-
minho inverso ao da requisi¢ao e sem loops como o encaminhamento dos dados da arquitetura
CCN (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009). Ao receber uma men-
sagem RESPONSE, o CR verifica a lista de pendéncias de cada interface para o chunkld recebido
e repassa a mensagem as interfaces conforme ocorre o matching e o chunkld é removido da lista
de pendéncias. Eventuais mensagens duplicadas geradas por outras fontes do mesmo contetido
devido ao flooding da mensagem REQUEST serao descartadas pelo CR.

No tratamento da mensagem RESPONSE, a tabela de caching é probabilisticamente preenchida
em funcao do parametro Caching Threshold enquanto que a tabela de roteamento é oportunis-
ticamente preenchida, ou atualizada, em funcao da informacao de nimero de hops contida na
mensagem. Somente a melhor direcao é mantida na tabela: a interface do CR que encaminhou
a mensagem informando nimero de hops menor. A informacao de nimero de hops é atualizada
a cada CR (incrementada).

O conceito da melhor diregao é introduzido junto com a proposta da arquitetura dos CRs
no nivel de enlace e outros critérios podem ser utilizados a partir de medigoes relacionadas ao
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desempenho (round trip time e throughput) como proposto em (Yi et al. 2012).

A entrega dos dados na abordagem IP/overlay

No ambiente IP, a mensagem RESPONSE é encaminhada para o elemento que fez a requisicao
utilizando o endereco IP de origem da mensagem REQUEST que se torna endereco IP destino na
mensagem RESPONSE.

3.2.4 Registro dos Contetidos

Os CRs aprendem oportunisticamente sobre os contetidos e qual a direcao dos mesmos em
termos de interfaces no tratamento de mensagens RESPONSE. Trata-se de um processo similar ao
aprendizado do endereco MAC (Media Access Control) para Ethernet. Opcionalmente, os CRs
podem aprender sobre os contetidos pelo tratamento de mensagens ANNOUNCE_CONTENT enviadas
pelos servidores, que sao os provedores de conteudo.

A Figura 3.7 apresenta o encaminhamento da mensagem ANNOUNCE_CONTENT na rede para um
determinado chunkld. Os CRs encaminham para as interfaces disponiveis, exceto a interface de
recepcao. A tabela de roteamento de cada CR serd atualizada no caso da mensagem indicar uma
diregao para o conteido contendo um menor nimero de hops. O encaminhamento da mensagem
ANNOUNCE_CONTENT sera feito pelos CRs por N hops, conforme a informacao do campo Neighbor
Zones presente na mensagem e atualizado (decrementado) a cada CR. A informacdo de nimero
de hops além de indicar a distancia, contribui para conter a inundagao: a mensagem recebida
com valor maior do que o valor atual da tabela serd ignorada e nao sera encaminhada. O loop
seré contido pela informacgao do campo Visited Neighbors presente na mensagem e atualizado a
cada CR que acrescenta sua prépria identificagao (CRId).

% ~. AHNHOUNCE_COHNTENT <a-
N NZones =6

Servidord2

Figura 3.7: Encaminhamendo do ANNOUNCE_CONTENT - Impacto do flooding
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3.3 Content Router (CR)

O Content Router (CR) é um né da rede responséavel pelo mecanismo de roteamento que
faz o tratamento das mensagens que trafegam na rede. Para a realizacao desta atividade, o CR
mantém duas tabelas: a tabela de roteamento de contetido (ou tabela de vizinhanga) e a tabela
de caching, sendo as duas tabelas indexadas pelo chunkld.

As mensagens REQUEST sao encaminhadas para os servidores ou provedores de conteudo e
respondidas diretamente pelo CR quando o chunkld é encontrado na sua tabela de caching, ou
seja, quando ocorre cache-hit. Quando o CR nao tem o conteido armazenado ocorre cache-
miss. Neste caso o CR verifica se existe uma entrada na tabela de roteamento para o chunkld
e faz o roteamento da mensagem conforme explicado anteriormente. Assim, o processo de
encaminhamento considera a informacao na tabela de roteamento e o parametro Neighbor Zones.

As mensagens RESPONSE sao encaminhadas de volta aos clientes que originaram a requisicao
e é responsabilidade dos mesmos clientes requisitar contelidos que nao foram entregues ou que
forem corrompidos. No tratamento da mensagem RESPONSE pode ocorrer o caching do con-
tetido, em funcao do parametro Caching Threshold. Esse parametro é aplicado na funcao de
probabilidade a fim de nao sobrecarregar o cache pois o mesmo tem capacidade limitada.

Com relagao ao caching, nao existe nenhum tipo de sinalizacao entre os CRs, ou seja, eles nao
funcionam de forma cooperada. Assim, um mesmo conteido pode estar armazenado em todos
os CRs no caminho feito por uma mensagem RESPONSE, exceto pelo uso do parametro Caching
Threshold. Neste trabalho mantivemos o caching probabilistico da arquitetura de CRs original
e também propusemos o Super CR, como uma especializacao do CR na funcao de caching.

3.3.1 Super CR

Este trabalho introduz o Super CR como um CR especializado no armazenamento de in-
formagoes sobre os contetido com a finalidade de reduzir a inundacao de mensagens. Este tipo
de CR é opcional e permite criar uma hierarquia na rede usando um plano de controle simples
pela mensagem ANNOUNCE_SCR, que informa aos CRs vizinhos sua presenga na rede conforme
apresentado na Figura 3.8. O encaminhamento da mensagem ANNOUNCE_SCR, da mesma forma
como no caso da mensagem ANNOUNCE_CONTENT, serd feito pelos CRs por N hops conforme a
informagao do campo Neighbor Zones presente na mensagem e atualizado (decrementado) a
cada CR. A mensagem nao serd encaminhada quando NZones atingir o valor zero. Os CRs
mantém a informagao sobre o(s) Super CR(s) em lista apropriada.

Do ponto de vista de um CR, quando o contetido requisitado (chunkld) nao estd presente
na sua tabela de roteamento de conteido, ou a varidvel NZones atingiu o valor zero, o processo
de roteamento ird tentar o caminho pelo Super CR em lugar de iniciar o processo de flooding.

Qualquer CR pode funcionar como um Super CR e este pode ser um modo conveniente de
obter vantagem da sua posicao na rede para uma determinada topologia ou da sua disponibili-
dade de recursos. Nesse caso, o Super CR poderia, de forma proativa, apds receber o antncio
de um contetdo (1), proceder a requisicao do contetido (2), receber e armazenar localmente (3)
e em seguida anunciar o contetido a outros S_CRs (4). Este processo é apresentado na Figura
3.9.
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Cliente2

—_—

Cliente1
Servidord1

Servidord2

Figura 3.8: Encaminhamendo do ANNOUNCE_SCR

Cliente2

Cliente1

Servidor01
RESPONSE <a>

Servidor02

Figura 3.9: Encaminhamendo do ANNOUNCE_CONTENT de forma proativa

Outras funcionalidades podem ser associadas ao Super CR:

e Gateway: o Super CR pode ser especializado e assumir uma func¢ao de gateway fazendo
a conexao de uma rede de conteidos no nivel de enlace com uma rede IP. Também pode
ser ponto de acesso inter-dominios.

e Rendezvous: o Super CR pode ser especializado e ser um ponto de rendezvous como no
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modelo publish/subscriber. Ao receber antincio de novo conteido via mensagem AN-
NOUNCE_CONTENT, verifica se existe requisicoes pendentes e procede ao encamin-
hamento das mesmas. Neste caso, a disponibilidade de recursos para manter requisicoes
nao atendidas precisa ser melhor avaliada.

e Servidor de Resolugao de Nomes: o Super CR pode ser especializado e assumir
a funcao de servidor para resolucao de nomes, replicando o Metadata associado a um
conteudo. Nesse caso, os servidores, ou provedores de conteido, encaminham o registro
de Metadatas e os clientes recuperam os mesmos para proceder a requisicao dos chunklds.
A Figura 3.10 apresenta uma possibilidade da obtencao do metadata com o Super CR
atuando como servidor de nomes.

. j S_CR N
Cliente Servidor de Nomes

Para todos arquivos / contendos:

-> Gera meta arquivos

—» Geratabela chunkld/data

= Registra contedido: nome, metadata

Requisita contendo (ex. fileX) |

ANNOUNCE_CONTENT
(fileX, metadata)

REQUEST ({filex)

RESPONSE [metadata)

Requisita chunk Ids no fileX-meta: ‘

REQUEST [chunkld#&1)

RESPONSE [chunkldi#1, deta)

aoas

Armazena fileX i

Figura 3.10: Super CR: Recuperacao do Metadata via Servidor de Nomes

3.4 Conclusao do Capitulo

Este capitulo apresentou a proposta da arquitetura dos CRs com roteamento de contetido
diretamente no nivel de enlace, diferente de outras propostas que utilizam uma camada inter-
medidria: camada de estratégia no CCN e camada de convergéncia na NetInf.

Utilizando os conceitos da arquitetura de CRs, a nova proposta da prioridade ao contetido
tornando-o o elemento mais importante na rede e introduz novos mecanismos para roteamento
no contetido como a lista de requisi¢coes pendentes e a indicagao da menor distancia em nimero
de hops na tabela de roteamento.
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Capitulo

Implementacao e Resultados

Este capitulo apresenta a implementacao do protoétipo utilizado como instrumento de vali-
dacao da arquitetura proposta. Também descreve a metodologia de validacao e, por fim, apre-
senta e discute os resultados obtidos nos experimentos efetuados com o protétipo.

A implementacao apresentada neste trabalho parte de uma versao inicial do protétipo para
ambiente IP/overlay com foco em caching. Este trabalho implementa algumas funcionalidades
da proposta original (Wong et al. 2011): controle de loop pelo uso e verificagdo do campo
BF'visited, inclusao do campo lastCR, e busca nos CRs vizinhos controlada pelo campo NZones.
Além disso, acrescenta um modulo para permitir a operagao no nivel de enlace sem dependéncia
da rede IP e implementa as funcionalidades propostas para a arquitetura no nivel de enlace: a
lista de requisicoes pendentes, o Super CR, as mensagens ANNOUNCE_CONTENT e ANNOUNCE_SCR
e o conceito da menor distancia em nimero de hops.

4.1 Implementacao

O prototipo foi concebido com objetivo de validar a arquitetura de CRs procurando faci-
litar a adaptagao e a insercao de novas funcionalidades. Desenvolvido em Linguagem C para
ambiente Linux, o protétipo implementa as fungoes dos elementos da arquitetura apresentados
anteriormente: Content Router (CR), Cliente e Servidor.

O protétipo sera explicado a partir de uma abordagem “top-down” privilegiando a abordagem
no nivel de enlace. Algumas diferengas da implementagcao para o nivel IP/overlay estao indicadas
no final do capitulo.

O Diagrama de Implantacao da Figura 4.1 apresenta os elementos da arquitetura no nivel
de enlace em tempo de execucao, assim como os vinculos de comunicacao entre eles, utilizando
uma visao de alto nivel.

O Content Router (CR) é o elemento principal da arquitetura e estd constantemente ativo a
espera de mensagens. O Servidor é o elemento que tem a responsabilidade de disponibilizar os
contetdos que sao requisitados e o Cliente é o elemento que requisita um determinado contetido.
Os contetdos sao arquivos de tipos diversos (pdf, mp3, jpg etc) que serao particionados em data
chunks (1350 bytes) aos quais sao atribuidos identificadores, os chunklds, gerados pelo aplicativo
genmd ou pelo servidor (server-eth). Tais conteudos sao disponibilizados nos servidores.
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Figura 4.1: Diagrama de Implantacao para nivel de enlace

Basicamente, o funcionamento dos elementos do protétipo é conforme o seguinte processo:
o Cliente requisita contetdos a partir do seu identificador (chunkld) através das mensagens
REQUEST e aguarda os dados através das mensagens RESPONSE; re-envia a requisicao no caso
de timeout. O Servidor espera por solicitacao de conteiddos e responde com dados através da
mensagem RESPONSE quando tem o contetido. Os CRs interceptam as mensagens em transito
na rede e processam as mesmas conforme as informagoes presentes nas suas estruturas de dados
(tabelas de roteamento e caching, lista de requisi¢oes pendentes, etc).

A implementagao atual nao inclui mecanismo de resolu¢ao de nomes e o Cliente ¢é iniciado
com o metadado dos conteudos (lista dos chunklds) para proceder as requisicoes conforme
mostra a Figura 4.2.

A implementacao atual nao inclui um mecanismo para a verificagdo e autenticacao dos
conteudos (chunks) recebidos pelo Cliente que somente verifica se o (chunkld) na mensagem
RESPONSE é o mesmo que foi requisitado na mensagem REQUEST. Este mecanismo de verificagao
e autenticagao ¢ discutido em (Wong 2011).

4.1.1 Content Router (CR)

O Content Router (CR) é executado a partir do médulo cr-eth. Funcionalmente, o CR é
composto por um modulo de controle responsavel pela comunicagao e um modulo que trata da
manipulacao das mensagens, além de estruturas de dados como: tabela de caching, tabela de
roteamento de contetidos, lista de interfaces, lista de requisicoes pendentes e lista de Super CRs.

Ao iniciar a execucdo, o CR verifica quais interfaces estao ativas (ou disponiveis) e compde
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Figura 4.2: Geracao do Metadata no Cliente e Servidor

a sua lista de interfaces. O CR é identificado pelo endereco MAC associado a primeira interface
ativa. A esta identificacao serd aplicada uma fungao de hash gerando o CRId para manter
compatibilidade com a versao IP que utiliza o endereco IP do CR para gerar o CRId.

A Figura 4.3 apresenta uma visao geral dos médulos do CR indicando os que sd@o comuns
(ou reutilizados) na implementacao das abordagens no nivel IP e nivel de enlace.

/ A Apllcagah

Table
Message
Neighbor Handler
Table
1
Config I
o Control_Eth ||
- Il Control_IP
1
Interfaces List (Ethernet) :_ e e R |
Pending List Raw Socket | IKernel
'y | Netfilter
- ! (UDP/IP)
S_CR List 1
— |
1
readfrom 1
sendto Vv I read sendto
[] = méduios comuns Modulos Eth | Modulos IP

Figura 4.3: Moédulos do CR
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Estruturas de Dados

O CR mantém as seguintes estruturas de dados:

e (Cache Table ou tabela de caching: contém os dados ou Data Chunks; é indexada pelo
identificador do conteido (chunkld); possui capacidade limitada; utiliza politica First In
First Out (FIFO) como estratégia de substitui¢ao. Cada entrada da tabela possui as
seguintes informacoes: chunkld, tamanho do dado, o dado (contetdo ou Data Chunk). O
total de entradas na tabela é limitado e definido no arquivo common.h.

e Neighbor Table ou tabela de roteamento: mantém a melhor interface para atingir o
chunkld; é indexada pelo identificador do conteido (chunkld); possui capacidade limi-
tada; utiliza politica First In First Out (FIFO) como estratégia de substitui¢ao; o valor
da melhor interface pode ser alterado em func¢ao da informacao do nimero de hops pre-
sente nas mensagens RESPONSE ou ANNOUNCE_CONTENT. Cada entrada da tabela possui as
seguintes informagoes: chunkld, nimero de hops, tamanho do dado, o dado (interface). O
total de entradas na tabela ¢ limitado e definido no arquivo common.h.

No nivel de enlace o CR mantém ainda:

e lista das interfaces disponiveis: obtida com a execu¢ao da fungao ioctl() tendo o argumento
request com valor SIOCGIFCONF; funciona de forma similar ao comando ifconfig do
Linux. As interfaces correspondem aos dispositivos Ethernet reconhecidos pelo sistema
(ex. ethO, ethl). Cada entrada da lista possui as seguintes informages: nome da inter-
face(ex. eth0), indice da interface (correspondente ao dispositivo), endereco MAC, estado
(ATIVA/INATIVA).

e lista de requisicoes pendentes: estd associada a uma determinada interface e mantém os
chunklds requisitados via mensagem REQUEST recebidos pela mesma interface.

e lista de Super CRs ou S_CR List: mantém a lista de CRIds anunciados pela mensagem
ANNOUNCE_SCR com a melhor interface associada. Cada entrada da lista possui as seguintes
informagoes: CRId, nimero de hops, interface.

A Figura 4.4 apresenta uma visao das estruturas de dados do CR indicando os arquivos de
cédigo fonte C onde as mesmas sao implementadas.

Configuracao de Variaveis

O prototipo do CR utiliza um arquivo de configuracao como forma de facilitar a variacao
de valores associados as variaveis do programa conforme mostra a Figura 4.4. As seguintes
variaveis de configuracao sao definidas para o CR:

e CRId: enderego IP do CR (usado somente na abordagem IP /overlay)

e Flooding Flag: indica o comportamento do roteamento de requisi¢oes quando NZones
atinge o valor zero. Assume valor 0 ou 1.
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Figura 4.4: Estruturas de dados do CR no nivel de enlace

SuperCR enabled: indica se o CR vai se comportar como Super CR. Assume valor 0 ou 1.

Gossip interfacel e 2: identificacao de interface utilizada para envio de mensagens de LOG
(detalhes em 4.2).

Client interface: identificacao de interface ligada ao Cliente quando CR e Cliente executam
no mesmo elemento.

Caching Threshold: valor para funcao de probabilidade. Pode assumir valores entre 0 a 1.

Lista de Requisicoes Pendentes

Esta estrutura do CR no nivel de enlace mantém o estado da comunicacao com relacao
aos chunklds requisitados via mensagem REQUEST recebido por uma determinada interface. Os
mesmos serao removidos da lista quando da recep¢ao da mensagem RESPONSE correspondente.
Cada interface do CR tem a sua lista de pendéncias associada. O CR verifica as listas de todas
as interfaces na recepcao das mensagens REQUEST e RESPONSE.

A primeira implementagao utilizou uma lista simples para armazenar os valores dos chunklds.
Este tipo de estrutura é suficiente para uma rede de pequena escala. Num segundo momento,
como forma de atender requisitos de escalabilidade, a lista foi implementada como uma estrutura
de dados comprimida utilizando filtros de Bloom (Tarkoma et al. 2012).

Os filtros de Bloom sao estruturas de dados probabilisticas e eficientes em termos de espaco.
Sao utilizados para verificar se um dado elemento é membro de um conjunto. Esta verificacao
¢ livre de falsos negativos, mas nao de falsos positivos, que podem ocorrer com uma dada
probabilidade. Um filtro de Bloom ¢é basicamente uma sequéncia de bits inicializados com o
valor zero. Para armazenar um elemento no filtro de Bloom, aplica-se a este func¢oes do tipo
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hash, sendo que cada funcao resultard em uma posicao diferente de bit dentro da sequéncia.
Cada bit apontado devera ter seu valor alterado para 1.

No caso da lista de requisi¢oes pendentes optou-se por um filtro de Bloom contador (Fan, Cao,
Almeida & Broder 2000). Este tipo de filtro utiliza um contador no lugar de um bit, o que torna
possivel implementar a operacao de remocgao no conjunto representado pela estrutura. Os bits
apontados pelas fungoes de hash indicarao quais contadores serao incrementados no REQUEST
ou decrementados no RESPONSE. Desta forma é possivel manter uma estrutura compacta, de
tamanho fixo para controlar as pendéncias de cada interface.

No protétipo sao utilizadas trés fungoes de hash aplicadas aos chunklds: SAX (Ramakrishna
& Zobel 1997), SDBM (Jain & Pandey 2012) e Bernstein (Bernstein 2009). Outros trabalhos
utilizam as mesmas fungoes aplicadas a filtros de Bloom (Pal, Sardana & Yadav 2012) e (Qwasmi
& Liscano 2013).

Moédulos de Controle e Comunicagao

O modulo de controle é especializado para atender nivel de enlace e nivel IP fazendo a
recepcao e o envio de mensagens, além de inspecionar o cabecalho das mesmas.

No nivel de enlace, o CR utiliza Raw Sockets. Em geral, os pacotes trafegam nas camadas
de rede de forma que cada camada retira o cabecalho correspondente. Assim, somente os dados
sao entregues a camada de aplicagao. Os Raw Sockets sao uma forma de entregar um pacote
diretamente na camada de aplicacao com todos os cabecalhos relativos as camadas inferiores
que podem ser analisados e da mesma forma a aplicacao pode gerar um pacote e enviar a rede.

No prototipo, os Raw Sockets sao criados através da interface PF_PACKET que é uma
interface de software do Linux para receber e enviar pacotes no nivel 2 da camada OSI (Open
System Interconnection). Todos os pacotes sao recebidos completos (cabecalho e dados). Todos
os pacotes enviados sao transmitidos sem modificacoes pelo kernel. Uma identificacao para
o protocolo do CR (0x9E9E) foi utilizada, assim todos os pacotes Ethernet deste tipo serao
repassados para a aplicagdo. A identificagdo do protocolo ocorre no campo Length/Type do
pacote Ethernet, considerando que valores entre 0 e 1500 sao entendidos como Length e valores
acima de 1500 sdo entendidos como Type, ou seja, identificam um protocolo da camada de rede!.
O enderego de destino utilizado é sempre broadcast.

A Figura 4.5 apresenta o caminho do pacote feito com o uso dos Raw Sockets e a estrutura
do pacote entregue para a aplicagao.

No CR foi acrescentado um médulo de temporizacao para periodicamente enviar a mensagem
ALIVE. Este médulo executa como uma thread separada e se comunica com o médulo principal
através de socket. Ao receber a mensagem ALIVE, o CR pode entao tomar acoes como enviar a
mensagem ANNOUNCE_SCR ou algum outro procedimento. A mensagem ALIVE nao faz parte do
protocolo da rede de conteudos e tem somente uma funcao operacional.

thttp:/ /www.iana.org/assignments/ethernet-numbers
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Figura 4.5: Raw Sockets

Moédulo de Tratamento de Mensagens

O médulo de manipulagdo das mensagens (message_handler) faz o tratamento especifico
de cada tipo de mensagem conforme indicado no cabecalho. Além disso, verifica e armazena
contetidos na tabela de caching, verifica e armazena informagao sobre interfaces na tabela de
roteamento e responde as requisi¢oes relativas aos conteudos por ele armazenado.

O comportamento do CR quando da recepcao das mensagens REQUEST é apresentado pelo
Diagrama de Atividade na Figura 4.6. Além da varidvel Neighbor Zones (NZones), o Flooding
Flag implementa o comportamento adicional quando NZones atinge o valor zero: se Flooding
Flag é zero, o processo de busca para; se Flooding Flag é um, o processo de busca continua com
inundacao. O valor do Flooding Flag é¢ um parametro de configuragao do CR.

Ao receber a mensagem RESPONSE, o CR encaminha o dado para todas as interfaces que tém
o chunkld na lista de pendencias e remove o mesmo chunkld das listas. O comportamento do
CR, quando da recepcao das mensagens RESPONSE, é apresentado pelo Diagrama de Atividade
na Figura 4.7.

No cabecalho da mensagem foi introduzido o campo nhToCtt, nimero de hops para encontrar
o conteudo. O objetivo é guardar o valor do campo numHops quando a mensagem RESPONSE é
gerada para fins de estudo do comportamento do protétipo.

A mensagem ANNOUNCE_SCR ¢é gerada no inicio da execuc¢ao do CR quando o mesmo estéa
configurado como Super CR (varidvel de configuragao).

Outras mensagens foram acrescentadas ao protétipo com finalidades diversas: LOG, STOP, e
ALIVE.

4.1.2 Cliente

Este elemento é executado a partir dos médulos:
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Figura 4.6: CR - Tratamento da mensagem REQUEST

e genmd: moédulo responsavel pela geracao do metadata; processo manual pois nao esta
disponivel o elemento para a resolucao de nomes.

e client-eth: mddulo principal no nivel de enlace.

O moédulo principal identifica as interfaces disponiveis, valida os dados de entrada e faz a
requisicao de forma sincrona dos chunklds relativos ao conteido solicitado, gerando mensagens
REQUEST e aguardando pela mensagem RESPONSE correspondente. FExiste uma temporizagao
associada ao envio da mensagem REQUEST. A ocorréncia de timeout significa que o conteido
nao foi recebido e a mensagem REQUEST sera reenviada pelo Cliente por um nimero limitado de
tentativas. Os dados recebidos sao armazenados no arquivo de saida por uma thread conforme
acontece a recepgao das mensagens RESPONSE. A execugao do elemento Cliente corresponde a
requisicao de um arquivo ou contetido através do envio de mensagens REQUEST para os chunklds
que compoem aquele conteiido; a execucao é finalizada apds a recepcao de todo o conteudo, ou
quando atingir o limite maximo de tentativas em consequéncia de timeouts.
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Figura 4.7: CR - Tratamento da mensagem RESPONSE

A Figura 4.8 d4 uma visao geral dos modulos do Cliente indicando o que é comum na

implementagao das abordagens no nivel IP e nivel de enlace.
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Figura 4.8: Mdédulos do Cliente
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O elemento Cliente é utilizado para o envio de mensagens de LOG aos CRs e Servidores
da rede para que os elementos armazenem os contadores utilizados para verificacoes diversas.
Como indicado na Figura 4.1, existem opgoes de execugao para LOG (opgao -1) e para forgar a
finalizagao dos CRs e servidores (op¢ao -s), através do envio da mensagem STOP.

As seguintes varidveis de configuragao sao definidas para o Cliente: if CR, que é a interface
de conexao com um CR; e NZones, valor que sera utilizado no processo de encaminhamento da
mensagem REQUEST.

4.1.3 Servidor

Este elemento é executado a partir do moédulo server-eth, médulo principal no nivel de
enlace que identifica as interfaces disponiveis, gera uma tabela em memoria com todo o contetido
disponivel indexada pelo chunkld; aguarda por mensagens REQUEST e gera mensagem RESPONSE
correspondente quando tem o conteido disponivel. Mensagens de anincio de um contetido, ou
seja, de todos os seus chunklds, serao geradas se a execuc¢ao indicar o nome do conteido como
argumento na execucao do servidor.

A Figura 4.9 d4 uma visao geral dos moédulos do Servidor indicando o que é comum na
implementagao das abordagens no nivel IP e nivel de enlace.

SERVER

send / receive Q

metadata

Content (stable.h/.c)

Table add; get
Interfaces (.I;Tthsrtezle? > Server_Eth Server_IP
LISt send ( server-eth.c) ( server-udp.c)

o

Config :l
If_CR
F| |e NZones
) e

Médulos Eth | Médulos IP

Figura 4.9: Moédulos do Servidor

As seguintes variaveis de configuracao sao definidas para o Servidor: if_ CR, que é a interface
de conexao com um CR; e NZones, valor que sera utilizado no processo de encaminhamento da
mensagem ANNOUNCE_CONTENT.

4.1.4 O protétipo na abordagem IP /overlay

O protétipo apresenta algumas diferengas na implementagao para o ambiente IP/Overlay.
A Figura 4.10 apresenta os elementos da arquitetura no nivel IP/overlay, ou simplesmente IP
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em tempo de execugao, assim como os vinculos de comunicagao entre eles, utilizando uma visao
de alto nivel.

. . —
éllente busca - \ /Serwdor busca - \
- conteudos Py conteudos
- L
’ ~
era ~—
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» - Execucio:
\ cr / >filter_cache.sh
=cr

Figura 4.10: Diagrama de Implantacao para nivel IP/overlay

O Content Router (CR) no nivel IP/overlay tem dois médulos de execugao:

e cr-ip: médulo principal no nivel IP/overlay

e filter_cache.sh: mdédulo auxiliar no ambiente IP/overlay, pré-requisito para o médulo
principal pois define regras que fazem com que pacotes UDP recebidos pelos portas 22000
e 22001 sejam direcionados para a aplicagdo (médulo netfilter)

Cada CR ¢ identificado pelo seu endereco IP indicado em arquivo de configuracao. O moédulo
de controle atual nao aplica a funcao de hash para gerar um CRId, e também nao utiliza ou
verifica o campo BFvisited do cabecgalho das mensagens.

Como apresentado na Figura 4.3, no nivel do IP o mdédulo de controle é composto também
pelo netfilter (kernel), responsavel por interceptar mensagens na rede e entregar ao mdédulo
de controle, utilizando interface Netlink, datagrama UDP e portas 22000 e 22001. O netfilter
executa como uma thread separada e se comunica com o médulo principal através de socket.

Na tabela de roteamento, a melhor rota é indicada pelo endereco IP de um CR vizinho
que encaminhou uma mensagem RESPONSE. Esta informacao é extraida do campo lastCR no
cabecalho da mensagem implementada por este trabalho.

No tratamento da mensagem REQUEST, quando NZones atinge o valor zero, a mensagem é
encaminhada ao endereco IP de destino, indicado no cabecalho da mensagem. A mensagem
RESPONSE ¢ encaminhada ao endereco IP que originou a mensagem REQUEST.
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4.2 Validacao

Este trabalho utiliza método de pesquisa quantitativa e procedimento do tipo experimento
(Creswell 2009). Participam do experimento todos os elementos da rede: clientes, servidores e
roteadores de contetido (CRs). Todos os participantes sao designados por conveniéncia, ou seja,
nao existe nenhum mecanismo aleatorio na selecao dos mesmos. Estes elementos interligados
formam as topologias utilizadas para os testes.

Como variaveis independentes, ou seja, as que causam ou influenciam nos resultados, temos
as seguintes variaveis ja explicadas anteriormente:

e caching threshold: relacionado ao armazenamento de contetido
e neighbor zones: relacionado ao processo de encaminhamento de mensagens

e flooding flag: relacionado ao mecanismo de inundacao da requisicao para o CR no nivel
de enlace

Além destas variaveis, colaboram na consequéncia dos resultados a dimensao das tabelas de
caching e de roteamento. Diferentes valores sao aplicados a estas varidveis para verificacao do
comportamento da arquitetura, utilizando o protétipo.

As varidveis dependentes, ou de resultado, indicam as consequéncias. Os valores corres-
pondentes sao coletados durante os experimentos através de contadores implementados nos
elementos da arquitetura. Sao elas:

e utilizacao dos servidores e roteadores: quantidade de mensagens recebidas ou enviadas
nos diferentes elementos

e distancia para a resolugao de um conteido em nimero de hops
e tempo de transferéncia do conteido (ou tempo de download de um arquivo)

O protétipo é usado como instrumento no experimento. Mensagens especiais foram acrescen-
tadas ao protétipo para observacao do comportamento da rede através de medidas ou contadores
(ex. total de mensagens recebidas, enviadas, cache-hit, cache-miss etc) Todos os elementos da
arquitetura geram arquivos com registro de eventos (arquivos de LOG) e arquivos com as medi-
das no formato CSV (comma separated value) quando da recepgao destas mensagens (ex: LOG,
STOP). Esses arquivos sao gerados, em geral, ao final de uma solicitacdo de um contetido e ao
final do teste. As mensagens tém funcao operacional sem relacdo com o protocolo da rede,
nunca ocorrem durante a transferéncia de um arquivo. Como a topologia e as interfaces de
cada CR sao conhecidas, o envio destas mensagens é feito de forma direcionada para interfaces
identificadas como interfaces gossip (Kulik, Heinzelman & Balakrishnan 2002) pré-definidas em
cada CR garantindo que todos os elementos recebam a mensagem sem ocorréncia de flooding.

Para a avaliagao do protétipo sao consideradas duas topologias: (1) topologia em malha, ou
Internet-like, onde doze CRs est@o inter conectados num ambiente de maquinas virtuais, e (2)
topologia simples, com um tnico CR atuando como ponto de acesso e gateway Internet num
ambiente de maquinas reais. A topologia é similar a uma rede domiciliar (home network).
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A condicao inicial em todos os cendrios é que os CRs nao tém qualquer informacao sobre
os contetudos disponiveis, ou seja, as tabelas de caching e roteamento estao vazias ao iniciar o
experimento.

4.2.1 Testes no Ambiente Virtual

A seguir sao descritos os cendrios e procedimentos de teste no ambiente virtual que tiveram
o objetivo de comparar as duas abordagens: nivel de enlace e nivel IP/overlay. Neste cendrio
também foram executados experimentos para verificacao do comportamento da arquitetura em
condicoes variadas, validacao das novas primitivas e do elemento Super CR.

Cenario de Teste

Neste cenario de teste, os elementos da rede sao um conjunto de maquinas virtuais criadas
utilizando a ferramenta XEN 2, que permite a definicao de maquinas que atuem como roteadores.
Todos os elementos s@o executados em ambiente Debian GNU/Linux. Para os testes da rede
em modo overlay /IP, os roteadores executam a pilha de protocolos open-source Quagga ® com
o protocolo OSPF (Open Shortest Path First).

Uma topologia que inclui 12 CRs, 4 servidores e 8 clientes é utilizada para os testes da
arquitetura de CRs nos ambientes IP e nivel de enlace, ou Ethernet (Figura 4.11). Os elementos
(hosts) estao conectados através de dispositivos Ethernet nao capturados na figura por questao
de simplicidade. Os CRs formam dois dominios interligados em dois pontos. Esta topologia
coloca a abordagem no nivel de enlace em certa desvantagem comparada ao IP, pois introduz
mais pontos potenciais de inundacao. No entanto a topologia serve para a comparacgao entre as
duas abordagens.

Procedimento de Teste

Um teste é composto de uma sequéncia de 30 solicitagoes para diferentes arquivos ou con-
teudos (texto, som, imagem), seguindo uma distribui¢ao power law: 10 arquivos sdo solicitados
sendo que cada um deles tem um grau de popularidade, ou seja, alguns sao solicitados com
maior frequéncia. A distribuicdo de popularidade por contetido é resultado de programa que
gera numero aleatério e o script de execucao do teste. A Tabela 4.1 mostra a lista dos arquivos
com respectiva quantidade de chunks (1 chunk = 1350 bytes) e quantas vezes cada arquivo é
requisitado no teste.

Os experimentos ou testes sao repetidos utilizando a mesma sequéncia, com variacao de
valores das variaveis independentes descritas anteriormente: caching threshold, neighbor zones e
flooding flag. Os valores sao atribuidos através de arquivo de configuracao. As tabelas de caching
e roteamento sao configuradas para suportar (i)10.000 e (i1)25.000 entradas. Isso significa que
na situagao (i) ocorre substituicdo nas duas tabelas considerando o total de chunks durante o
teste, ou seja, configura uma situacao de limitagao no tamanho das tabelas.

http:/ /www.xensource.com
3http:/ /www.quagga.org
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Figura 4.11: Topologia - Ambiente virtual

Tabela 4.1: Arquivos de conteudo para procedimento de testes.

H # ‘ Nome do arquivo ‘ Qtde. chunks ‘ # req. H
1 aliancas.jpg 1059 0
2 biblioteca.jpg 563 1
3 DistributedCachingAlgoritms.pdf 175 2
4 EnhanceContentBroadcast.pdf 118 1
5 | GatewayControlledContentCaching.pdf 286 2
6 PacktpubMoodleSecurity.pdf 3406 16
7 SantaClausIlsComingToTown.mp3 5099 2
8 TeachYourselfFreeBSD.pdf 7176 1
9 TikosGrooveFeatGosha.mp3 6590 1
10 towerKiffel.jpg 411

TOTAL 24888 30

O teste ¢ iniciado por um elemento, o Cliente0l conforme Figura 4.11, que faz o papel do
solicitante. Considerando as 30 solicitagoes indicadas, o total de chunks requisitados a cada
experimento sao 81.707, ou seja, em situagao normal, sem erros ou re-tentativas, sao geradas
81.707 mensagens de REQUEST pelo cliente.

Todos os servidores tém os contetidos disponiveis, ou seja, os 10 arquivos. No ambiente IP,
as 30 requisigoes sao distribuidas pelos 4 servidores, o que nao acontece no ambiente no nivel
de enlace onde nao existe o conceito do endereco destino.

Ao final do teste os arquivos de LOG e CSV sao coletados nos diversos elementos.
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Os resultados de testes a partir de um tunico cliente sao apresentados para facilitar en-
tendimento das variaveis envolvidas. Testes com variacao da topologia foram executados e
apresentaram comportamento comparaveis.

Resultados - Ambiente IP/Overlay

Os graficos na Figura 4.12(a) e na Figura 4.12(b) mostram o comportamento da rede ori-
entada a conteido para ambiente IP /overlay nos diferentes cendrios: probabilidade de caching
(0%, 50%, 70%) e valor de Neighbor Zones, NZ (0, 3, 4, 6). E possivel observar uma comple-
mentariedade entre a resolucao nos servidores e nos CRs. Nao sao contabilizadas as mensagens

do protocolo OSPF (ex: Hello, LSA, LSU) trocadas periodicamente em todas as interfaces entre
os roteadores.
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Figura 4.12: Tratamento de requisigoes (IP)

Nos cendrios (1) sem disponibilidade de cache nos CRs, a resolucao das requisigoes acontece
sempre nos servidores. O valor de N Z nao colabora no processo pois a requisicao ¢ encaminhada
sempre para o endereco do servidor.

Para cache habilitado, observar que a resolucao acontece em grande parte nos CRs, dimi-
nuindo a carga nos servidores, porém sem muitas vantagens no aumento da probabilidade de
caching de 50% para 70%. A busca na vizinhanca (NZ) também colabora para aumentar a
resolucao na rede.

As Figuras 4.13(a) e 4.13(b) mostram a distribui¢do das mensagens REQUEST e RESPONSE
tratadas nos CRs quando NZ = 6. Alguns CRs nao participam do tratamento de mensagens
(CRs 3,7 e 10) pois o OSPF nao fez a opcao pela rota que passa por eles no encaminhamento
das mensagens.

Resultados - Ambiente Ethernet

Os graficos na Figura 4.14(a) e na Figura 4.14(b) mostram o comportamento da rede ori-
entada a conteudo para a proposta no nivel de enlace (ambiente Ethernet) para os diferentes
cendrios sob avaliacao (Probabilidade de caching, # Neighbor Zones — NZ). O flooding flag nao
estd setado, ou seja, a busca para quando o valor de NZones atinge zero.
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Figura 4.14: Tratamento de requisi¢oes (Ethernet)

Nos cendrios sem cache (1) onde a resolugao das requisi¢oes acontece nos servidores, o valor
de NZ tem impactos diversos: NZ = 0 : nao faz busca, para, conforme esperado. NZ = 3 : gera
menor nimero de mensagens; resolugao no servidor mais préximo (Servidor02). NZ =4 ou 6 :
aumenta o nimero de mensagens geradas na rede; resolucao distribuida nos demais servidores.

Para cache habilitado, verificar que a resolugao acontece nos CRs, diminuindo a carga nos
servidores, porém sem muitas vantagens no aumento da probabilidade de 50% para 70% como
no caso do IP. A busca na vizinhanga (NZ) colabora para aumentar o niimero de mensagens
na rede.

As Figuras 4.15(a) e 4.15(b) mostram a distribuigdo das mensagens REQUEST e RESPONSE nos
CRs quando NZ = 6. Nesta condicao todos os CRs respondem as requisicoes apesar de nem
todas serem “utilizadas™ o flooding causa varias respostas para uma mesma requisicao; estas
respostas serao ignoradas pelos CRs que nao tém a requisicao pendente.
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Figura 4.15: Distribuicao de mensagens nos CRs (Ethernet).

Resultados - Ambiente IP vs. Ethernet

A topologia do tipo Internet utilizada nos testes coloca a solugao no nivel de enlace em
desvantagem comparada a solugao IP /overlay pois aumenta o nimero de pontos de inundacao e
aumenta a quantidade de mensagens. Nas Figuras 4.12 e 4.14 é possivel observar que apesar das
quantidades de mensagens geradas na rede serem diferentes (Ethernet precisando de mais men-
sagens que o IP), o comportamento dos dois ambientes tende a ser o mesmo. As Figuras 4.15(a)
e 4.15(b) mostram que a rede Ethernet distribui melhor o processamento entre os diferentes CR
sem sobrecarregar nenhum CR em particular.

J& o grafico na Figura 4.16 faz uma comparagao dos dois ambientes em termos de ntimero
de hops desde o cliente consumidor até a fonte do conteiido (CR ou servidor). E possivel
observar a tendéncia da resolucao das requisi¢oes no C'R1, mais proximo do Cliente0l1 que fez
as requisicoes, nos dois ambientes. Vale a pena destacar que o ambiente Ethernet consegue
caminhos mais curtos (60% das vezes com 4 ou menos hops) que o IP (60% das vezes com
6 ou menos hops) e atinge resultados quase comparaveis aos da rede IP com cache ativado
(concentragao entre 3 e 4 hops). Observar que em alguns casos, a distancia percorrida é maior
que NZones definido para o teste (NZ = 6). Isso ocorre como consequéncia do roteamento
hibrido: houve tentativa de busca na vizinhanga sem sucesso (roteamento no contetido) seguida
do encaminhamento para o servidor (roteamento no IP), causando um acréscimo de hops na
distancia normal entre cliente e servidor.

Finalmente, a Tabela 4.2 compara o tempo de transferéncia do arquivo PacktpubMoodleSe-
curity.pdf que foi requisitado varias vezes nos experimentos. No testbed com os elementos
virtualizados em uma maquina fisica o tempo nao é um resultado que possa ser considerado de
forma absoluta pelos efeitos da virtualizacao e o consumo concorrente de CPU, mas apresenta
certa coeréncia. Os nimeros mostram que nos dois ambientes o custo (tempo ou nimero de
mensagens) ¢ muito maior para a primeira requisi¢ao, pois nao existe informagao na tabela de
roteamento e nem contetido armazenado na rede. A rede Ethernet tem um custo maior para
a resolucao da primeira requisicao devido a busca por flooding. Porém, apds o conhecimento
das interfaces e ocorréncia de caching, as duas redes se comportam de forma equivalente para
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Figura 4.16: IP vs. Ethernet: Distancia em saltos para resolucao das requisig¢oes

as requisi¢oes subsequentes. O tempo se refere ao tempo de recepcao (download) do arquivo
(3406 chunks) pelo Cliente01l medido desde o tempo de envio do primeiro REQUEST. A Tabela
4.3 apresenta o total de mensagens RESPONSE geradas pela rede Ethernet, tanto nos CRs como
nos servidores, para o mesmo experimento da Tabela 4.2. Os valores mostram que existe uma
coeréncia com os valores relacionados ao tempo e também a tendéncia da resolu¢ao no CR mais
préximo ao cliente.

Tabela 4.2: TP vs. Ethernet: Tempo de transferéncia em segundos de um arquivo de 3406
chunks para NZ = 4 e Cache = 50%.
H Requisicao # \ 1¢ \ 2¢ \ 3¢ \ 44 \ 5¢ H
Tempo - 1P 24,55 | 5,62 | 3,50 | 2,86 | 2,56
Tempo - Ethernet | 42,67 | 4,92 | 3,68 | 2,96 | 2,77

Tabela 4.3: Ethernet: Total de mensagens RESPONSE na transferéncia de um arquivo de 3406
chunks para NZ = 4 e Cache = 50%.
H Requisicao # \ 1¢ \ 2¢ \ 3¢ \ 44 \ 5¢ H
Mensagens geradas nos CRs 13723 | 4090 | 3707 | 3405 | 3406
Mensagens geradas nos Servidores | 11702 | 75 28 1 0
Total de Mensagens 25425 | 4165 | 3735 | 3406 | 3406

Resultados - Ambiente Ethernet com Variagoes Diversas

As tabelas a seguir comparam resultados de experimentos onde houve variacao no nimero
de entrada nas tabelas de caching e roteamento, na probabilidade de caching, no uso de flooding
flag (FFlag) e no anuncio de contetdos.
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As Tabelas 4.4 e 4.5 trazem os resultados quando as tabelas de caching e roteamento foram
configuradas para 10.000 entradas. Nos experimentos e resultados da Tabela 4.4, os CRs estao
configurados para probabilidade de cache=0%, sendo que os piores casos sao observados quando
se usa a opc¢ao de continuar com o processo de inundacao apds NZones atingir o valor zero.
A quantidade de mensagens geradas na rede causam situagoes de inconsisténcia nas listas de
requisi¢coes pendentes dos diversos CRs e erros de timeout.

Na Tabela 4.5 os mesmos experimentos sao realizados quando os CRs estao configurados
para cache=50% e os valores observados sao melhores.

O anuncio de conteuido pelos servidores foram feitos com NZones = 3. Apesar de todos
os servidores terem todos os conteudos, cada um deles anuncia somente uma parte, ou seja,
nao existe anuncio repetido dos contetudos, exceto pelo mais solicitado que é anunciado por 2
servidores. As requisicoes sao feitas pelo Cliente01 com NZones = 6.

Com relagao aos resultados presentes nas tabelas, a coluna Msg Serv traz o total de men-
sagens REQUEST recebidas pelos servidores, que é o mesmo valor das mensagens RESPONSE envi-
adas. A coluna Msg rec CRs traz o total de mensagens recebidas pelos CRs, incluindo todos
os tipos de mensagens. A coluna Msg env CRs se refere ao total de mensagens enviadas pelos
CRs. A coluna Tmp Tx indica o tempo de transferéncia (download) das 30 requisi¢oes (ou
81.707 chunks) sob o ponto de vista do cliente que faz a requisigao. O valor é dado em segundos.
A coluna Perda indica o percentual de pacotes perdidos na transferéncia, também sob o ponto
de vista do cliente.

Tabela 4.4: Ethernet: Resultados com tabelas 10.000 entradas e cache=0%.

H +# ‘ Antncio ‘ FFlag ‘ Msg Serv ‘ Msg rec CRs ‘ Msg env CRs ‘ Tmp Tx ‘ Perda H
1 Nao 0 278.207 2.230.912 2.293.039 763,5 0
2 Nao 1 37.120 243.911 299.594 178,5 98,7
3 Sim 0 221.648 2.067.467 2.159.091 694,9 0
4 Sim 1 160.009 1.539.723 1.765.662 267,1 94

Tabela 4.5: Ethernet: Resultados com tabelas 10.000 entradas e cache=50%.
H # ‘ Anuncio ‘ FFlag ‘ Msg Serv ‘ Msg rec CRs ‘ Msg env CRs ‘ Tmp Tx ‘ Perda H

1 Nao 0 138.140 1.761.045 1.839.182 610,9 0
2 Nao 1 144.726 1.851.267 1.958.600 638,3 0
3 Sim 0 120.418 1.757.340 1.862.815 569,7 0
4 Sim 1 125.680 1.832.245 1.959.302 592,3 0

Os experimentos com Flooding Flag = 1 demonstraram que nao ha muito ganho e portanto
nao foram utilizados em outros cendrios. Esta opg¢ao causa volume de mensagem muito grande
na rede.

A Tabela 4.6 traz os resultados quando as as tabelas de caching e roteamento foram con-
figuradas para 25.000 entradas. Nesta condicao nao ocorre substituicao pois todos os chunklds
podem ser armazenados (ver quantidade total de chunks na 4.1). Nos experimentos e resultados,
os CRs estao configurados para probabilidade de cache=0% e cache=50%.
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Tabela 4.6: Ethernet: Resultados com tabelas 25.000 entradas.

H # ‘ Antncio ‘ Cache ‘ Msg Serv ‘ Msg rec CRs ‘ Msg env CRs ‘ Tmp Tx ‘ Perda H
1 Nao 0% 238.519 1.935.619 2.001.081 740,9 0
2 Sim 0% 179.349 1.611.461 1.671.722 669,3 0
3 Nao 50% 125.916 1.579.168 1.662.090 656,0 0
4 Sim 50% 78.999 1.271.560 1.335.133 472,5 0

Os resultados mostram as vantagens do armazenamento de contetidos nos CRs com relagao
ao caching e as condicao das tabelas quando as mesmas tém um maior nimero de entradas.
O anuncio do contetido também traz beneficios e é possivel observar a reducao no ntimero de
mensagens atendidas pelos servidores, assim como a redugao no nimero de mensagens recebidas
e enviadas pelos CRs, mesmo quando nao é feito o caching nos CRs.

Resultados - Ambiente Ethernet com Super CR

A Tabela 4.7 compara resultados de experimentos com relagao ao anuncio de conteidos e a
presenca de um Super CR na rede. O CROS8 foi definido como sendo um Super CR para esta
sequéncia de testes.

As tabelas de caching e roteamento foram configuradas para 25.000 entradas. Os CRs
estao configurados para probabilidade de cache=50%. O antincio de conteiddo pelos servidores
foram feitos com variagao do NZones (coluna NZ, valores 3 ou 4). Apesar de todos os servidores
terem todos os conteudos, cada um deles anuncia somente uma parte, ou seja, nao existe anuncio
repetido dos conteidos, exceto pelo mais solicitado que é anunciado por 2 servidores. O antncio
do SCR foi feito pelo CRO8 com NZones = 3, configurado com probabilidade de cache=50%
e 100%. A coluna SCR indica a presenca e o valor de cache do Super CR. As requisicoes sao
feitas pelo Cliente01 com NZones = 6. O tempo é dado em segundos e se refere ao tempo de
transferéncia (download) das 30 requisi¢oes, 81.707 chunks.

Tabela 4.7: Ethernet: Uso do Super CR.

H # ‘ Anincio ‘ NZ ‘ SCR ‘ Msg Serv ‘ Msg rec CRs ‘ Msg env CRs | Tmp Tx H
1 Nao - - 120.569 1.528.579 1.605.614 631,9
2 Sim 4 - 83.283 1.347.260 1.446.913 4870
3 Sim 4 50% 41.396 726.947 740.948 323,2
4 Sim 3 - 77.170 1.259.637 1.325.119 473.9
5 Sim 3 50% 30.520 499.522 496.528 281,8
6 Sim 3 | 100% 28.564 485.047 479.525 287,6

Os resultados mostram melhora no desempenho quando existe o elemento Super CR na rede,
mesmo sem uma configuracao diferenciada de caching. A configuragao diferenciada de caching
melhora ainda mais os resultados. A tendéncia de resolu¢gao no CR mais préximo ao cliente se
mantém.
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4.2.2 Testes no Ambiente Real

A seguir é descrito o cendrio e procedimento de teste no ambiente de maquinas reais que
tiveram objetivo de avaliar a arquitetura no nivel de enlace em ambiente similar a uma rede
domiciliar. Tais redes podem se beneficiar com uma arquitetura simples, sem necessidade de
configuracao e gerenciamento como € o caso das redes IP.

Cenario de Teste

O cenério de rede domiciliar ¢ ilustrado na Figura 4.17. O CR funciona como um gateway
para a Internet. A ferramenta NetEm (Jurgelionis, Laulajainen, Hirvonen & Wang 2011) foi
utilizada para emular comportamento onde ocorre perda de pacotes aleatéria no link entre os
clientes e o CR, com diferentes taxas. Os elementos da arquitetura executam em maquinas
reais. Os testes consideram a requisicao de um mesmo arquivo de video de 92MB por trés
vezes consecutivas. Este cenario corresponde a uma situacao onde um conteido popular é
compartilhado entre os membros de uma familia (ex. via uma rede social) ou acessado através
de diferentes dispositivos num curto periodo de tempo. Nao existe outro trafego na rede.

//\\ =§
ﬂ - - ‘ PP N -
'&TP“:% ; Content

fen Home Home Gateway Provider

Network Gontent Router Server
—

Tablet

Client 02
§TB

gy
TV + Set-top Box
Client 03

Figura 4.17: Topologia - Ambiente Real / Rede Domiciliar.

Procedimento Teste

O CR esté configurado para probabilidade de caching de 0% e 50%. E feita a requisicao do
arquivo de video em sequéncia. O comando da ferramenta NetEm é executado para provocar a
perda de pacotes.

Resultados - Ambiente Real

As Figuras 4.18(a) e 4.18(b) mostram o comportamento e os resultados obtidos para o CR
configurado com probabilidade de 0% e 50%, com a taxa de perda de pacotes 0,1%, o que
significa a perda de 1 pacote a cada 1000.

A Tabela 4.8 mostra os resultados obtidos para o CR configurado com probabilidade de
caching de 50% para diferentes valores da taxa de perda de pacotes. Como esperado, o caching
reduz a carga do servidor nas segundas e terceiras requisicoes em todos os casos. Ou seja, o
efeito é positivo mesmo com o aumento da taxa de perda de pacotes e situacgoes de timeouts
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Figura 4.18: Cenario Rede Domiciliar: Requisi¢ao de Video

Tabela 4.8: Resultados - Cendrio rede domiciliar. CR-gateway (Cache = 50%).

Perda Pct = 0.01% Perda Pct = 0.1% Perda Pct = 1% Perda Pct = 5%
Requisigao # 1@ [ 2o [ 3@ 1 ] 2o [ 3@ 1@ ] 2o [ 3@ 1@ ] 2¢ ] 3@
Resolugao no CR 15 33536 | 50751 42 33788 | 50674 348 33697 | 50644 1708 35096 | 51955
Resolul¢do no Servidor 68377 | 34856 | 17641 | 68350 | 34604 | 17718 | 68044 | 34695 | 17748 | 66684 | 33296 | 16437
Erros timeout no cliente 8 8 8 71 71 66 701 668 688 3526 3547 3579
Tempo Transf.(segundos) 722 533 383 753 561 412 1066 861 724 2480 2304 2170

ocorridas no cliente, o que causa reenvio de requisi¢oes. O tempo de transferéncia (download)
também diminui entre a primeira e a terceira requisicao mesmo com o aumento das taxas.

O teste sugere que conteidos compartilhados em um cenario de rede domiciliar suportado
por uma arquitetura orientada a contetido de nivel de enlace, com caracteristica plug-and-play,
pode contribuir para reduzir a demanda por banda nas redes de acesso e no ntucleo da rede além
de acelerar a recuperacao do conteudo.

4.3 Conclusao do Capitulo

Este capitulo descreveu alguns aspectos da implementacao do protétipo utilizado para va-
lidar a arquitetura dos CRs diretamente no nivel de enlace e também no nivel IP/overlay.
Também apresentou a metodologia utilizada para os testes de validagao assim como os resulta-
dos dos testes. As analises realizadas nesse capitulo demonstram a viabilidade do roteamento
de contetido no nivel de enlace e os beneficios de recursos como o Super CR.
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Capitulo

Conclusoes e Trabalhos Futuros

5.1 Conclusoes

As Redes Orientadas a Conteido(ROC) se apresentam como um novo paradigma tendo
o conteudo como a base da comunicacao, independente de sua localizacao. Esta dissertagao
apresentou uma proposta da arquitetura de Content Routers diretamente no nivel de enlace e
os resultados obtidos nos experimentos mostraram que é possivel trabalhar diretamente no nivel
de enlace com roteamento de contetido e controle de inundagao de mensagens, substituindo um
roteamento com base na localizacgao.

Duas abordagens para a arquitetura de CRs foram avaliadas: a primeira é efetivamente uma
arquitetura hibrida com roteamento no contetido e no IP e a segunda é completamente limitada
ao nivel de enlace com roteamento no conteudo.

A principal vantagem desta proposta é dispensar o roteamento baseado em localizagao e
operar diretamente na camada de enlace através do roteamento baseado no conteido. A contra-
partida da abordagem é um maior nimero de mensagens trocadas na rede. Porém, considerando
o desempenho apresentado pela proposta uma vez aprendidos os caminhos até o contetdo, vale
a pena considerar o trade-off de sobrecarga em trafego de controle pela simplicidade de uma
arquitetura plug-and-play no nivel de enlace. Como na arquitetura CCN, a nossa proposta nao
precisa do IP e faz roteamento com base no contetudo, porém o CCN nao tem uma proposta
especifica para o nivel de enlace.

Abordagens no espirito da proposta deste trabalho podem ser uma opc¢ao para redes domi-
ciliares ou outros tipos de redes menores onde nao existe necessidade de enderecamento IP ou
configuragoes mais complexas. Com o aumento de dispositivos do tipo tablets, laptops, smart-
phones e aparelhos de seguranca para monitoramento é esperado adi¢ao de roteadores nestas
redes. O uso de gateways nao IP como o Super CR é uma opgao para aumentar a complexidade
da rede sem aumento da complexidade de operacao da rede. Essa caracteristica que deve ser
considerada principalmente no contexto de redes domiciliares onde os usuarios nao tém treina-
mento técnico e, em geral, precisam de ajuda para instalacao e configuracao de novos dispositivos
(Edwards, Grinter, Mahajan & Wetherall 2011).
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5.2 Trabalhos Futuros

Como possiveis trabalhos futuros pode-se apontar:

Arquitetura: o sistema de nomeacgao pode explorar a ideia de agregacao flexivel conforme
proposto em (Ghodsi, Koponen, Rajahalme, Sarolahti & Shenker 2011) e assim criar a pos-
sibilidade de roteamento no nivel do nome do conteido ou de seu publicador, além do atual
roteamento a nivel dos chunks; a mensagem NACK pode ser acrescentada ao protocolo da rede
para evitar “lixo” na lista de requisicoes pendentes; a mensagem REQUEST pode ter um nonce
associado para auxiliar na deteccao de loops; o Super CR pode ter suas fungoes ampliadas e
funcionar como: (i) gateway para conexao das redes Ethernet e IP, (ii) servidor de resolucao de
nomes, ou (iii) ponto de rendezvous para suporte ao modelo publish/subscribe.

Otimizacao de mecanismos: as tabelas de roteamento e caching podem utilizar outras
estratégias além da utilizada atualmente (FIFO); a tabela de roteamento mantém somente a
interface que indica a menor distancia em hops e nao uma lista de opgoes como na proposta
original da arquitetura CCN (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009);
inclusao do aprendizado de quais sdo as melhores interfaces (cf. (Yi et al. 2012)), seja pelo
tempo ou percentual de respostas; avaliacao de processamento instanciado por interface; in-
sercao do mecanismo de resolucao de nomes e obtencao do metadata; uso de um proxy para
aplicacoes legadas; insercao de politicas de caching. A introducao do elemento Super CR abre
a possibilidade de uso de drvores de espalhamento (Spanning Tree) para controle de inundagao.

Otimizacao na Lista de Requisicoes Pendentes: os filtros de Bloom podem causar
falso positivo. No caso do BF contador, um falso positivo permite decrementar e zerar valores
dos contadores. Esta situacao pode resultar em falso negativo e na permanéncia de “lixo” na
estrutura. Artigos na literatura (Wang, Lee, Venkataraman, Lingappa & Rhee 2011), (Tortelli,
Grieco & Boggia 2012) discutem o uso de filtros de Bloom no contexto das redes de contetdo,
alguns especificamente para o controle das listas de requisi¢goes pendentes ou PIT (Li, Bi, Wang
& Jiang 2012).

Aplicagao em cenarios de HomeNets: instanciar uma versao do protétipo numa rede
domiciliar combinando ambiente sem fio e cabeado onde o Super CR atua como gateway para
o mundo IP e onde qualquer dispositivo pode atuar como CR provendo ampla capacidade de
caching e colaborativamente oferecendo um sistema de arquivos distribuido para os usuarios da
HomeNet; interconexao de varios gateways num cendario de rede de condominio; investigar a
utilizagao de tecnologia Wi-Fi Direct.
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