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Introducao

Software Defined Networking

m Arquitetura de rede em que o plano de controle é separada do
plano de encaminhamento
m Visdo global da rede
m Programabilidade
m Flexibilidade e automac3o do controle

m Comunicac3o entre o plano de controle e o plano de
encaminhamento é realizada através de algum tipo de
protocolo ou API.

m O protocolo OpenFlow é um desses protocolos que habilitam
SDN.
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Introducao

Redes tradicionais vs SDN
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Introducao

Motivacdo

m O protocolo OpenFlow evolui de forma rapida nas m3os da
Open Network Foundation (ONF)

m Controladores e switches OpenFlow por sua vez nio conseguem
acompanhar a velocidade das mudancas.

m Ferramentas de experimentac3o e validacdo s3o necessarias para
manter o passo da evoluc3o e permitir o desenvolvimento de
aplicacdes no estado da arte

m O desenvolvimento de ferramentas atualizadas com as versdes
mais recentes & importante para antecipar o momento em que
controladores e switches suportarem as especificacdes mais
novas do OpenFlow
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Introducao

Objetivos

O objetivo do projeto é a implementacio de um switch
experimental OpenFlow, em software e com suporte a versdo
1.3 do protocolo.
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Introducao

Objetivos

A partir do objetivo, os seguintes requisitos foram definidos:

Plenitude de funcionalidades do OpenFlow
implementadas.

Cadigo simples e de facil extensao.

Integracdo direta em ambientes de experimentacio e
ferramentas de simulac3o.

[ Taxa de transferéncia maxima igual ou maior a 100
Mbps.

8/47



Revisdo Bibliografica

9/47



Revisao bibliografica

Para o desenvolvimento do software switch, além do protocolo
OpenFlow, foi importante realizar o levantamento de ferramentas
para o ambiente de testes, divididos em:

m Software switches
m Controladores

m Ferramentas de Teste e emulacio
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Revisao Bibliografica

OpenFlow

m Interface aberta padronizada pela Open Network Foundation

m Especificacdo define a interacdo do plano de controle com os
switches que suportam o protocolo

m Define uma abstracio de fluxos, os quais habilitam grande
flexibilidade no encaminhamento de pacotes

Match Priority | Instruction
all 0 apply actions -> output:controller
eth dst:00:00:00:00:00:01 | 100 apply actions -> output:1
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Revisao Bibliografica

Switch OpenFlow basico

OpenFlow
Controller

OpenFlow
Protocol

OpenFlow Channel

Group Table

Flow Flow Flow

Table [ Table -+ > Table
1 2 N
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Revisao Bibliografica

Software switches

m Foram analisados os software switches de referéncia, o Open
vSwitch, LINC e Trema

m No comeco desse projeto estavam disponiveis apenas o OVS e o
reference switch, enquanto LINC e Trema comegaram a ser
desenvolvidos durante o nosso trabalho

Switch Linguagem | Ferramenta de emulacdo | Modo OF-Config
Reference C Sim userspace Nio
Open vSwitch | C Sim userspace/kernel | Nio
LINC Erlang Nio userspace Sim
Trema C/Ruby Nio userspace Nio
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Revisao Bibliografica

Linha do tempo do suporte ao OpenFlow nos software switches

ovS ] OF 1.1/OF 1.2/ OF 1.3
OF 1.0 A/ 2/ '
Trema
OF 1.0/1.3
LINC
OF 1.0/1.3
Reference ‘ T
OF 1.0 OF 1.1
2009 2010 2011 2012 2013 2014
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Revisao Bibliografica

Controladores, Frameworks de teste e ferramentas de emulacdo

Controladores Teste e emulacio

m NOX m OF-Test
m POX m Ryu

m Floodlight m Mininet
m Ryu
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Arquitetura
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Arquitetura

Metodologia

Processo de definicio da Arquitetura do software switch a partir do
fork do switch de referéncia da versio 1.1 do OpenFlow

Processo simples de engenharia reversa para extrair os blocos
funcionais do switch da versdo 1.1

Identificacdo dos blocos faltantes a partir do OpenFlow da
especificacdo do OpenFlow 1.3

Finalmente, o desenho da arquitetura foi construido seguindo
uma abordagem bottom-up

Esse processo de extracdo foi importante pela falta de documentacio
e um desenho claro da relacdo entre os componentes do switch da
versdo 1.1
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Arquitetura

| Communication Channel |
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Bl Desenvolvimento
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Desenvolvimento

Implementacéo do software switch

m Implementacido do OpenFlow em software oferece grande
flexibilidade

m Especificacdo descreve funcionalidades em alto nivel
m Liberdade para utilizar algoritmos e estruturas de dados

m Linguagens C e C++
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Desenvolvimento

Oflib

m Biblioteca de representacdo de mensagens do protocolo

m Responsavel pela conversdo do formato interno para o formato
de rede e vice-versa (Marshaling/unmarshaling library na figura
da Arquitetura do switch)

m Biblioteca facil de adicionar novas mensagens
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Desenvolvimento

OpenFlow Extended Match

O formato OXM substitui a antiga estrutura fixa das mensagens com
campos de match

m Formato Type-Lenght-Value (TLV)

m Necessidade de pensar na melhor estrutura interna para
suportar o formato

m Desafios na implementac3o do parsing de pacotes
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Desenvolvimento

Packet Parsing

> nbee_link BEE =

Packet Parser

NetPDL

v
NetBee library
Parser
s

v

~~~~~ » Packets

NetPDL packet

—_ e
description

23 /47



Desenvolvimento

Set Field

Ao implementar a acdo de alterar os campos do pacote, lidou-se com
dois desafios:

m Consisténcia e validacdo do campo a ser modificado

m Recélculo dos valores de Checksum, existentes em alguns dos
protocolos
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Desenvolvimento

Flow metering

refill bucket

o

o
o tokens

o

\ Meter Band

‘ consume tokens

# tokens

< pkt_size continue packet
processing
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Desenvolvimento
Funcionalidades de conexao

Conexoes auxiliares

Prova de conceito implementada, adicionando suporte 3 um canal
adicional para mensagens do tipo Packet In

Papel do controlador

Além de permitir a troca do papel do controlador, o switch no
permite que controladores escravos enviem mensagens que
modifiquem o seu estado.

Filtragem de eventos

A implementacdo permite configurar os tipos de mensagem
assincronas que um controlador pode receber em funcdo do seu
papel no plano de controle.
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Desenvolvimento

Desenvolvimento Open Source

m Licenca BSD 3-clause
m GitHub

m Manutenc3o e testes de regressio
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Avaliacao

Frameworks de teste

Os dois frameworks de testes descritos na revisdo bibliografica foram
utilizados:

m OFTest. Validacdo das mensagens suportadas pelo switch.
m Todos os testes basicos de mensagens foram bem sucedidos.

m Ryu Test. Resultados obtidos da certificacdo. Resultados
validam funcionamento do Datapath.
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Avaliacao

Comparacdo dos resultados da certificacdo Ryu

Switch Action | Set-Field | Match | Group | Meter | Total
ofsoftswitch13 | 89% 95% 99% 100% | 83% 97%
Open vSwitch | 60% 56% 74% 0% 0% 67%
LINC 42% 40% 60% 20% 0% 53%
Trema 89% 93% 99% 100% | 94% 97%
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Avaliacao

Taxa de transferéncia

m Objetivo dessa avaliagdo é verificar a maxima taxa de
transferéncia do software switch

m Embora o objetivo ndo seja ser o switch com maior taxa de
transférencia, comparagdes com outros softwares switches sio
feitas para efeito de situar o nosso trabalho

m Comparagdes sdo interessantes para ajudar os usuérios a decidir
pela plataforma que atenda melhor os seus objetivos
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Avaliacao

Maxima taxa de transferéncia para pacotes de 64 bytes
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Avaliacao

Maxima taxa de transferéncia para pacotes de 1500 bytes
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Avaliacao

Taxa de transferéncia em funcdo do niimero de fluxos
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Avaliacao

Taxa de transferéncia em funcdo do niimero de tabelas
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Avaliacao

Laténcia

Comparamos quanto de laténcia cada software switch adiciona em
um simples teste de Ping.

Software Switch | Minimo (ms) | Média (ms) | Maximo (ms) | Desvio Padrdo (ms)

ofsoftswitch13 0.30 1.07 1.82 0.31
LINC 303.90 554.77 821.48 253.03
Trema 0.12 0.40 0.48 0.04
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Avaliacao

Portabilidade

m Codigo portavel com poucas modificagdes
m Porte para sistema OpenWrt em roteador wireless

m Novas oportunidades de experimentacdo
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Conclusoes

Resultados

m Namero de funcionalidades implementadas e funcionais préximo
a 100% do total

m Comunidade open source
m Integracdo a instalagdo do Mininet

m Publicacdes
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Conclusoes
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Conclusoes

Casos de Uso

m Base para prototipacio de novas funcionalidades do OpenfFlow
pela ONF

m Academia

m Indastria
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Conclusoes

m Primeiro switch OpenFlow com suporte a versio 1.3

m Opcdo facil e de baixo custo para testar funcionalidades mais
avancadas do protocolo OpenFlow

m O software switch tornou-se um projeto open source
reconhecido

m O projeto possibilitou o desenvolvimento de muitos trabalhos
académicos e na indastria

m Embora o Trema tenha maior desempenho, o nosso trabalho
mostrou-se mais polivalente
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Conclusao

Facil de estender

"Houve mudanca em relacdo ao TG1. Passou-se a utilizar o
OFSoftswitch13 ao invés do Open vSwitch.Tal mudanga ocorreu
devida a simplificacdo substancial na implementacio oferecida pelo
OFSoftSwitch. O OFSoftSwitch13 oferece suporte nativo a
operacdes na carga atil de pacotes e o monitoramento de protocolos
da camada de aplicagdo. No Open vSwitch, em contraste, tais
opera¢cdes demandam diversas modificacdes no cédigo do switch, nas
bibliotecas de apoio utilizadas pelo mesmo e no kernel do Linux.”
(AppFlow: Suporte a Regras da Camada de Aplicagdo em
Arquiteturas SDN OpenFlow)
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Conclusoes

Cédigo mais simples

"Because of the tight timelines in this project, if we found bugs in
the switch, we wanted to quickly fix the bugs ourselves instead of
depending on a third party to fix the bugs for us. The CPgD switch
is a simpler switch than OVS and so its easier to fix bugs."
(CORD: Leaf-Spine Fabric with Segment Routing - Caso de uso do
ONOS)
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Conclusoes

Trabalhos Futuros

m Suporte as versdes mais novas do OpenFlow
m Matching baseado em hash

m Novo mecanismo de anélise de pacotes
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Mais informacoes

Para mais informacdes sobre o projeto, cédigo fonte e
documentagdo, acesse:

http://cpqd.github.io/ofsoftswitch13/
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http://cpqd.github.io/ofsoftswitch13/
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