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Abstract. Research efforts on Information-Centric Networking (ICN) mainly
focus on the "data and control plane" challenges compared to the efforts
devoted so far on "management plane". Aiming at addressing this gap, this
paper presents some mapping mechanisms and a proxy tool in order to enable
the management and monitoring of CCN nodes through legacy SNMP-based
systems. This work is a first step towards exploring the management of
content-oriented (name/data) networks that promise better performance
compared to traditional architectures based on addressing network interfaces.

Resumo. Pesquisas voltadas as Redes Orientadas a Conteudo (ROCs) tem
maior foco nos “planos de dados e controle” em comparag¢do ao “plano de
geréncia”. Como contribui¢do para suprir essa caréncia, este artigo
apresenta uma proposta de arquitetura NONM (Name-Oriented Network
Management) baseada em mecanismos de mapeamento e uma ferramenta
proxy que permite o gerenciamento e monitoramento de nos de rede CCN
nativas através de sistemas de geréncia de redes SNMP legadas. Desta forma
¢ possivel explorar o conceito de gerencia orientada ao conteudo
(nomes/dados), que promete melhor desempenho quando comparado com
arquiteturas tradicionais baseadas no enderecamento de interfaces dos nos.

1. Introducao

Com o surgimento de grandes redes de transporte e equipamentos complexos
construidos para tratar diversos servigos como dados, voz e video, surge também o
interesse de monitorar e otimizar o uso destas redes (equipamentos e servigos). Esse
monitoramento € classificado como “plano de geréncia” como forma de diferencia-lo
dos “planos de dado e de controle” responsaveis pela implementacao efetiva dos



servicos oferecidos aos usuarios. Parte da instanciacdo do plano de geréncia se da
através da ideia do centro de operagdes de redes (NOC) que atua em um regime 24/7
para a operagdao, manutengdo ¢ analise do desempenho das redes e dos respectivos
equipamentos.

O plano de geréncia geralmente conta com um sistema de geréncia de rede NMS
(Network Management System) central que atua no monitoramento e operacao das trés
grandes divisdes das redes (plano de dados) de equipamentos de telecomunicagdes,
nucleo (ex.: DWDM), agregacdo (ex.. MPSL-TP, Metro-Ethernet) e acesso (exe.:
LTE/4G, xDSL, xFTTH). A comunicacdo entre os sistemas de geréncia e o0s
equipamentos no plano de dados ¢ feita através de uma rede dedicada chamada DCN
(Data Communication Network) e os protocolos de rede TCP/IP sdo adotados como
padrdo para uso nos equipamentos que compdem a DCN (roteadores L3/IP/MPLS e
switches L2/Ethernet/Metro).

O surgimento de recentes trabalhos em Redes Orientadas a Conteudo (ROCs) representa
um novo paradigma onde o foco das redes ¢ baseado no contetido e ndo mais na sua
localizag@o [1]. As ROCs propdem que o conteudo seja o elemento central das redes,
independente de sua localizagdo, substituindo o foco de “onde” para “o qué”. Nas
ROCs, a infraestrutura da rede participa ativamente no armazenamento (caching) e na
distribuicdo dos conteudos visando um aumento na eficiéncia da busca ¢ na
disponibilidade dos contetidos na rede.

As ROCs tém despertado grande interesse no meio académico e dentre varias empresas
e institutos relacionados as pesquisas na area das novas arquiteturas de rede abrindo
espaco para novas aplicagdes, pesquisas e experimentos, tais como: CCN [2], que
apresenta uma estrutura hierdrquica para nomes semelhante as URLs; DONA [3], que
utiliza o mecanismo de nomeacao plana e func¢des de hash criptografico e LIPSIN [4]
que possui uma arquitetura que identifica os enlaces pelo nome ao invés dos pares de
enderecos fim a fim.

O novo paradigma proposto pelas ROCs traz consigo inimeros desafios [5]. Esse
trabalho foca no ponto de vista de geréncia de redes orientadas a contetido levando em
considera¢do a caréncia, tanto no nivel de mecanismos adequados, como na defini¢do de
um plano de geréncia para estas redes. O artigo apresenta uma proposta de arquitetura
NONM (Name-Oriented Network Management) que tem como principais destaques a
modelagem da MIB CCN para identificacdo dos objetos do n6 CCN e o mecanismo
SCNAT que converte as mensagens das redes legadas para interagdo com elementos
nativos da rede CCN.

2. Motivacao e Objetivo

A motivagdo principal deste artigo deve-se a percepc¢dao da caréncia de paradigmas
adequados a geréncia de redes orientadas ao contetido. Consideramos a possibilidade de
experimentar geréncia de redes orientadas a contetdo com o uso de protocolos e
arquiteturas de geréncia utilizados nas redes tradicionais, como por exemplo; TLI1,
REST, NETCONF, SNMP, CLI ¢ WEB UI [9, 10, 11], transformando-as em
ferramentas eficientes para a gerencia de redes CCN.



A arquitetura CCN (Content-Centric Networking) [2] adotada como referéncia nesse
trabalho ¢ reconhecidamente uma das propostas mais relevantes na literatura
relativamente as redes orientadas ao conteudo. As redes CCN utilizam uma estrutura de
nomes hierarquicos e legiveis (formados por sequéncias de caracteres e nimeros) para
identificar os contetidos. Tais nomes possuem caracteristicas semanticas, ou seja, 0s
componentes hierarquicos utilizados na identificagdao trazem algum tipo de informacao
sobre o conteudo como, por exemplo, versdo, formato ou propriedade.

Para tornar os sistemas de geréncia compativeis esta proposta define como estratégia a
utilizacdo de label (nome) como identificador tinico de um ndé na rede CCN e o
mapeamento através de um SNMP Proxy [7] entre a arquitetura de geréncia da rede
atual com a arquitetura da geréncia da rede CCN. A arquitetura NONM (Named-
Oriented Network Management), tem como principal tarefa compatibilizar a geréncia
tradicional baseada no protocolo SNMP (Simple Network Management Protocol) [12,
13] com a geréncia de redes CCN.

3. Fundamentos teoricos: CCN e SNMP

Nesta se¢do sdo apresentados de forma breve os fundamentos tedricos da arquitetura
CCN e do protocolo SNMP, os principais componentes explorados neste trabalho.

3.1 Caracteristicas do modelo CCN

O CCN utiliza basicamente dois tipos de pacotes: Interest ¢ Data. O consumidor
expressa seu interesse inserindo o nome do conteudo desejado em uma mensagem do
tipo Interest e a envia para rede. O produtor, ou algum caching no interior da rede, que
possui tal conteudo receberd essa mensagem e enviard de volta ao consumidor uma
mensagem do tipo Data como resposta. Ou seja, essas mensagens possuem uma relagao
um para um onde um pacote de interesse satisfaz um de dados se o nome de contetdo
em ambos os pacotes sdo equivalentes. A Figura 1 mostra uma representagdo grafica dos
pacotes do modelo CCN. O pacote Interest pode possuir alguns pardmetros opcionais
como seletores de escopo, preferéncia de ordem e filtro de exclusdo. Um valor aleatorio
nonce ¢ utilizado para descartar o recebimento de mensagens duplicadas por interfaces
diferentes, eliminando assim /oops da rede. O pacote Data, além do nome e do
conteudo, também carrega a assinatura e algumas informagdes opcionais como
identificador do publicador e localizacdo da chave para auxiliar na verificagdo da
assinatura.

O mecanismo de nomeagdo permite ao requisitante buscar o conteudo posicionado em
uma estrutura hierarquica. Caso o conteudo corresponda a uma versao posterior, basta
solicita-lo através do identificador, por exemplo: br.youtube/video/filme.avi/l/anterior.
Se o conteudo corresponder a uma versao posterior basta acessar o proximo "pedaco"
denominado chunk, por exemplo: br.youtube/video/filme.avi/1//1/posterior.
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Figura 1. Pacote do CCN (reproduzido de [2]).

Os nés CCN possuem um buffer de memoria para cache que busca armazenar os
pacotes de dados o maior tempo possivel em uma estrutura denominada CS (Content
Store), uma vez que o mesmo conteido pode ser compartilhado por muitos
consumidores. Quando um pacote de interesse chega ao no, se o contetido requisitado
estiver armazenado no cache o pacote de dados ¢ imediatamente encaminhado na
direcdo onde foi recebido o pacote Interest. Caso contrario, o n6 insere o nome do
conteudo desejado e a interface pela qual o pacote Inferest foi recebido na PIT (Pending
Interest Table). A PIT registra, portanto, todos os interesses que passaram pelo ndé em
busca do conteudo para que, quando o pacote de dados for recebido ele possa ser
encaminhado corretamente em direcdo ao(s) consumidor(es). Apenas interesses sao
roteados no CCN; os pacotes de dados simplesmente seguem as entradas na PIT
deixadas no caminho de volta ao consumidor. Estas entradas sdo apagadas assim que o
pacote de dados correspondente ¢ encaminhado ao consumidor ou por temporizag¢ao, no
caso em que o interesse nao encontra o pacote de dados correspondente. Apos registro
na PIT, o pacote de Interest ¢ encaminhado pela FIB (Forwarding Information Base) do
nod através de uma busca de prefixo-mais-longo (longest-prefix match) indicando por
qual interface enviar o pacote de Interest. Caso nao haja uma entrada correspondente na
FIB, o Interest é descartado.

A Figura 2 apresenta a estrutura do n6 CCN e a dinamica de encaminhamento.
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Figura 2: Arquitetura de roteamento do n6 CCN (reproduzido de [2]).



3.2 Caracteristicas do SNMP

O protocolo SNMP [12, 13] faz parte da infraestrutura de geréncia baseada em trés
componentes basicos: entidade gerenciadora, dispositivo gerenciado e o proprio
protocolo de geréncia.

1- Entidade gerenciadora ou Gerente NMS. E uma aplicagdo que controla e coleta as
informagdes de gerenciamento de uma rede. Um NMS ¢é responsavel pelo pooling e
recebimento de traps dos agentes. As solicitagdes de informacao enviadas pelo gerente
na forma de pooling sdo requisi¢des feitas para um agente por informagdes gerenciaveis.
A mensagem de trap € enviada pelo agente para o gerente para informar a ocorréncia de
eventos relevantes na operagao do dispositivo de rede.

2- Dispositivo ou elemento gerenciado. Elemento de rede que faz parte da rede
gerenciada. Neste elemento podem existir diversos objetos gerenciados que sdo partes
fisicas do dispositivo, como uma interface de rede de um roteador, ou mesmo partes do
software como, por exemplo, informacdes relativas a operacdo do protocolo de
roteamento. Em cada dispositivo gerenciado existe um agente de gerenciamento que se
comunica com a entidade gerenciadora (gerente) e executa agdes especificas de acordo
com solicitagdes dos gerentes. Para organiza¢do dos objetos gerenciados existe uma
base de informagdo de gerenciamento MIB (Management Information Base) que
disponibiliza para a entidade gerenciadora o conteido dos objetos gerencidveis
disponibilizados pelo dispositivo de rede. Os objetos da MIB s3o nomeados e
organizados de forma hierarquica de acordo com a estrutura de nomeagao da ISO, onde
cada ramo da arvore possui um nome ¢ um nimero OID (Object Identifier).

3 - Protocolo de gerenciamento de rede. Atua entre o gerente e o agente, permitindo que
o gerente consulte informagdes do dispositivo gerenciado e execute agdes sobre eles
mediante seus agentes, como alteragdao de valores.
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Figura 3: Arquitetura genérica de geréncia SNMP.

O protocolo SNMP ¢ utilizado para transportar informag¢des da MIB entre gerentes e
agentes, neste contexto sdo permitidas operagdes de consulta GET e modificagdo SET
para valores de objetos da MIB associados a um elemento gerenciado. O SNMP também
¢ utilizado para permitir que os agentes enviem mensagens (ndo solicitadas)
caracterizadas como eventos, mensagens estas chamadas de TRAPs. A figura 3 apresenta
a arquitetura genérica da geréncia SNMP.

3.3 Trabalhos relacionados

Como trabalho relacionado, a proposta definida em [6] utiliza uma rede IP (Internet
Protocol) convencional para transportar os pacotes Interest e Data entre os né6s CCN.
Neste cenario o protocolo IPFIX foi estendido para criar um agente IPFIX que captura



os pacotes na rede IP (porta fixa UDP 9695) e converte para um formato XML
(Extensible Markup Language) com os atributos relacionados ao CCN. Para os pacotes
Interest sao considerados como atributos; message type, content name, chunk number,
timestamp € address. De forma similar para os pacotes Data sdao considerados como
atributos; content name e informacdes de performance como; bytes, packets ou data
rate. Com essas informagdes, o agente IPFIX cria um novo fluxo de dados que ¢
encaminhado para um servidor central denominado CCN Collector/Visualizer, esse
servidor tem o papel de analisar as estatisticas do trafego.

Cada n6 CCN também possui um agente SNMP que coleta diversas informagdes a
respeito das caracteristicas fisicas do n6 como; CPU, memoria, HDD, interfaces de rede
e também informacgdes a respeito das tabelas; CS, PIT e FIB. O agente SNMP utiliza
uma MIB CCN definida para coletar ou alterar dados dos objetos, assim como para o
envio de mensagens de notifica¢do ao Servidor SNMP.

As informacdes coletadas dos nés CCN pelos agentes IPFIX (tabelas de fluxos) e SNMP
(tabelas de objetos monitorados) sdo exibidas em uma interface Web para o usuario.

4. NONM: Projeto e arquitetura para geréncia de redes orientadas a
conteudo

Nesta se¢do apresentamos a proposta de arquitetura NONM (Named-Oriented Network
Management) a partir da utilizacdo do SNMP como protocolo inicial a ser utilizado na
arquitetura.

4.1 Protocolo SNMP como primeira proposta NONM

A modelagem de uma ferramenta SNMP Proxy CCN ¢ o primeiro passo em diregdo a
adocdo de mecanismos para geréncia de redes CCN, sejam nativas ou overlay, outro
protocolo convencional (mais antigo ou mais moderno) também poderia ser traduzido
para gerenciar elementos nativos das redes orientadas a conteudo, optamos pelo SNMP
apenas por se tratar de um protocolo largamente conhecido como primeira aproximagao
para suprir a necessidade. Um modelo de mapeamento das funcionalidades minimas de
arquiteturas de geréncia tradicionais para uso em CCN tornara possivel a coexisténcia
de ferramentas gerentes de redes legadas interoperaveis com agentes em redes CCN
nativas.

4.2 MIB CCN

Neste trabalho definimos uma MIB para a rede CCN com o mesmo propdsito da MIB
apresentada em [6], que se diferencia nos aspectos relativos a geréncia de objetos
refletidos em uma gente CCN nativo ao contrario de um agente SNMP convencional.



Tabela 1: Caracteristicas das ferramentas de monitoramento CCN

Trabalho relacionado SNMP Proxy CCN
Define uma MIB CCN SIM SIM
Agente CCN nativo NAO SIM
Gerencia de n6s CCN NAO SIM
nativos
Mapeamento das operagdes NAO SIM
basicas do SNMP para CCN

A MIB CCN tem como objetivo criar novos ramos na arvore com a identificagdo de
objetos exclusivos (OIDs) para monitoramento de elementos de rede CCN em redes
nativas. A MIB CCN proposta neste trabalho fica no mesmo nivel de hierarquia da
MIB?2 e esté classificada em duas partes, uma parte reflete objetos adotados no padrao
da MIB2 e a outra parte trata objetos especificos para monitoramento de nés CCN.

Objetos relacionados com a MIB padrio. Propomos manter a relacdo de objetos ja
adotados na MIB para manter um padrao de arquitetura uma vez que estes objetos estdo
relacionados a geréncia do elemento de rede propriamente dito, como exemplo,
“System” para “ccnSystem”, “Interfaces” para “ccnlnterfaces” e demais objetos.

Objetos exclusivos para tratar caracteristicas do n6 CCN. O n6 CCN possui
caracteristicas que o torna Unico em relagdo a arquitetura de outros elementos das redes
legadas, pois ele possui tabelas de controle diferenciadas para tratamento e roteamento
de pacotes/contetido. Pensando nesta tratativa especificamos alguns grupos de objetos
para monitorar estas tabelas, como por exemplo: ccnStatus, ccnFace, cenCS, cenPTI e
cenFIB. A MIB CCN ¢ apresentada na Figura 4.
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Figura 4: A MIB CCN e sua sub-arvore.



4.3 Estratégias para mapeamento das operacoes basicas do SNMP

Levando em consideracao que os elementos da rede CCN ndo suportam o protocolo
SNMP, ¢ necessario o uso de um mecanismo SNMP Proxy [7] que permite o
mapeamento das operagdes basicas do protocolo SNMP para monitoramento dos
elementos nativos da rede CNN. Neste contexto um sub-agente (executado no proxy)
deve conhecer os objetos da MIB CCN para estabelecer a interface de comunicacao
entre as redes IP e CCN. Com esse proposito, adotamos um mecanismo de mapeamento
denominado SCNAT (SNMP Content Network Address Translation) que faz o papel de
“tradutor” da arquitetura utilizada na ferramenta SNMP Proxy CCN, apresentada na
figura 5.
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Figura 5: Arquitetura do SNMP Proxy CCN.

A arquitetura utilizara dois tipos de agentes, um sub-agente € um agente ccn nativo,
como descritos abaixo:

Sub-agente: Responsavel por mapear as consultas SNMP feitas aos objetos (OIDs) da
MIB CCN para pacotes Interest que serdo encaminhados para a rede CCN.

Agente CCN: Responsavel por gerar os conteudos mapeados de acordo com a MIB
CCN, que serdao encaminhados para o SNMP Proxy CCN no formato de pacotes Data
(nativo CCN) como resposta as solicitagdes dos pacotes Interest.

5. Mapeamento das operacdes basicas do SNMP através do SCNAT

5.1 Nomeacao e descoberta dos nés

Antes do processo de mapeamento das operagdes bdsicas do SNMP para CCN, ¢
necessario conhecer os elementos existentes na rede CCN. A descoberta dos nomes ou
labels destes elementos pode ser feita de forma hierarquica durante o processo de troca
de mensagens de controle do protocolo de roteamento adotado, desta forma o nome ou
label se torna um identificador exclusivo de cada elemento na rede CCN, por exemplo;
/<network>/site/<ne>/[8].

Descoberta de nomes. Do lado da interface com a rede CCN, o SNMP Proxy CCN
mantera uma tabela dindmica com os nomes dos nos conhecidos na rede.



5.2 Mecanismo de traducao SCNAT

O Proxy SNMP CCN deve ter um sub agente implementado com uma imagem da MIB
CCN de modo que ele possa acessar os objetos definidos para gerenciamento dos nos
CCN, e utilizard o campo “Community” (string formada em texto plano) da PDU do
SNMPvl e SNMPv2 como parametro para informar com qual Label/NE deseja se
comunicar. O campo “ContextName” tera a fungao do “Community” para o protocolo
SNMPvV3.

Consulta: Do lado da interface com a rede IP, o SNMP Proxy CCN mantém uma
tabela correspondente ao OID e o campo “Community” da mensagem que serd usado
para identificar o nome ou label do n6 de destino. A tabela ¢ formada pelos campos; /P
de origem, Porta de origem, IP de destino, Porta de destino, RequestID e OID (MIB
CCN) de acordo com a consulta feita pelo Gerente (NMS).

Neste caso, a ferramenta Proxy saberd que a mensagem recebida trata-se de uma
mensagem que deve ser mapeada para o mundo CCN com a defini¢do de valor de porta
diferente da porta 161 (ex.: uma porta alta qualquer), que servira como um indicador na
mensagem GET do SNMP informando que se trata de uma mensagem para ser mapeada
para CCN e ndo de uma mensagem para um agente SNMP no proprio Proxy, sendo
assim uma porta especifica do SNMP, de modo que o Proxy saiba que aquela mensagem
¢ para ser convertida e encaminhada a um n6é CCN.

O campo RequestID do protocolo SNMP ¢ utilizado para identificar as mensagens de
requisi¢cdo geradas pelo processo gerente, uma vez que um gerente pode fazer multiplas
requisicoes SNMP para o mesmo agente.

O campo OID sera mapeado para o campo “Conteudo” que juntamente com a
informacao do campo “Community” formara o pacote de interesse contido no campo
“Pacote de interesse” que finalmente sera encaminhado para a rede CCN.

Tabela 2: A string do campo “Community” sera utilizada para identificar o NE
que deseja se comunicar.

IP origem Porta | IP destino | Porta | Community | ResquestID OID
Origem Destino
(NMS) (Proxy) (Proxy) (NMS) (MIB CNN)
(NMS) (Proxy)
10.0.0.100/24 | 20000 | 10.0.0.1/24 | 64000 Label-NE1 0 1.3.6.1.2x.1.1
10.0.0.100/24 | 20000 | 10.0.0.1/24 | 64000 Label-NE2 1 1.3.6.1.2.x.1.2
10.0.0.200/24 | 30000 | 10.0.0.1/24 | 64000 Label-NE2 0 1.3.6.1.2.x.1.3




Tabela 3: Formacéao do pacote de interesse de acordo com o conteudo das
colunas “Community” e “Conteudo”

Community OID Contetido Pacote de Interesse
(Proxy) (MIB CNN)
Label-NE1 1.3.6.1.2.x.1.1 cenSystem/sysDesc /Label-NE1/cenSystem/sysDesc

Label-NE2 1.3.6.1.2.x.1.2 | cenSystem/sysObjectID /Label-NE2/cenSystem/sysObjectID

Label-NE2 1.3.6.1.2.x.1.3 cenSystem/sysUpTime /Label-NE3/cenSystem/sysUpTime

Resposta: Apos a entrega do pacote Interest do SNMP Proxy CCN para a rede CCN
nativa formado pelo mapeamento descrito anteriormente, a rede deve retornar como
resposta um pacote Data levando em consideracdo a arquitetura do modelo CCN.
Quando o SNMP Proxy CCN receber o pacote Data de volta como resposta, a
mensagem PDU Response sera formada de acordo com o conteudo da tabela que
mantém o mapeamento do campo IP origem ¢ Porta de origem, na volta os valores
serdo utilizados agora como destino, para identificacio do Gerente (NMS) que fez a
solicitagdo no inicio.

Tabela 4: Formacgao da “PDU Request”, para entrega do contetuido solicitado de
volta ao Servidor Gerente (NMS).

IP destino Porta ResquestID IP origem Conteudo
destino (NMS)
(NMS) (Proxy)
(NMS)
10.0.0.100/24 20000 0 10.0.0.1/24 ccnSystem/sysDesc
10.0.0.100/24 20000 1 10.0.0.1/24 cenSystem/sysObjectID
10.0.0.200/24 30000 0 10.0.0.1/24 cenSystem/sysUpTime

6. Mapeamento das operacdes basicas do SNMP para CCN

6.1 Operaciao GET

Com uso da arquitetura SCNAT sera possivel iniciar uma consulta ao n6 CCN nativo
através da operagdo GET do SNMP. Como exemplo, podemos usar uma consulta feita
para o objeto “sysUptime” (sob o objeto ccnSystem) do elemento “NEI”. O servidor de
geréncia “Host Gerente” inicia uma consulta SNMP “GET Request” para o OID
“1.3.6.1.2.x.1.37, que reflete o objeto “ccnSystem/sysUpTime” (1), o campo
“Community” deve ser preenchido com o “label/nome” do n6 que deseja consultar,
como exemplo, “label NEI”. O SNMP Proxy CCN converte a mensagem para um
pacote de interesse mapeado como “Interest /NEI1/ccnSystem/sysUpTime” e envia o
pacote para a rede de elementos CCN (2). Se o elemento “NEI” tem o contetdo
“/NE1/ccnSystem/sysUpTime” (como objeto do no label NEI mapeado da MIB CCN),




ele responde a requisi¢ao imediatamente com a mensagem de dados, exemplo “Data
/NE1/ccnSystem/sysUpTime”. O SNMP Proxy CCN converte a mensagem de dados
“/NE1/System/sysUpTime” para uma mensagem padrao SNMP “GET Response”. Se a
consulta fosse feita para outro elemento da rede mais distante, “NE2” por exemplo, o
“NEI” armazena o interesse em sua tabela “PI/T” e encaminha a mensagem para os
proximos nos na rede até que o conteudo seja localizado (3). Por fim, o contetdo
localizado ¢ armazenado no “cache” de cada NE para satisfacdo das pendéncias do
pacote de interesse (4). Como grande parte dos objetos gerenciaveis na MIB CCN sao
objetos dinamicos (ex.: informagdo sobre o numero de pacotes de interesse), ¢
recomendado que apenas alguns valores de objetos sejam armazenados no cache dos
nos intermedidrio na rede CCN (ex.: nimero de interface de rede fisicas de um
elemento). Apds a entrega do contetido finalmente para o SNMP Proxy CCN (5), o
mesmo ¢ encaminhado para o Host Gerente que a solicitou no inicio da consulta (6). Os
passos descritos acima sdo apresentados na figura 6.

As demais operagdes basicas do SNMP tais como: “GET-NEXT”, “GET-BULK> e
“SET” embora mais complexas, podem ser mapeadas seguindo o mesmo principio, com
a diferenca que a operagdo “GET-NEXT” consulta o proximo OID na hierarquia e o
“GET-BULK” consulta um niimero maior de OIDs, de acordo com o valor do pardmetro
max-repetitions. A operagao “SET” tem como objetivo alterar o valor de um objeto.

Mapeamento para CCN
SNMP GET Request
(0D - ccnSystem/s;sUpTime) Interest /NE2/ccnSystem/sysUpTime

N ,A\ nao possui o N possui o
Host 1PN tetdo solicitado ,#, o\ tetido solicitad
[ SNMP Prox P 4, Conteuqo solicitaao N conteudqo solicitaao
Gerente 27 (1) SN Y 7 (2) s 7(3) >~

4
o N Lo

A R Sa

gl < l (Nen) NE2

contetido 4
(6) (5) armazenado em ( )
cache )
GET Response (Data /NE2/ccnSystem/sysUpTime) (Data /NE2/ccnSystem/sysUpTime)

(OID - ccnSystem/sysUpTime)

Figura 6: Passos para mapeamento da consulta da operacao “GET”.

6.2 Uso do Publishe/Subscribe para mapeamento da TRAP

Com base no modelo de comunicacao Publishe/Subscribe [14, 15, 16], temos como
proposta inicial o uso do mecanismo “Publishe/Subscribe Event Notification™ para tratar
a notifica¢do de eventos na plataforma SNMP Proxy CCN. A ferramenta SNMP Proxy
CCN deve implementar o processo “Forwarding Tables/Notification Service” que fara o
gerenciamento das mensagens de publicacdo e assinaturas de eventos, também devera
implementar o processo “Sub-agente Consumer” que deve agir como
Consumer/Subscriber do sistema. O Agente CCN deve implementar o processo
“Producer/Publisher” que fornecerd a publicacdo dos eventos relacionados aos objetos
gerenciados que podem mudar o seu estado (ex.: linkDown, linkUP).



Os processos no SNMP Proxy CCN e n6 CCN estao classificados abaixo:
SNMP Proxy CCN

e Forwarding tables/Notification Service
e Consumer/Subscriber

N6 CCN
e Producer/Publisher

6.3 Mapeamento da operaciao "TRAP" do SNMP para CCN

O sub-agente da ferramenta Proxy deve cadastrar os servidores gerentes que receberao
as TRAPs, como ¢ feito no modo convencional (1). A ferramenta SNMP Proxy CCN
deve implementar os processos “Consumer” e “Notification Service”, 0 processo
Consumer expressara ao processo Notification Service o interesse em eventos
especificos que deseja monitorar, como por exemplo;
“Interest/label NE/ccnSystem/linkDown” e “Interest /label NE/ccnSystem/linkUP” (2).
O processo “Producer” implementado no elemento CCN deve informar ao Proxy a
publicagdo dos conteudos “/NE1/ccnSystem/linkDown” e “NE1/ccnSystem/linkUP” (3).
Se o contetdo/estado do “Interest /label NE/ccnSystem/linkUP” ¢é alterado para
“Interest /label NE/ccnSystem/linkDown”, o mesmo ¢ encaminhado para o Proxy (4).
Em seguida o pacote ¢ convertido para o formato de uma TRAP SNMP ¢ encaminhado
para os servidores gerentes cadastrados para receber as TRAPs (5).

€)) SNMP PROXY CCN NO CCN
SERVIDOR Cadastro
= Gerente MAPEAMENTO - TRAP AGENTE CCN
DE GERENCIA para envio
de Traps SUB-AGENTE L
GERENTE - Notificati Publicagéo dos
= (MIB CCN) Consuer ofification

( 3) Service eventos

A “linkUP"e/ou
£ | 2y T ”
SNMP & TRAPS SNMP Isuﬁiff;lger % .;subscribe e (2) IlnIkDown
% () Notify() Producer
ubP 5) ubp Interesse ou desinteresse |81 Eit s ee[s 1 §§
nos eventos “linkUP”
P P e/ou “linkDown”
= Notifica e
LINK LINK ] LINK/FACE ILINK/FACE

(4)

I«---_—_--_---_

o S f

Notificagéo indireta dos Eventos “linkUP” e/ou “linkDown”
(from Publisher to Subscriber)

Figura 7: Arquitetura “Publishe/Subcribe Event Notification” para o SNMP
Proxy CCN.



7. Conclusao e Trabalhos Futuros

Uma solucdo eficiente para gerencia de elementos CCN nativos com uso de gerentes
SNMP em redes IP, abre espago para novas discussdes sobre a interoperabilidade entre
redes legadas e redes orientadas a conteudo.

Entre as vantagens da arquitetura proposta, ¢ apresentada a possibilidade de tornar os
sistemas convencionais (SNMP, NETCONF ou outros) compativeis com novos sistemas
e paradigmas (ex.: CCN), uma vez que a migragdo destas arquiteturas pode ser feita de
forma gradual sem a necessidade de grandes alteracdes na infraestrutura ja existente.
Desta forma podemos afirmar que a ferramenta SNMP Proxy CCN serve como um
facilitador no processo de migracao das plataformas legadas.

Outro ponto a se observar ¢ a possivel diminui¢do de custos de operagdo das redes de
telecomunicagdes, uma vez que o elemento gerenciado passa a ser localizado através do
seu “label/nome” que se mostra totalmente desacoplado do enderegamento IP
convencional, no que se refere ao controle destes enderegos em grandes redes (centenas
e milhares de elementos) devido a sua arquitetura mais complexa de planejamento.

Como trabalhos futuros inclui-se o desenvolvimento de uma prova de conceito da
arquitetura para avaliagdo experimental no Mini-CCNx [17] e a inclusdo dos resultados
como contribuicdo para futuras discussdes. Existe também a possibilidade de novas
pesquisas para a criacdo de um gerente CCN nativo além do agente CCN ja proposto
neste trabalho.
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